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Alkusanat

Tama kaksoispainos on kolmas osa University of Helsinki Legal Tech
Labin julkaisusarjassa, jossa esitelladn opiskelijoiden ja tutkijoiden tut-
kimustyota oikeuden, teknologian ja yhteiskunnan rajapinnoilta. Legal
Tech Lab on Helsingin yliopiston oikeustieteellisessa tiedekunnassa si-
jaitseva tutkimusyksikko, joka pyrkii edistamaan tieteidenvalista tutki-
musta ja yhteiskunnallista dialogia oikeuden digitalisaatiosta. Julkaisu-
sarjaan on saatu taloudellista tukea Helanderin saatiolta.

Tassa niteessa julkaisemme kaksi erinomaista oikeustieteellista tut-
kielmaa, jotka keskittyvat arvioimaan algoritmisten jarjestelmien yh-
teiskunnallisia ja oikeudellisia vaikutuksia. Kumpikin tutkimus keskittyy
julkiseen valtaan yhtaalta algoritmien vartijana ja toisaalta kdyttajana.
OTM Silja Kantosen tyossa arvioidaan algoritmisia vaikuttavuusarvioin-
teja digitalisaation laillisuusvalvonnassa, kun taas OTM Sofia Soéder-
holm tarkastelee algoritmisten ennusteiden hyédyntamista ennakoi-
vassa poliisitoiminnassa.

OTM Silja Kantonen arvioi kriittisesti esityksia algoritmisista vaikut-
tavuusarviointiprosesseista, joiden katsotaan parantavan hallinnon
avoimuutta. Kantonen sitoo ansiokkaasti vaikuttavuusarviointiproses-
sit laajempaan hallinto-oikeudelliseen ja keskusteluun avoimuudesta,
l[apinakyvyydestd sekd julkisuusperiaatteen muuttuvasta roolista ja
kohderyhmista. Han osoittaa, miten monista lupauksistaan huolimatta

vaikuttavuusarviointiprosessit tuottavat rajattua avoimuutta, jattden
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algoritmisten jarjestelmien suunnittelun poliittisen ja kansalaiskeskus-
telun ulkopuolelle.

OTM Soderholm arvioi, tuleeko predictive policing —menetelman
tunnistamaa potentiaalista rikoksentekijda arvioida kansallisessa
lainsddadanndssa rikoksesta epadiltynd, ja miten algoritmisten en-
nusteiden hyddyntaminen vaikuttaa syyttomyysolettaman toteutumi-
seen. Kysymyksia yhdistad potentiaalisen rikoksentekijan nakokulma,
jolla S6derholm viittaa algoritmisen ennustuksen perusteella luokitel-
tuun yksiléon, johon mahdollisesti kohdistetaan poliisitoimintaa en-
nusteen perusteella. Han osoittaa, miten algoritmisten jarjestelmien
tuottamiin tilastollisiin ennusteisiin sisaltyy riski rikosprosessuaalisen
syyttdmyysolettaman kdantymisestd syyllisyysolettamaksi.

Kumpikin tutkielmista on julkaistu sellaisenaan pienin kielellisin
korjauksin ja tarkastuksin. ON Laura Kontiainen on vastannut toimituk-
sellisesta tyosta ja julkaisun visuaalisesta ilmeesta. Kantonen ja Soder-
holm ovat laatineet tutkielmansa apulaisprofessori Riikka Koulun oh-
jauksessa vuoden 2018-2019 tutkielmaprojektissa, jonka aiheena on
ollut digitalisoituva oikeus ja riidanratkaisuteknologia. Seka Kantosen
ettd Soderholmin tutkimukset tuottavat uutta tietoa oikeuden, tekno-
logian ja yhteiskunnan monimuotoisista suhteista ja siitd, miten oikeus
muotoutuu ja muotoaa digitalisoituvaa yhteiskuntaa.

Helsingissa, syyskuussa 2020
Riikka Koulu

Apulaisprofessori (tekodlyn yhteiskunnalliset ja oikeudelliset vaikutukset),
OTT, VT
University of Helsinki Legal Tech Labin johtaja
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1 Johdanto

1.1 TUTKIELMAN AIHEALUE JA LAHTOKOHDAT

Algoritmien!  hyoddyntamisen  mahdollisuuksiin  julkishallinnossa
on kohdistunut viime vuosina kasvavaa mielenkiintoa, mikd on
konkretisoitunut niin erilaisissa valtiohallinnon selvityshankkeissa?
kuin  my6s  kdytdannonldheisimmissa  yksittdisissa  kokeiluissa.
Algoritmien hyodyntaminen oikeudellisessa paatoksenteossa ei ole
mikdan upouusi ilmio.%. Kuitenkin teknologian kehittymisen myota
algoritmien hyddyntdamisen tavat oikeudellisessa paatoksenteossa
ja yleisimmin julkishallinnossa ovat vuosikymmenten aikana
laajentuneet ja muuttuneet entista kompleksisimmiksi. Myo6s niihin
liittyvat oikeudelliset ongelmat nayttdytyvat nyt uudessa valossa ja
lainsdddantduudistusten tarve on noussut esille.*

Algoritmisen paatoksenteon hyddyntamismahdollisuuksiin

kohdistuvasta mielenkiinnosta melko &arimmaista esimerkkia

1 Algoritmi on tietojenkasittelytieteessa kaytetty termi, jolla yksinkertaistetussa
muodossa tarkoitetaan tietokoneohjelmaan sisallytettya yksityiskohtaista kuvausta
siita, miten tehtava tai prosessi suoritetaan. Ks. esim. Sedgewick ja Wayne 2011.

2 Valtiovarainministeri6: Kansallinen tekoadlyohjelma AuroraAl.

3 katso esim. Kuopus 1988.

4 Oikeusministerio: Automaattista paatoksentekoa koskevan hallinnon
yleislainsdadannon valmistelu, OM021:00/2020 Sdaddsvalmistelu.
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edustaa Espoon kaupungin ja Tieto Oyj:n vuosina 2017-2018
toteuttama tekoalykokeiluksi® kutsuttu hanke, josta kayty julkinen
keskustelu ylitti uutiskynnyksen.® Kokeilun tarkoituksena oli selvittaa
tekodlysovellusten kayttopotentiaalia julkishallinnon palvelujen
ennaltaehkdisevdssa kohdentamisessa. Kokeilussa tuotettiin Espoon
kaupungin sosiaali- ja terveyspalveluiden asiakasdataa hyodyntden
algoritmi, joka pystyi tunnistamaan datamassasta riskitekijoita, jotka
samalle henkilolle osuessaan laukaisevat raskaiden paljon resursseja
vaativien palveluiden, kuten lastensuojelun tai lasten psykiatristen
palveluiden tarpeen.”

Kokeilua koskevan tiedotteen mukaan kokeilussa kaytettiin Espoon
koko vaestdd koskevaa sosiaali-jaterveystietoa seka varhaiskasvatuksen
asiakasdataa vuosilta 2002-2016. Datamassa kattoi tietoa noin 520 000
henkilosta ja yli 37 miljoonasta asiakaskontaktista. Kokeilussa tuotettu
algoritmi 16ysi palvelutapahtumia koskevasta datasta noin 280
lastensuojelun asiakassuhdetta ennakoivaa tekijda, joista usean tekijan
yhtdaikainen esiintyminen voi muodostaa riskin palvelutarpeesta.®
Espoon kaupungilla kokeilua luonnehdittiin ainutlaatuiseksi ja
sen perusteella kaupunki naki tekodlyn kdyttomahdollisuuksissa

olevan potentiaalia. Tiedotteen mukaan algoritmin tosiasiallinen

5Eiolevakiintunutta tapaa méaaritella tekoaly. Tavallisesti termilla viitataan datavetoisiin
teknologioihin, joihin lukeutuu esimerkiksi koneoppiminen ja neuroverkot. Ks. esim.
Ailisto ym. 2018.

6 katso esim. Helsingin Sanomat: Tekoaly voi ennustaa lastensuojelun asiakkuuden
etukateen, uskoo Espoo — Tieto tutki asukkaiden terveystietoja 2018, Kauppalehti:
Tekoalykokeilussa |6ydettiin 280 lastensuojelun asiakkuutta ennakoivaa tekijaa —
Tietojen hyddyntaminen vaatii eettista harkintaa 2018, Yleisradio: "Voi hyvanen aika”,
huudahtaa virkamies — Tekodly l6ysi 280 tekijaa, jotka ennakoivat lastensuojelun
asiakkuutta 2018.

7 Espoon kaupunki: Espoon kokeilu todisti: Tekoaly tunnistaa tukea tarvitsevia 2018.
8 Espoon kaupunki: Espoon kokeilu todisti: Tekoaly tunnistaa tukea tarvitsevia 2018.



hyodyntdminen sosiaali- ja terveyspalveluiden palvelutarpeen
arvioinnissa edellyttdisi eettistd harkintaa.®

Espoon tekodlykokeilussa tuotettiin ennakoivaan analytiikkaan
perustuvan koneoppivan algoritmil®, joiden hyoddyntamisesta
hallintopadtosten tekemiseen ei toistaiseksi liene |Oydettdvissa
esimerkkeja Suomesta!l. Kansainvéliselld tasolla tarkasteltuna
esimerkkeja  vastaavien  tekoalysovelluksien  hyddyntamisesta
julkishallinnossa on l|0ydettdvissa muun muassa Yhdysvalloista,
jossa téllaisia sovelluksia on hyodynnetty tuomioistuimissa rikoksen
uusimisalttiuden arviointiin’> ja ennakoivaan poliisitoimintaan?®
seka Hollannista, jossa samankaltaista sovellusta on hyddynnetty
sosiaalietuuksien vaarinkayton ehkdisemiseen?,

Algoritmien  vaikutukset yksiléihin ja yhteiskuntaan ovat
herattaneet yhteiskunnallista keskustelua niin Suomessa kuin
kansainvdlisesti niiden vaikutuksiin liittyvien eettisten seka
oikeudellisten ongelmien vuoksi. Oikeudellisissa kdytannoissa
hydodynnettavien algoritmien osalta keskustelua on kayty esimerkiksi

9 Espoon kaupunki: Espoon kokeilu todisti: Tekoaly tunnistaa tukea tarvitsevia 2018.
10 Espoon kaupunki, paatospoytakirja 2614/2017.

11 Vastaavia tekoalysovelluksien hyoddyntamista on kuitenkin testattu myos
esimerkiksi terveydenhuollon palveluissa. Esimerkiksi vuosina 2016-2017 Helsingin ja
Uudenmaan sairaanhoitopiirilla (HUS), jossa HUS ja IBM yhteistydssa pilotoivat Watson
teknologiaan pohjautuvan sovelluksen, jolla voidaan arvioida keskosena syntyneille
lapsille kehittyvan vaarallisen bakteeritulehduksen todennakoisyyttd. Ks. Helsingin
ja Uudenmaan sairaanhoitopiiri: HUS:n ja IBM:n yhteistyd tuo oppivan tekoalyn
erikoissairaanhoitoon 2016 ja Tivi: HUS kokeili tekoalya — yksi kolmesta hankkeesta
onnistui 2017.

12 Larson — Mattu — Kircher — Angwin 2016.

13 Ferguson 2017.

14 DutchNews: Dutch councils use algorithms to identify potential social security
fraudsters 2018.
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yhdenvertaisuus-ja oikeusturvakysymyksista®®. Yhteiskuntatieteissa ja
informaatiotutkimuksessa keskustelua on puolestaan kayty esimerkiksi
algoritmien normatiivisesta luonteesta, joka ilmenee muun muassa
tavoissa, joilla ne muokkaavat ihmisten asenteita sekd maailmankuvaa
ja ndin mahdollisesti vaikuttavat esimerkiksi eri ihmisryhmien
asemaan?’ .

Nakokulmasta riippumatta keskusteluissa keskeisena kysymyksena
esiin nousee toistuvasti algoritmien avoimuuteen ja lapindkyvyyteen
liittyvat ongelmat, jotka korostuvat erityisesti ns. black box -algoritmien
kohdalla.® Algoritmien hyddyntdmisen oikeudellisista ja eettisistd
reunaehdoista on annettu useita kansainvalisia suosituksia, joissa
niiden avoimuuden lisddmiseen tdhtdavat toimenpiteet on ndhty
keskeiseksi keinoksi hallita algoritmien hyddyntamisesta aiheutuvia
riskejd ja ongelmia.’® Konkreettisena avoimuuden lisdamiseen
tahtaavana toimenpidesuosituksena on esitetty, etta julkishallinnossa
hyédynnettdvien  algoritmisten  jarjestelmien  kayttdonotossa
toteutettaisiin algoritmin vaikutusarvio (AVA). AVA:n keskeinen idea
on toteuttaa avoin algoritmista jarjestelmaa koskeva vaikutusarvio
seka toteuttaa arvion edellyttamia toimenpiteitda jarjestelmasta
mahdollisesti aiheutuvien haittojen minimoimiseksi.

Taman tutkielman tarkoituksena on késitelld suosituksissa esitettya
AVA:a keskittyen erityisesti niille maariteltyyn tavoitteeseen hallinnon

15 Larson — Mattu — Kircher — Angwin 2016.

16 EOAK/3379/2018.

17 Noble 2018.

18 Termilla black box viitataan useimmiten algoritmin lapindkymattomaan luonteeseen,
ks. Mittelstadt ym. 20186, s. 6.

19 High-Level Expert Group on Artificial Intelligence, Ethics Guidelines for Trustworthy
Al 2019. Amnesty International & Access Now: Toronto Declaration: Protecting the
right to equality and non-discrimination in machine learning systems 2018.



algoritmisten jarjestelmien avoimuuden lisddamisesta. Tutkielmassa
hallinnon avoimuutta kasitellddan osana julkisuusperiaatetta,
jonka mukaan viranomaisen asiakirjat ovat julkisia ja jokaisella
on halutessaan oikeus saada tietoa julkisesta vallankdytosta ja
viranomaisten muusta toiminnasta.?® Julkisuusperiaatteelle maaritellyt
tavoitteet osallistumisen ja vaikuttamisen mahdollistamisesta seka
julkisen vallankayton legitimiteetin vahvistamista linkittyvat liberaaliin
oikeusvaltioon kuuluvaan demokratiaihanteeseen ja niitd voidaan
pitdd keskeisimpina julkisuusperiaatteelle asetetuista tavoitteista.?!
AVA valikoitui tutkielman aiheeksi, koska useissa julkishallinnon
algoritmisia  paatoksentekojarjestelmia  koskevissa  suosituksissa
se on katsottu varsin keskeiseksi algoritmisen paatoksenteon
lainalaisuuskontrollin  vadlineeksi. Tutkielman tarkoituksena on
keskustella ensimmaisessa kasittelyluvussa esiteltdavien suositusten
kanssa ja selvittda, voitaisiinko AVA:lla lisata algoritmisten
paatoksentekojarjestelmien avoimuutta vai onko avoimuus tdssa
kontekstissa vain taikasana, joka antaa oikeutuksen algoritmisten

jarjestelmien hyddyntamiselle viranomaistoiminnassa.

1.2 AIHEEN RAJAUS JA TUTKIMUSKYSYMYKSET

Ennen varsinaisten tutkimuskysymysten asettamista on tarpeen
maaritelld tutkielman keskeisimmat kasitteet.
Algoritmin vaikutusarvioinnissa (Algorithmic Impact Assessment,

AVA) on kyse vaikutusarviointi-instrumentista, jota hyddynnetdan

20 Maenpaa 2016, s. 1.
21 Ks. esim. Tuori 1990, s. 210-211, Tuori 2000, s. 108-109 ja Habermas 2004, luku 22.
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tekoalyjarjestelmien suunnittelu- ja kayttéonottovaiheessa. Silla
ei ole vakiintunutta toteutustapaa ja sen toteutustavat vaihtelevat
suosituksesta riippuen.?? AVA-instrumenttien kasittely tutkielmassa
keskittyy erityisesti kahdessa eri suosituksessa esiteltyyn AVA-
instrumenttiin, jotka rajaavat myds sitd, miten AVA tdssa tutkielmassa
maaritellddn.  Naissd  suosituksissa  esitelldan  algoritmisten
paatoksentekojarjestelmien suunnittelu- ja kayttdonottoprosessin
avoimuuteen perustuva algoritmin vaikutusarvioprosessi, jonka
tarkoituksena on luoda osallistumis- ja vaikutusmahdollisuuksia
julkishallinnonalgoritmisten paatoksentekojarjestelmiensuunnitteluun
ja lainalaisuuskontrolliin.®

Tutkielmassa kaytetddan paasaantoisesti termia AVA-prosessi, kun
viitataan algoritmin vaikutusarvioprosessiin. Termeja AVA tai AVA-
instrumentti kdytetaan, kun viitataan AVA-prosessia laajemmin erilaisiin
algoritmin  vaikutusarvioinstrumentteihin.  Termid AVA-suositus
kaytetaan, kun viitataan suosituksiin, joissa esitetddn jonkinlaisen AVA-
instrumentin kadyttéonottoa julkishallinnossa.

Avoimuus (openness) on suomalaisessa oikeusjadrjestelmassa
vakiintumaton termi. Tdssd tutkielmassa avoimuus kasitetdaan
Ida Koiviston hallinnon avoimuuden maaritelmaan nojaten
kokoelmanimitykseksi joukolle arvoja, periaatteita ja kdytantoja,
jotka tekevat hallinnosta tiedon saamisen, hallintoon vaikuttamisen
ja hallinnon valvonnan mahdolliseksi. Koiviston mukaan silld voidaan
viitata erilaisiin oikeudellisiin, poliittisiin ja hallinnollisiin kdytantoihin,
joiden tarkoituksena on varmistaa hallinnon demokraattinen

hyvaksyttavyys eli sen legitimiteetti seka luoda hallintoon kohdistuvia

22 Koulu ym. 2019, 22.
23 Koene ym. 2019, s. 57-60 ja Koulu ym. 2019, s. 126.



vaikuttamis- ja valvontakeinoja. Hallinnon avoimuudella on liityntdja
muun muassa julkisuusperiaatteeseen, hallinnon lapindkyvyyteen
seka viranomaisviestinnan ja —tiedotuksen selkeyteen,
vuorovaikutteisuuteen seka riittdvyyteen.?

Avoimuuden rinnalla voi usein nahda kaytettdvan edelld mainittua
termid lapindkyvyys (transparency). Lapinakyvyyden termi on
suomalaisessa hallinto-oikeudellisessa kirjallisuudessa harvinainen
ja puolestaan kansainvalisesti oikeustieteeteessd, hallintotieteessa
ja politiikan tutkimuksessa avoimuutta yleisempi. N&itd termeja
voi ndahda kaytettdvan toistensa synonyymeina, mutta ne voidaan
myods nahda merkityssisalloltdan erillisiksi  kasitteiksi. Kasitteiden
erojen madritteleminen ei kuitenkaan ole yksiselitteistd ja niiden
merkityssisallot ovat joka tapauksessa osittain paallekkaisia. Tata
avoimuuden ja ldapindakyvyyden suhdetta kasitelldaan tarkemmin
alaluvussa 3.4.

Jo tassa vaiheessa tutkielmaa lienee kuitenkin tarpeellista todeta,
ettd tutkielmassa avoimuuden ja lapindkyvyyden kasitteiden katsotaan
tarkoittavan siind maarin samaa asiaa, etta myods lapinakyvyytta
kasittelevan lahdekirjallisuuden hyddyntaminen tdssd avoimuutta
kasittelevassa tutkielmassa on katsottu mahdolliseksi. Selkeyden
vuoksi tutkielmassa kaytetdaan padsadntoisesti avoimuuden kasitetta
myOs niissa tilanteissa, joissa lahdekirjallisuudessa kasitelldaan
lapinakyvyytta. Lapindkyvyyden termid kaytetdan, mikali kirjoittaja
on katsonut tarpeelliseksi tuoda esiin lahdekirjallisuudessa kadytetyn

termin.

24 Tieteen termipankki: Oikeustiede: hallinnon avoimuus 2015.
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Algoritminen  paatoksenteko on niin  ikddn toistaiseksi
oikeustieteessd jasentyméaton termi.?® Tassad tutkielmassa kasitteen
maarittelyssa tukeudutaan Riikka Kouluun, jonka mukaan algoritmisella
padtoksenteolla  tarkoitetaan  pdatdsprosessien  automaatiota
saantopohjaista tai datavetoista teknologiaa hyodyntden.? |hmisen
osallisuuden aste algoritmisessa paadtoksenteossa vaihtelee.
Oikeudelliseen paatoksentekoon hyédynnettdva sovellus voi tuottaa
paadtoksenteon tueksi tietoa tai suosituksen, jonka perusteella ihminen
tekee asiassa lopullisen paatoksen tai toimenpiteen. Autonomisissa
jarjestelmissda pdatds taas toimeenpannaan ilman ihmisen
osallistumista.?’

Koulun mukaan sdantdopohjainen eli ohjelmoitaville sdanndille
perustuva automaatio soveltuu ldhinna rutiiniluontoisiin tapauksiin,
jotka perustuvat yksiselitteisille ja mitattaville arvoille ja jattavat
ratkaisijalle suhteellisen vahdan harkinnanvaraa. Datavetoisten
teknologioihin perustuvat jarjestelmat puolestaan soveltuvat erityisesti
tilastollisiin tehtaviin, kuten todenndkdisyyksien hahmottamiseen
massadatasta. Tyypillisesti niiden rakentaminen edellyttda juuri
suuria maaria koulutusdataa ja néain niiden voidaan luonnehtia oleva
dataintensiivisid seka sddantopohjaisia jarjestelmia autonomisempia.?
Muun muassa koneoppiminen ja neuroverkot ovat esimerkkeja
datavetoisista teknologioista, joihin viitataan vyleiskielessa usein

kayttamalla termia tekoaly.?

25 Koulu ym. 2019, s. 16.

26 Koulu 2018, s. 857.

27 Koulu ym. 2019, s. 22.

28 Koulu ym. 2019, s. 132.

29 Ailisto ym. 2018 ja Burrell 2016 s. 5-7.



Koska edelld maaritelty hallinnon avoimuus kattaa liityntdja
useisiin oikeudellisiin periaatteisiin ja kokonaisuuksiin, lahestytaan
AVA-prosessin avoimuutta tdssd tutkielmassa julkisuusperiaatteen
nakokulmasta kasin. Lisaksi AVA-prosessin tarkastelua on syyta rajata
my0Os sen kohteena olevan teknologisen sovelluksen osalta, silla eri
teknologioiden hyddyntamiseen oikeudellisessa paatdksenteossa on

tunnistettu liittyvan erilaisia oikeudellisia kysymyksenasetteluita ja

ongelmia®.
Mukautettuna AVA-prosessin voidaan katsoa
soveltuvan hyodynnettavaksi kaikenlaisten algoritmisten

paatoksentekojarjestelmien kohdalla, mutta ensisijaisesti se on
tarkoitettu hyodynnettavaksi datavetoisiin teknologioihin perustuvien
paatoksentekojarjestelmien kayttdonotossa.?! Siksi tutkielmassa AVA-
prosessia kasitelladan datavetoisten teknologioiden nadkékulmasta
kdsin, rajaamalla tarkastelua Espoon tekoalykokeilussa tuotetun
sovelluksen kaltaisen paatosalgoritmin tarkasteluun. Tutkielman
tarkoituksena ei kuitenkaan ole rajata asiakokonaisuuden tarkastelua
juuri sosiaali- ja terveydenhuollon kontekstiin. Tasta syysta kasittelyssa
ei huomioida toimialan erityispiirteitd, kuten alalla sovellettavaa
erityislainsaadantod. Lisaksi algoritmiseen paatdksentekoon yleisesti
datavetoisia teknologioita laajemmin liittyvdat kysymykset ovat
tutkielmassa esilla tutkimuskysymysten laajemman kontekstualisoinnin
tarkoituksessa.

Tutkielmassa tarkastellaan  viranomaisen roolin  muutosta
julkisuusperiaatteen  toteuttajana  algoritmisen  padatoksenteon
nakokulmasta seka arvioidaan AVA-prosessin kayttopotentiaalia

30 Koulu 2018, s. 856-857.
31 Koulu ym. 2019, s. 139.
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julkishallinnon algoritmisen pdatoksenteon avoimuuden lisddmiseen
tahtadavana toimenpiteend Espoon tekodlykokeilun kaltaisen
paatoksentekosovelluksen kohdalla. Tutkielman tutkimuskysymykset

ovat seuraavat:

Mitad julkisuusperiaatteen toteutumista rajoittavia tekijoita liittyy
algoritmiseen padatoksentekoon ja miten tdman voidaan katsoa

heijastuvan julkisuusperiaatteen toteuttamistapoihin?

Onko AVA-prosessilla mahdollista lisata avoimuutta
toimenpidesuosituksen tuottavan koneoppivan

paatoksentekoalgoritmin kohdalla?

Millainen AVA-prosessi soveltuisi tallaisen péaatosalgoritmin
kayttoon ottoon?

Tutkielma kiinnittyy oikeudellisen digitalisaation tutkimukseen.
jossa on kyse teknologian ja yhteiskunnan vuorovaikutuksessa
uusiutuvien oikeudellisten kaytdntojen tutkimuksesta. Oikeuden
digitalisaation tutkimus voi kohdistua hyvin laajasti erilaisiin
oikeudellisissa kaytdannodissa hyodynnetyn teknologian aiheuttamiin
muutoksiin. Tarkastelu voi keskittya esimerkiksi niihin kysymyksiin,
joita uudet teknologiasovellukset tuovat aineelliseen oikeuteen.®
Tassa tutkielmassa tarkasteltava muutos liittyy julkisuusperiaatteen
toteuttamistapojen  kokemiin  muutoksiin, joita  kasitelldan

tarkastelemalla viranomaisen roolia julkisuusperiaatteen toteuttajana

32 Koulu 2018, s. 846.



sekd algoritmisten paatoksentekojarjestelmien julkisuusperiaatteen 037
toteuttamista rajoittavien ominaisuuksien nakékulmasta kasin.

1.3 TUTKIELMAN METODI

Tutkielmassa kaytetty metodi on teoreettinen lainoppi, jonka
avulla tutkielmassa systematisoidaan julkisuusperiaatteen
toteutustapojen muutoksia sekd avoimuuden kasitettd suomalaisessa
oikeusjarjestelmassa. Tarkastelu toteutetaan hyédyntamalla James C.
Scottin high modernism3® -ajatusrakennelmaa, jota Scott kasittelee
kirjassaan Seeing Like a State: How Certain Schemes to Improve the
Human Conditon Have Failed.

Kirjassa Scott esittelee tekijat, joiden vyhteisvaikutuksesta
valtiojohtoiset  utopistiset  suunnitelmat  parantaa ihmisten
elinolosuhteita usein epdonnistuvat paattyen tuhoisiin lopputuloksiin.
Scottesitteleeepaonnistumistentaustallavaikuttavaalogiikkaakdaymalla
lapi esimerkkeja 1900-luvun tunnetuista valtiojohtoisista hankkeista,
joissa on kyse esimerkiksi saksalaisesta metsankayton suunnittelusta,
neuvostoliittolaisesta suunnitelmamaataloudesta, Brasilian
kaupunkisuunnittelusta sekd Tansanian pakkokyldistamisohjelmista.
Scottin antropologitausta heijastuu vahvasti kirjassa esitellyista
esimerkeista, silla niihin sisaltyy myostaman omiakenttatyokokemuksia.

Kirjassa Scott viittaa muun muassa Michel Foucaltiin ja Jeremy

Benthamiin ja yleisesti ottaen kirjan ndkokulma valtiolliseen

33 High modernismille ei ole loydettavissé suomenkielistda kdannosta. Tassa
tutkielmassa kaytetdan alkuperdistd englanninkielistd termia kirjoittajan omasta
kaannoksesta todennakoisesti aiheutuvan kompelyyden valttamiseksi.
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vallankayttoon onkin linkitetty osaksi laajempaa panopticon -teemojen
kokonaisuutta. Viime vuosina teknologia-aiheiden osalta Scottin
kirjassa maarittelemaan high modernismiin on viittailtu muun muassa
big data -teemojen tarkastelussa® ja Scottin ndkemys valtiojohtoisten
hankkeiden epdonnistumisen taustalla vaikuttavasta logiikasta
soveltunee myos tata laajemmin teknologista vallankayttoa koskevien
teemojen kasittelyyn.

Teos on kansainvalisesti varsin viitattu ja arvostettu useilla eri tieteen
aloilla. Luonnollisesti teos on saanut osakseen myds kritiikkid, erityisesti
kirjan argumentaation rakentavan metodin osalta. Teoksessa esiteltyjen
historiallisten esimerkkien on katsottu olevan monenkirjavia hyvin
laaja-alaisesti maailmanlaajuisesta historiasta valikoituja tapauksia,
jotka pddsaantoisesti tukevat Scottin ndkdkulmaa sitd kumoavien
esimerkkien kasittelyn jaddessd vahemmalle.?® Kritiikkia on niin ikdan
esitetty siitd, ettd kirjassa kasiteltyjen esimerkkien tarkastelu ei ole
riittdvan syvallista hankkeiden epdonnistumisten taustalla vaikuttavan
systematiikan selvittdmiseksi.?® Lisdaksi on katsottu tarpeelliseksi
painottaa sitd myds Scottin itsensa esiin nostamaa seikkaa, ettda monet
valtiojohtoiset hankkeet ovat myds onnistuneet muuttamaan alistavia
rakenteita tasa-arvoisemmiksi ja monissa tapauksissa hankkeiden
kohtaama vastustus on ollut riittdvaa niiden estamiseksi.?’

Kirjassa esiteltyjen tosielaman esimerkkien avulla Scott esittelee
kirjassa nelja valtiojohtoisten suunnitelmien epdonnistumisen
kannalta valttdmatontd elementtid. Nama elementit ovat luonnon ja
yhteiskunnan hallinnollinen jarjestaminen, high modernist -ideologia,

34 Ks. esim. Hildebrant - O’Hara 2020, s. 17-29 ja Hansen — Flyverbom 2015, s. 874.
35 Laitin 1999.

36 Lal 2000.

37 Zimmermann 1998.



hankkeet tarvittaessa pakkovallalla toteuttava autoritddrinen valtio
sekd lamaantunut yhteiskunta, jolla ei ole kapasiteettia vastustaa
naiden suunnitelmien toteuttamista.?® Seuraavaksi esitelldan naiden
elementtien piirteitad tutkielman aiheen kannalta soveltuvin osin seka
avataan sitd, miten AVA-prosessin tarkastelu on Scottin ajattelun
puitteissa tarkoitus toteuttaa. Tarkemmin tutkielman rakennetta ja
eri luvuissa hyodynnettyd ldhdekirjallisuutta kasitellddan seuraavassa
alaluvussa.

Luonnon ja vyhteiskunnan hallinnollinen jarjestamisella Scott
tarkoittaa  valtiollisesti  maariteltyja  yksinkertaistuksia, jotka
uudelleenmaarittelevat yhteiskuntaa. Naiden yksinkertaistusten
kautta modernia yhteiskuntaa hallitseva virkamiehistd on etddnnytetty
yhteiskunnasta, silla nama tyypittelyt ovat aina jossain maarin
etdalla niiden kuvaamista abstraktioista. Esimerkkeind valtiollisista
yksinkertaistuksista Scott mainitsee kartat, vdestonlaskennan ja
standardoidut mittayksikot, jotka edustavat menetelmid saada
ote laajasta ja monimutkaisesta todellisuudesta. Scottin mukaan
menetelmien hyddyntaminen on valttdmatonta voimakkaalle
valtiolle, jonka on pelkistettava todellisuus semanttisiksi kategorioiksi,
jotta virkamiehistd voisi ymmartaa todellisuuden monimutkaista
kokonaisuutta. Samalla yhteiskunta nayttaytyy virkamiehistolle
valtiollisesti maaritellysta nakokulmasta kasin.3

Scottin mukaan nama yksinkertaistukset ovat tyypillisesti tilastollisia
tosiseikkoja, joiden avulla yksil6ita on mahdollista ryhmitelld ja
arvioida ryhmittelyn perusteella.?® Kirjassa Scott kuvailee, miten
ryhmittelyn kautta syntyy tietty standardi tai normi, jota vasten

38 Scott 1998, s. 4-5.
39 Scott 1998, s. 76-79.
40 Scott 1998, s. 80.

039



040

yksiloitd arvioidaan. Tassa prosessissa ensin luodaan mittayksikko
tai koodisto ja seuraavassa vaiheessa jokainen tapaus luokitellaan
tdman koodiston mukaisesti omaan kategoriaansa. Esimerkiksi mitattu
maa-alue merkitddn julkisesti yllapidettyyn rekisteriin tai henkildlle
annetaan nimi virallisen nimijarjestelman mukaisesti.*

Scottin  mukaan valtiollisen yksinkertaistuksen tulee antaa
yleiskatsauksellinen kuvasen kuvaamastatodellisuudesta, sillasentulee
olla toistettavissa useiden eri tapausten kohdalla. Siksi tosiseikkojen
taytyy luopua yksityiskohdista, mistd johtuen ryhmittelystd seuraa
vaistdmatta myods mahdollisesti relevanttien seikkojen merkityksen
vaheneminen tai sivuuttaminen. Vaikka kategorioiden yksinkertaistava
luonne voidaan usein tunnistaa, toimivat ndma kategoriat vaistamatta
niin kuin kaikki samaan kategoriaan luokitellut tapaukset olisivat
toistensa kanssa samanlaisia.*> Nadin myo6s pinnallisen oloisiksi
toimintatavoiksi luodut viranomaiskaytannét voivat muodostua
kategorioiksi, joilla tosiasiassa on jopa merkittavia vaikutuksia ihmisten
jokapaivaiseen elaméaan.*®

High  modernismissa tavoite luonnon ja  yhteiskunnan
hallinnollisesta jarjestamisesta kasvaa Scottin mukaan edelld kuvattua
huomattavasti kokonaisvaltaisemmalle ja kunnianhimoisemmalle
tasolle. Siina kaikenkattava rationaalinen suunnittelu ja jarjestaminen
ulottuu kaikille sosiaalisen eldaman osa-alueille ja silla tavoitellaan
ihmisten elinolosuhteiden parantamista. Yksi keskeinen edellytys
high modernismin syntymiselle 1800-luvun puolivalissa ja 1900-luvun
alussa oli Scottin mukaan yhteiskunnan havaitseminen

41 Scott 1998, s. 80-81.
42 Scott 1998, s. 81.
43 Scott 1998, s. 83.



kansallisvaltiosta erilliseksi kohteeksi, jota voidaan tarkastella ja
kuvailla tieteen keinoin. **

Vdestoa koskevan tilastollisen tiedon tuottaminen, joka kohdistui
muun muassa ikdjakaumaan, syntyvyyteen, omistukseen ja
rikollisuuteen, mahdollisti vdeston kuvaamisen entista tasmallisemmin
keinoin. Nama tilastolliset faktat muunnettiin sosiaalisiksi laeiksi,
joilla suunniteltiin ja manipuloitiin yhteiskuntaa sen parantamiseksi.
Ndiden toimenpiteiden laajuus oli kdytannodssa rajaton ja toimenpiteet
saattoivat ulottua muun muassa terveyteen, koulutukseen,
tuottavuuteen, hygieniaan, ruokavalioon, perherakenteisiin ja lasten
kasvattamiseen.*

Scottin mukaan high modernismin ongelmat kumpuavat sen
taipumuksesta torpata muut nakokulmat samalla kun se tieteellisen
tiedon auktoriteetillda vaittada tavoittelevansa elinolosuhteiden
parantamista. Tassa asetelemassa tieteellinen ndkdkulma asettuu
ylempiarvoiseksi kokemusperdisesti muodostuneisiin  traditioihin
verrattuna. Scottin mukaan tdman nakokulman juuret ovat syvasti
autoritadriset ja siita voidaan vetaa kaksi johtopdatosta; ainoastaan
ne, joilla on tieteellista tietoa havaitakseen tai luodakseen taman

ylempiarvoisen sosiaalisen jarjestyksen, voivat maarata sitd. Lisaksi

44 Scott 1998, s. 88 ja s. 97-99. High modernismin syntya Scott taustoittaa valistuksen
aikoihin asti, mutta han katsoo sen todella syntyneen lannessa 1800-luvun puolivalissa
ja muualla 1900-luvun alkuun mennessa. Tatd ennen valtiolla ei hdnen mukaansa
ollut riittdvan yhtendista pakkovaltaa, hienostunutta hallintoa ja tietotaitoa, jotka
olisi mahdollistanut riittavan tunkeilevien yhteiskuntasuunnittelun toteuttamisen.
1900-luvun high modernismin pilotteina Scottin pitdd ensimmaisen maailmansodan
aikana Saksassa syntynyttd koko yhteiskunnan kattavaa massahallintoon perustuvaa
suunnitelmataloutta seka Yhdysvalloissa samoihin aikoihin syntynytta taylorismia.

45 Scott 1998, s. 91-92. Scottin mukaan puutteessa elavat ja siten yhteisolle
potentiaalisen uhan muodostavat vaestoryhmat, kuten koyhat, irtolaiset,
mielenterveysongelmaiset ja rikolliset saattoivat olla kaikista intensiivisimman
suunnittelutyon kohteena.
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niiden, jotka eivat hyvaksy jarjestystd, taytyy oppia jarjestelman
hyodyista tai muutoin heidat pyyhkaistaan syrjaan.*

Scottin epdonnistumisen logiikassa viimeinen ja tdméan tutkielman
kannalta keskeinen elementti on metis eli kdytdannollinen tieto, jota
Scott vertaa kirjassa edelld kuvattuun valtiojohtoisissa projekteissa
hyodynnettyyn yleisempaan abstraktiin tietoon. Metis on muinaisessa
kreikassa syntynyt termi, joka edustaa kirjassa laajaa kokoelmaa
kaytannollisia taitoja ja alykkyyttd, jotka on hankittu reagoimalla alati
muuttuvaan ympadristdoon. Scottin ajattelussa metis kuvastaa tietoa,
jota voi kerryttda vain kaytannon kautta ja joka mukautuu huonosti
kirjoitettuun muotoon tai kaytannon ulkopuolella tapahtuvaan
suulliseenkommunikaatioon. Sesijoittuumonimutkaisiinymparistoihin,
jotka eivat ole toistettavissa siten, ettd sitd olisi mahdollista sijoittaa
muodollisiin prosesseihin ja rationaaliseen paatoksentekoon.*’

Scottin mukaan kirjassa kasitellyt valtiojohtoiset projektit ovat
paattyneet tuhoisasti, koska metista ei kyetty implementoimaan osaksi
tieteellisen tiedon ndakdkulmasta toteutettuja hankkeita. Keskeisin syy
siihen, miksi metis ei asettaudu tieteellisen tiedon imperiumiin on se,
ettd metiksen l6ydokset ovat kaytannollisida ja kontekstisidonnaisia
eivatkd ne siksi ole helposti sovellettavissa tieteellisen diskurssin
yleisiin kaytantoihin. Sen tarkoituksena ei ole asettua yleiselle tasolle
vaan ratkaista konkreettisia eteen tulevia ongelmia ja siksi se soveltuu
kaikista parhaiten monimutkaisten ja sosiaalisten tehtavien jarkeilyyn,
jossa epavarmuudet ovat niin vahvasti lasnd, ettd kokemusperdiseen

intuitioon ja tunteeseen luottaminen on valttdmatonta.*

46 Scott 1998, s. 94.
47 Scott 1998, s. 313-315.
48 Scott 1998, s. 323-327.



Scottin  mukaan high modernismissa ymmarrys tieteestd ja
kehityksesta on saanut niin keskeisen aseman, etta kaikki muunlainen
tieto kasitetaan takapajuiseksi staattiseksi traditioksi ja taikauskoksi.*
Epdonnistumisen logiikassa kaikista vaarallisin elementti ihmisille
ja ymparistolle on tieteellisen tiedon véittamat vyhdistettyna
autoritddriseen yhteiskuntasuunnitteluun. Kun tallaiset hankkeet
etenevat hiljentden metiksen eri variaatiot, ne Scottin mukaan takaavat
oman epdonnistumisensa.>® Scottin mukaan mita tahansa sosiaalisesta
elaman sadnneltyd muotoa voi testata kysymalla ensinndkin missa
maarin se lupaa kehittdd siihen osallisena olevien taitoja, tietoja
ja vastuita seka toiseksi, kuinka syvasti systeemin luojien arvot ja
kokemukset ovat vaikuttaneet sen muotoon. Ndiden kysymysten
tarkoituksena on hahmottaa, kuinka laajasti systeemi on avoinna
metiksen soveltamiselle ja sen pohjalta tapahtuvalle kehittamiselle.>*

Kaikista keskeisimmaksi high modernist -hankkeiden hidasteeksi
Scott nakee toimivat edustukselliset instituutiot seka niihin liittyvat
perus- ja ihmisoikeudet, joiden avulla yhteiskunta voi saada danensa
kuuluviin. Liberaaleissa demokratioissa hankkeiden on mukauduttava
yhteiskunnassa vallitseviin asenteisiin, jotta hankkeita ei kumota
seuraavissa vaaleissa.’? Scott pohtii, ettd demokratia itsessdan jo
perustuu sille oletukselle, ettd metis sovitellussa muodossa jatkuvasti
muokkaisi politiikkaa ja sdddettdvia lakeja. Tassa yhteydessa Scott
toteaa, ettd common law -jarjestelman pitkaikaisyytta voidaan kiittaa

sitd, ettd se ei ole kodifikaatio oikeussdadantoja vaan ennemminkin

49 Scott 1998, s. 331.
50 Scott 1998, s. 340.
51 Scott 1998, s. 355.
52 Scott 1998, s. 102.
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kokoelma prosesseja, joilla sovelletaan oikeusperiaatteita vaihtuviin
olosuhteisissa.>

Tassa tutkielmassa Espoon tekoalykokeissa tuotettu sovellus
kdytannon hallintotoiminnassa hyddynnettynd edustaa Scottin
ajatteluun perustuvaa high modernismin hengessd toteutettua
yhteiskunnan hallinnolliseen jarjestamiseen tahtaavaa
hanketta. Edustuksellisten instituutioiden toimintaa palvelevana
perusoikeutenakin ilmeneva julkisuusperiaate eri toteutustapoineen
puolestaan edustaa tutkielmassa julkishallinnon toimijan pyrkimysta
implementoida metista eli kdytannollista tietoa osaksi algoritmista
paatoksentekojarjestelmaa.

Luvussa 4.4. avataan tarkemmin sitd, miten Scottin luonnehdinnat
tilastollisin metodein tuotetuista valtiollisten yksinkertaistusten
kategorioista sekd kaytannollisesta tiedosta eli metiksestd ovat
sovellettavissa kokeilussa tuotetun koneoppivaan algoritmiin
perustuvan ennakoivan analytiikkasovelluksen sekd hallinnon
avoimuuden tarkasteluun. Seuraavaksi ennen ensimmdiseen
kasittelylukuun siirtymista havainnollistetaan tutkielman rakenteen
seka tutkielmassa hyddynnetyn ldhdekirjallisuuden esittelylld, miten

tutkielmalle asetettu tutkimustehtava on tarkoitus toteuttaa.

53 Scott 1998, s. 357.



1.4 TUTKIELMAN RAKENNE JA HYODYNNETTY
LAHDEKIRJALLISUUS

Tutkielmassa tehtdava AVA-prosessin tarkastelu hallinnon avoimuuden
nakokulmasta jakautuu neljddn eri asiakokonaisuuteen ja
kasittelylukuun; julkishallinnon vaikutusarviointi-instrumentteihin,
julkisuusperiaatteen toteuttamistapoihin, julkishallinnon
algoritmiseen padatoksentekoon sekd AVA-prosessin avoimuuteen.
Scottin terminologialla kahdessa ensimmaisessa kasittelyluvussa
kasitelldadn tapoja, joilla lainsdatdja ja hallintoviranomainen pyrkii
implementoimaan metista eli kdytannollista tietoa osaksi valtiojohtoisia
hankkeita. Kahdessa viimeisessa kasittelyluvussa tarkastelua rajataan
naiden keinojen soveltamiseen algoritmiseen paatoksentekoon,
joka tutkielmassa ndahddan esimerkiksi Scottin luonnehtimasta high
modernism hankkeesta. Seuraavaksi esitellaan kunkin kasittelyluvun
osalta luvun keskeisin sisdltd, sen tehtdva tutkimustehtavan
toteuttamisessa  sekda luvussa  hyoddynnetty |dhdekirjallisuus
oikeuslahdeopillisesta nakdkulmasta kasin.

Tutkielman ensimmadisessa kasittelyluvussa kasitellaan
julkishallinnossa  hyddynnettyja  vaikutusarviointi-instrumentteja.
Luvussa esitellddn tutkielmassa tarkasteltavat AVA-prosessit sekd
asetetaan ne osaksi laajempaa riskiperusteiseen ldhestymistapaan
perustuvien hallintakeinojen kokonaisuutta. Luvussa esitelldan
esimerkkeja lainsdadantoon seka erilaisiin suosituksiin perustuvista
vaikutusarviointi-instrumenteista sekd tarkastellaan riskiperusteisen
l[ahestymistavan  soveltamista julkishallinnossa erityisesti sille
maariteltyjen tavoitteiden nakdkulmasta kasin. Vaikka kasittelyluvussa
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kasitelldan suomalaiseen oikeusjarjestelmaan kuuluvia
vaikutusarviointi-instrumentteja virallislahteiden nakokulmasta
kdsin, painottuu luvussa hyddynnetty lahdeaineisto kokonaisuutena
tarkastellen kansainvaliseen tutkimuskirjallisuuteen seka
tutkimusraportteihin eli reaalisiin argumentteihin.

Tutkielman toisessa kasittelyluvussa jaljitetdaan avoimuuden juuret
suomalaisessa oikeusjarjestelmdssa osaksi julkisuusperiaatetta.
Luvussa kasitellaan julkisuusperiaatteelle oikeustieteessa maariteltyja
tavoitteita ja tehtavia seka tarkastellaan viranomaisen roolin muutosta
julkisuusperiaatteen toteuttajana passiivisesta asiakirjapyyntoihin
vastaajasta aktiiviseksi hallinnon avoimuuden edistdjaksi. Luvussa
tehdaan katsaus julkisuusperiaatteen avoimuusvaatimusta
konkretisoivaansaantelyynsekdavataanavoimuudenjaldpindkyvyyden
kasitteiden valista suhdetta. Kasittelyluvun tarkoituksena on valottaa
julkisuusperiaatteen  toteuttamistapojen = kokemia  muutoksia
mahdollisesti  lakiin  sdaddettdvdn  AVA-prosessin  aiheuttaman
muutoksen laajempaan kontekstiin asettamisen tarkoituksessa.
Kasittelyluvussa hyodynnetty lahdekirjallisuus muodostuu keskeisilta
osin  suomalaisesta oikeuskirjallisuudesta seka virallislahteina
hyédynnetyista lainvalmisteluaineistosta.

Tutkielman kolmannessa kasittelyluvussa tarkastellaan
julkishallinnon algoritmista paatoksentekoa erityisesti
julkisuusperiaatteen eri toteuttamistapojen nakokulmasta kasin.
Luvussa kasitelldaan aihetta koskevaa suomalaista oikeustieteellista
tutkimusta, jonka osalta tarkastelu painottuu oikeusinformatiikan
hallinto- ja paatdsautomaation tutkimukseen. Luvussa kasitelldaan
paatosalgoritmin |dhdekoodia asiakirjajulkisuuden kohteena seka

algoritmiseen paatoksentekoon, erityisesti koneoppivaan algoritmiin



perustuvaan ennakoivaan analytiikkasovellukseen liittyvida tekijoita,
joiden voidaan katsoa rajoittavan julkisuusperiaatteen toteutumista.

Luvun tarkoituksen on vetaa yhteen ttkielmassa tehtya avoimuuden
kdsiteen  systematisointia  suomalaisessa  oikeusjdrjestelmassa
tarkastelemalla algoritmisen paatoksenteon ja julkisuusperiaatteen
toteuttamistapojen muutoksia Scottin ajattelussa keskeisten high
modernismin jametiksen kasitteiden nakékulmastakasin. Luvunlopussa
tehtdva yhteenveto on vastaus ensimmaiseen tutkimuskysymykseen
ja se luo pohjan tutkielman viimeiselle kasittelyluvulle. Suomalaisen
oikeuskirjallisuuden lisdksi ldhdeaineistossa painottuu reaalisina
argumentteina kansainvalinen algoritmista paatoksentekoa késitteleva
tutkimuskirjallisuus, joka painottuu erityisesti  kasittelyluvun
loppupuolella.

Tutkielman viimeiseen kasittelylukuun sijoittuu AVA-prosessin
avoimuuden tarkastelu, joka aloitetaan maarittelemalla David Healdiin
nojautuen avoimuuden kohde AVA-prosessissa sekd tarkastelemalla
tastd nakokulmasta kdsin avoimuudelle maariteltyja tavoitteita ja
seurauksia. Tata seuraa AVA-prosessin avoimuuden tarkempi analyysi,
jossa tarkastellaan erikseen AVA-prosessin avoimuutta asiantuntijoille
seka laajalle yleisolle tarkastelun keskittyessd padasiassa avoimuutta
rajoittaviin tekijoihin. Kasittelyluvun tarkoituksena on tutkielmassa
kasiteltyja teemoja yhteen vetamalld luoda pohja toiseen ja kolmanteen
tutkimuskysymykseen annettaville vastauksille. Luvussa hyodynnetty
lahdekirjallisuus painottuu avoimuutta koskevaan kansainvaliseen
politiikan ja hallinnon tutkimusta koskevaan kirjallisuuteen eli reaalisiin
argumentteihin.
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2 Vaikutusarviointi-instrumentit
julkishallinnossa

2.1 ALGORITMIN VAIKUTUSARVIOINTIPROSESSI

Johdantoluvussa madaritelty AVA on syntynyt ohjelmistokehityksessa
yksityisella sektorilla. Sitd hyddynnetdan kuitenkin enenevissa
maarin myos julkisella sektorilla eri valtioiden ottaessa kdyttoon
AVA-suosituksia sekd lainsadadantéon perustuvia AVA-prosesseja,
joiden tarkoituksena on ohjata tekoadlyjarjestelmien kayttoonottoa ja
valvontaa julkisella sektorilla.>*

Tassa kasittelyluvussa perehdytdaan AVA-prosessiin osana erilaisten
vaikutusarviointi-instrumenttien  kokonaisuutta. Kasittely alkaa
tassa alaluvussa suoritettavalla AVA:n esittelylld, jossa tarkastellaan
muutamia lainsdddantéon ja erilaisiin  suosituksiin  perustuvia
julkista sektoria koskevia AVA-instrumentteja erityisesti avoimuuden

toteuttamista koskevien toimenpiteiden nadkokulmasta.>® Luvun

54 Koulu ym. 2019, s. 22.

55 Tutkielmassa kasiteltdvissa kansainvalisissa suosituksissa AVA-instrumenttien
nahdaan palvelevan myos julkishallintoa koskevan tilivelvollisuuden periaatteen
(accountability) toteutumista. Sille maaritellyt tavoitteet ovat usein keskeisilta
osin yhteneviad hallinnon avoimuuden kanssa, mutta kasitteen ollessa melko tuore
ja vakiintumaton suomalaisessa oikeusjarjestelmassa, jaa periaatteen kasittely
tdman tutkielman ulkopuolelle. Ks. tilivelvollisuuden periaatteesta suomalaisessa
hallintokulttuurissa Erkkila 2012, s. 97.
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toisessa alaluvussa kasitelldan yleisesti vaikutusarvioinstrumenteissa
keskeisen riskiperusteisen lahestymistavan hyodyntamista julkisella
sektorilla. Kasittelyluvun kolmannessa alaluvussa tehddan katsaus
muutamaan Suomessa julkisella sektorilla kdytettyyn vaikutusarviointi-
instrumenttiin.

Tarkastelu keskittyy erityisesti suosituksiin, joissa esitetdaan
julkishallintoa velvoittavan AVA-prosessin kdytt6onottoa Suomessa.
N&ita suosituksia ovat Euroopan parlamentin tutkimuspalvelu
(EPRS) julkaisema tutkimus A governance framework for algorithmic
accountability and transparency, jossa suositellaan, ettd EU:n
jasenvaltiot ottaisivat kdyttoon tutkimuksessa esitetyn AVA-prosessin®®
seka valtioneuvoston kanslian julkaisema Algoritmi paatoksentekijana?
-tutkimusraportti, jossa yhtenda toimenpidesuosituksena esitetddn
julkista sektoria koskevan AVA-prosessin kadyttéonottoa Suomessa®’.

EPRS:n julkaisemassa tutkimuksessa esitetty suositus AVA-
prosessista on melko vyksityiskohtaisesti maaritelty. Suositus on
kohdistettu EU:n jasenvaltioille ja siind on tunnistettu jasenvaltion
kansallisen  lainsaddannén  mahdollinen  vaikutus  prosessin
lopulliseen muotoutumiseen®. AVA-suosituksen tarkoituksena on
tarjota julkishallinnon toimijoille kdytdnnonlaheinen sitd koskevien
lakisdateisten velvotteiden toteuttamiseen tdhtdava tyokalu, jossa
yhdistyy viranomaisen oma vaikutusarvio sekd laajalta yleisolta
saatava palaute.®® Suositus nojautuu vahvasti avoimuuteen, joka
kattaa koko algoritmisen paatoksentekojarjestelman suunnittelu- ja
kayttéonottovaiheen. Kaytanndssa avoimuus ilmenee virnaomaista

56 Koene ym. 2019, s. 52-63 ja's. 71-72.

57 Koulu ym. 2019, s. 121-122,s. 126 ja's. 138-139.
58 Koene ym. 2019, s. 61.

59 Koene ym. 2019, s. 53.



koskevana velvoitteena julkistaa tietoja AVA-prosessista ja sen
lopputuloksista. Suosituksen mukaiseen prosessiin sisaltyy lisaksi
jarjestelman toiminnan sdanndllinen arviointi sen kdyttéonoton
jalkeen.®

Suosituksen mukaan viranomaisen tulisi kuvata AVA-prosessiin
vietdvien  paatoksentekojarjestelmien  valikointiperusteet  seka
julkaista  AVA-prosessiin  viemistd koskevan p&atds jokaisen
paatoksentekojarjestelmdn kohdalla. Arviointiprosessin toteuttajan
pitdisi julkistaa tietoja AVA-prosessin aikataulusta, kohteesta ja
laajuudesta sekda sen toteuttamasta vaikutusarvioinnista. Lisdksi
viranomaisen tulisi tarjota tutkijoille jatkuvan paasy jarjestelmaan sen
arvioimista varten sekd jarjestdd prosessin loppuvaiheessa julkinen
kuuleminen, jonka kautta laajalle yleisdlle suodaan mahdollisuus
haastaa viranomaisen tekemat valinnat ja toimenpiteet jarjestelman
suunnittelussa ja kdyttéonotossa.5!

Valtioneuvoston kanslian julkaisemassa suosituksessa avoimuutta
ja osallistumismahdollisuuksia ei painoteta EPRS:n suositukseen
verrattuna yhta voimakkaasti. Suosituksessa AVA-prosessi kuitenkin
rinnastetaan ymparistonvaikutusten arvioon, jossa tiedonsaanti ja
osallistuminen on katsottu menettelyn kulmakiviksi®2. Suosituksessa
esitetddn, ettd Suomessa saddetdisiin lailla AVA-prosessista, jonka
tarkoituksena olisi kerryttdda ymmarrysta algoritmien hyddyntamisen
vaikutuksista, minimoida oikeusturvalle ja hyvalle hallinnolle koituvia
haittoja sekd mahdollistaa julkisen vallan kdyttoon kohdistuva julkinen
kontrolli. Suosituksen mukaan AVA-prosessi voitaisiin toteuttaa

60 Koene ym. 2019, s. 52-62.

61 Koene ym. 2019, s. 52-62.

62 Koulu ym. 2019, s.121. Laki ymparistovaikutusten arviointimenettelystd (252/2017)
1§ ja 14-27 §:t. Ymparistohallinto: Hankkeiden YVA-menettely 2018.
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esimerkiksi  tietyn valvontaviranomaisen toimivallan alaisena
lupamenettelyna.®

Paatoksentekojarjestelman elinkaareen liitetty AVA-prosessi
nahdadan suosituksessa prosessin optimaalisimmaksi toteutustavaksi.
Elinkaariajattelussa algoritmisiin paatoksentekojarjestelmiin liittyvia
ongelmia paikannetaan algoritmin hyodyntamisen eri vaiheisiin
keskittyvalla oikeudellisella analyysilla. Ndin on mahdollista paikantaa
elinkaaren eri vaiheisiin liittyvien oikeudellisten kysymysten erilaisuus,
joka ilmenee esimerkiksi kysymysten liityntdina eri oikeudenaloille.®*
Suosituksen mukaan AVA-prosessin toteuttaminen elinkaariajattelun
pohjalta mahdollistaisi laajalti algoritmiseen paatoksentekoon
liittyvien oikeudellisten kysymysten, kuten oikeusturvaan, hyvaan
hallintoon, vastuuseen ja tieto-oikeuksiin liittyviin kysymysten

perustuslakikontrollin.%

63 Koulu ym. 2019, s. 121-122, s. 126.
64 Koulu ym. 2019, s. 18-19.
65 Koulu ym. 2019, s. 126.



Algoritmien hybédyntimisen vaiheita ja oikeusturvaongelmia

>Ar\iuinl‘i Tilaaminen Suunliﬂelu>> Testaus >>xi,uaan.n>>n_‘admsni;>>tum.mimi > Ylliipite :

<Hankkeen <Tilzamisessa kyse Mitd dataa balutean  -Millaistatestidatea  =Missd vaibesssa =Orko kiytslle ~Kuinka jinestelmin Kuka vestaz
lamssidinnslisten Julkasesta ‘hySdyntss? elgonitmin JEnjestelms on prosessuaalisia tai Lkiiytt6é valvotaan? Janestelmin
rajejen arvioint. hankinnasta. ~Mil on datan. kehityksessd riittdévin toimivaja  hellinnollisia esteits?  Kuinke vermistetean,  yllapidoste?
Esimeriaksi tietoturva ~Kuke mBanittss, mith  kiyttStarkeitus? kiytetiin? Tustettava, jotta s ~Kuinka suuri etti algoritmi tuottza +Kenella on palisy
e jarjestelma tekee? Millaisia uuttujia “Kuinka huomicidaan  voidaan ottaa paincarvo oikeanlaisiz tuloksia?  jarjestelman
rekisterileinssadinnén -Miks virenomainen  voidasn pitsa daten synnytiamat  kaytioen? nommatiivisessa “Kukz on vastuussa,  chjelmakoodiin?
rajoitteet daten vastaisi henkilon relevantieina vinoumat, esimerkiksi  ~Millaiset kennenotossa annetan  jos esimerkiksi ~Onko ohjelmakoodi
kiytolle osana i tiettya yhmas i algoritmin tuottamalle  vasrallisuntta arvioiva  avoimuuteen
henkilon i arvioivan mitattavan asian syrjivat rakentest, luodaan algoritmin  arviolle esimerkiksi  algoritmi tekisi perustuvaa?
arvioivaa jarjestelmas  tilasmisesta? kammalta? Esimerkiksi jotka johtaisivat tarkastelukohtesna  henkilon syrjivan vithearvion?  +Taatmisiinko
*Rajoitteiden itk teldjat esimerkiksi olevalle ihmiselle? vaarallisuudesta? esimerkiksi
tunmistamisen jalkeeen valittaistin vitheelliseen Kuinka kobdehenkils  ~Miki on kiytiijin, algoritmin
mahdollisuns arvottamaan benkilén  vasralliuusarvicon.  voisi esimeridksi esimerkiksi kohdehenkilglle paisy
lalamuutoksiin, vaarallivuutta, vaikutiaa arvicon tai  tuomicistuimen, chjelmakoodiin?
valittaa siith? harkintavalta
subteessa jirjestelmin
o amvioon?

Kuva 1. Algoritmien hyddyntamiseen liittyvia oikeudellisia ongelmia algoritmisen

jarjestelman elinkaarella. (Koulu 2018)

Erdanlaisena esikuvana edelld kasitellyille suositukselle voidaan
pitdd Kanadassa kevadalla 2019 voimaan tullutta julkishallinnon
automaattista paatdksentekoa sdantelevad direktiivia (Directive
on Automated Decision-Making),®® joka edellyttdd, ettd
viranomainen tekee algoritmin vaikutusarvion ennen automaattisen
paatoksentekojarjestelmédn  toteuttamista ja  kdyttéonottoa.®”’
Direktiivin tavoitteena on varmistaa, etta julkishallinnon kdyttamat
automaattiset paatoksentekojarjestelmat toteutetaan tavalla, joka
vahentda yksiloille paatoksenteosta aiheutuvia riskeja sekd johtaa
tehokkaaseen, tdasmalliseen ja yhdenmukaiseen paatdksentekoon,
joka tayttda Kanadan lainsddadannon asettamat vaatimukset, kuten

66 Directive on Automated Decision-Making.
67 Directive on Automated Decision Making, para 6.1.

053



054

l[apinakyvyyden ja prosessuaalisen oikeudenmukaisuuden hallinto-
oikeudelliset periaatteet.®®

Direktiivissa ~ automaattiset = paatoksentekojarjestelmat  on
luokiteltu neljdan kategoriaan niiden todenndkoisesti aiheuttamien
vaikutusten vakavuuden perusteella. Nama kategoriat maarittavat
paatoksentekojarjestelmalta edellytettavan AVA-prosessin laajuuden.
Kategoriasta riippuen AVA-prosessiin tulee esimerkiksi sisdltya
jarjestelmdn vertaisarviointi, jonka toteuttaa joku direktiivissa
maaritellyistd asiantuntijatahoista. AVA-prosessiin sisadltyy myos
paatoskategoriasta riippuen velvollisuus julkaista verkkosivuilla
tietoja paatoksentekojarjestelmasta, esimerkiksi sitd koskevista
arvioista ja auditoinneista.®® Lisdksi Direktiivin nojalla myos
paatoksentekojarjestelmassa hyodynnetyn l|dhdekoodin on oltava
julkinen, mikali jarjestelmassa kasitelty data ei ole turvaluokiteltua tai
datan ei ole muulla tavoin katsottu jaavan julkisen tiedon ulkopuolelle.”

Kansainvaliselld tasolla myds useat muut tahot ovat suosittaneet,
ettd julkisen sektorin algoritmisten paatoksentekojarjestelmien
kayttoonoton yhteydessda arvioidaan paatoksentekojarjestelmien
vaikutuksia. Esimerkiksi Amnesty International- ja Access Now
-ihmisoikeusjarjestdjen julkaisema The Toronto Declaration on
suositus, jolla pyritdan vahvistamaan ihmisoikeuksien ja standardien
asemaa yksiloiden oikeuksien  suojelemiseksi  koneoppimista
hyodyntavissa jarjestelmissa. Julistuksessa ehdotetaan otettavaksi

kayttéon saanndllisia algoritmien vaikuttavuusarviointeja, jotka

68 Directive on Automated Decision Making, para 4.1.
69 Directive on Automated Decision Making, Appendix C.
70 Directive on Automated Decision Making, para 6.2.



kattavat koko algoritmisen paatoksentekojarjestelmén elinkaaren.”
Lisdaksi voidaan mainita yhdysvaltalaisen tekoalysta poikkitieteellista
tutkimusta tekevan Al now Instituten julkiselle sektorille kohdennettu
suositus’® seka yhdysvaltalaisen tutkijan Andrew Selbstin ennakoivaa
poliisitoimintaa tukeville algoritmeille kohdistettu suositus’.

Vaikka tdssa alaluvussa esitellyt AVA-instrumentit on laadittu
eri oikeuskulttuureiden nakokulmasta kasin, on niiden perusidea
sama. Useissa suosituksissa AVA:n katsotaan edustavan
jatkumoa suomalaisessakin oikeusjarjestelmdssd tunnustetuille
ympadristonvaikutusarvioinnille, tietosuojaa koskevalla vaikutusten
arvioinnille sekd ihmisoikeuksia koskevalle vaikutustenarvioinnille.”
Yhteisid nimittajia tdssd alaluvussa esitellyille malleille ovat
paatoksentekojarjestelmad  kayttoon  ottavan  tahon  omien
vaikutusarviointien ~ tuottaminen  sekda  kayttoonottoprosessin
avoimuus, jonka tarkoituksena on tarjota laajalle yleisolle osallistumis-
ja vaikutusmahdollisuuksia paatoksentekojarjestelméan kehittamiseen.
Seuraavaksi ryhdytddan syventamaan vaikutusarviointi-instrumenttien
tarkastelua kasittelemalla niiden perustan muodostavan

riskiperusteisen lahestymistavan soveltamista julkisella sektorilla.

71 Amnesty International & Access Now: Toronto Declaration: Protecting the right to
equality and non-discrimination in machine learning systems 2018

72 Reisman ym. 2018.

73 Selbst 2017.

74 Koulu ym. 2018, s.121. Koene ym. 2019, s. 53. Reisman ym. 2018, s.5.
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2.2 RISKIPERUSTEINEN LAHESTYMISTAPA
JULKISHALLINNOSSA

Vaikutusarviointi-instrumenttien on katsottu edustavan
riskiperusteiseen ldhestymistapaan perustavaa sdadantelymenetelmaa’,
jonka hyoddyntamiseen julkisella sektorilla liittyy muutamia
ominaispiirteitd yksityiseen sektoriin verrattuna. Koska AVA-
instrumentti on syntynyt yksityisen sektorin ohjelmistokehityksessa’®,
kasitellaan tassa alaluvussa riskiperusteista lahestymistapaa kiinnittden
erityisesti huomiota eroihin sen soveltamisessa julkisella ja yksityisella
sektorilla. Alaluvun tarkoituksena on luoda laajempaa viitekehysta
mahdolliselle lakiin perustuvalle AVA-prosessille kasittelemalla
vaikutusarvioinstrumenteille yleisesti ominaisia piirteitd julkisen
sektorin kontekstissa.

Esimerkiksi  teknologialiitainndisten oikeudenalojen kohdalla
riskiperusteiseen lahestymistapaan perustuvat sddntelymenetelmat on
linkitetty periaatepohjaiseen saantelyyn’’, jonka kasittelylla tarkastelu
on syyta aloittaa. Periaatepohjaisen saantelyn ominaisuuksia voidaan
hahmotella peilaamalla periaatteiden ominaisuuksia saantdihin.
Periaatteiden ja sdantdjen dikotomiaa voidaan pitdd teoreettisena
ja yksinkertaistavana, silla monissa sdantelyinstrumenteissa on
hyodynnetty seka sdantoja ja periaatteita ja ne voivat enemman ja
vahemman muistuttaa toisiaan saadessaan toistensa ominaisuuksia’®.

Naista kahdesta saannot maarittelevat yksityiskohtaisia

75 Saurwein — Natascha — Latzer 2015, s. 37.
76 Koulu ym. 2018, s.

77 Koene ym. 2019, s. 39.

78 Ford 2008, s. 8-11.



kayttaytymissdantoja, joista esimerkkind voidaan mainita liikenteen
nopeusrajoitukset, jotka ilmaisevat suurimman sallitun ajonopeuden.
Noudattaessaan sdantéa voi tietad toimivansa lainsdadannon
mukaisesti ja siksi séantojen voidaan katsoa luovan varmuutta.”

Periaatteen ilmaiseville normeille on puolestaan ominaista,
ettd ne julistuksen omaisesti madrittavat normin edellyttdman
asiantilan, jonka saavuttamiseen johtavien keinojen maaritteleminen
jaa puolestaan normin soveltajan harkintaan. Niille tyypillistd niin
ikdan on tulkinnanvaraisuus ja joustavuus. S3annot puolestaan ovat
usein prosessuaalisia ja ilmaisevat, milla toimenpiteilld lainsaatajan
asettama tavoite tulisi saavuttaa. Suhteessa saantoihin, periaatteiden
soveltaminen edellyttdd enemmdn tietoa saantelyn kohteena
olevasta toiminnasta sekda muista toimintaan liittyvistd relevanteista
periaatteista.?°

Ndiden ominaisuuksien vuoksi periaatepohjaisella sadantelylla
on mahdollista turvata sadntelyinstrumentille jatkuvuutta alati
muuttuvassa toimintaymparistossa.®! Toisaalta taas periaatteilla
saantelya on kritisoitu, siita, ettd niiden avulla ei ole mahdollista
sdantojen tavoin luoda varmuutta ja ennustettavuutta. Kritiikkia on niin
ikddn kohdistettu periaatteiden kyvyttémyyteen tarjota riittdvaa suojaa
yksildille sekd siihen, ettd organisaatiot voivat luistaa velvoitteiden
noudattamisesta noudattamalla velvoitteita niiden minimitasolla.??

Periaatepohjainen sdantely on linkitetty riskiperusteiseen

l[ahestymistapaan perustuvien hallintakeinoihin, joiden keskeinen

79 Burgemeestre — Hulstijn — Tan 2009, s. 37-40 ja Korobkin 2000, s.25-30.

80 Burgemeestre — Hulstijn — Tan 2009, s. 37-40.

81 Black 2008, s. 3. Myos johdantoluvussa kasitelty Scott perustelee common law
-jarjestelman pitkaikaisyytta naista lahtokohdista kasin Scott 1998, s. 357.

82 0jo 2011, s. 4-5.
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idea on maksimoida saantelyn kohteena olevasta toiminnasta
aiheutuvat hyddyt ja minimoida siitd aiheutuvat riskit®®. Kaytannossa
tdma toteutetaan resursoimalla toimintaa toiminnan yhteiskunnalle
aiheuttamien riskien mukaisesti ottamalla huomioon toiminnan
vaikutukset sekd niiden todenndkdinen toteutuminen. Tarkoitus on
mahdollistaa toiminnan kontrollointi asianmukaisella tasolla,®* milla
tavallisesti tavoitellaan tehokkuutta.®

Yleisesti ottaen riskiperusteista lahestymistapaa sovelletaan
julkisella sektorilla niin eri saadntelyvaihtoehtojen arviointiin
lainsdadadantoesitysten laatimisvaiheessa, kuin lainsdadannon
toimeenpanovaiheessa.®® Koska lahestymistapa jattaa sen soveltajalle
paljon liikkumavaraa, olisi soveltamisessa keskeistd huolehtia
mekanismeista, joilla turvataan yhdenmukaiset toimintatavat
julkishallinnossa. Naita olisivat esimerkiksi hallinnolliset ohjeet
seka lainsaatamiseen liittyvat kaytanteet, joiden tarkoituksena on
yhdenmukaistaa lainsaddannon suunnittelua ja laatua.?”

Riskiperusteisella sadntelylla tavallisesti viitataan kolmeen
eri asiaan. Ensinndkin yhteiskunnalle aiheutuvien riskien, kuten
terveydelle, turvallisuudelle tai ymparistolle aiheutuvien riskien
sadntelyyn, joka ilmenee esimerkiksi lainsddtdjan arvioidessa, onko
jotain tiettya toimintoa ylipdansa tarpeellista sddnnelld ja missa maarin
riskeja ehkaisevia toimenpiteitad olisi tarpeellista toteuttaa. Toiseksi
silla viitataan yritysten sisdiseen riskienhallintaan ja kolmanneksi

silla  viitataan systemaattisiin  viranomaisten valvontakeinoihin,

83 Saurwein — Natascha — Latzer 2015, s. 37.
84 Rothstein ym. 2006, s. 1057.

85 Bounds 2010, 25.

86 Bounds 2010, s. 17 ja Fisher 2010, s. 51.
87 Bounds 2010, s. 26.



joiden tarkoituksena on padasiassa hallita lainsdadannollisia tai
institutionaalisia riskeja, joissa keskeistda on viranomaisen omien
tavoitteiden saavuttamiselle aiheutuvat riskit. Kdytannodssa tama
kattaa paatoksentekotapoja ja prosesseja, joiden tarkoituksena on
mahdollistaa resurssien asianmukainen kohdentaminen ja priorisoida
saantelyn toimeenpanotoimia viranomaisen tavoitteille aiheutuvien
riskien mukaisesti.®

Yksi lahestymistapa tarkastella riskiperusteisen |dhestymistavan
soveltamista julkisella sektorilla on tarkastella sitd, missa
maarin riskienhallinnalla voidaan saavuttaa sille poliittisesti
asetettuja tavoitteita.®® Monet riskiperusteisen ldhestymistavan
hyédyntamiskeinot julkisella sektorilla ovat perdisin yksityiseltd
sektorilta ja niiden tarkoituksena on parantaa toiminnan tehokkuutta
sekd madaltaa toiminnasta aiheutuvia kustannuksia.”® Julkisen
sektorin riskienhallinta on esimerkiksi tulkittu organisaation
toimintaa ohjaavana periaatteena vastineeksi yksityisen sektorin
toimintaa ohjaavalle kilpailulle ja tuloksen tavoittelulle.®* Tallainen
yksityisen sektorin ja julkishallinnon rinnastaminen toisiinsa voidaan
kuitenkin kyseenalaistaa muiden naiden tahojen toimintaa ohjaavien
periaatteiden kuin myds niiden hyddyntdamien riskinhallinnan keinojen
perusteella.®?

Yksityisen sektorin riskienhallintakeinojen soveltaminen
sellaisenaan julkiselle sektorille voi osoittautua ongelmalliseksi, koska

naiden tahojen voidaan nahda tavoittelevan keskendan eri asioita.

88 Black 2010, s. 187.

89 Bounds 2010, s. 27.
90 Bounds 2010, s. 26-27.
91 Power 2004, s. 7.

92 Bounds 2010, s. 27.
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Riskienhallintaa tdsta ndkokulmasta ovat tarkastelleet esimerkiksi
Hood ja Rothstein, joiden mukaan liike-elaman riskienhallintakeinoista
voidaan tunnistaa kolme piirrettd, joille ei sellaisenaan ole |6ydettavissa
vastinetta julkiselta sektorilta. Ensinnakin yksityisen sektorin
riskienhallintakeinoissa lahtokohta on, ettd toiminnassa ensisijainen
paatoksentekoyksikkd on yritys tai sen tulosyksikko. Toiseksi niissa
riskejd lahestytdan paaasiassa osakkeenomistajan edun nakékulmasta,
jolloin tarkastelu keskittyy tekijoihin, jotka potentiaalisesti lisddvat
tai vdhentdvat osakkeen arvoa (esim. mainehaitat). Kolmanneksi
niilld tavoitteena on luoda paatoksentekotydkaluja, joiden avulla
on mahdollista tunnistaa, arvioida ja hallita riskeja osana yrityksen
yleisempaa strategiaa.*®

Hoodin ja Rothsteinin mukaan nadille kolmelle piirteelle ei
sellaisenaan ole l0ydettavissa vastinetta julkiselta sektorilta. Ensinnakin,
vaikka julkishallinnon kontekstissa virastot tai muut budjettiyksikot
voidaan kasittaa vastineeksi yritykselle tai sen tulosyksikélle, monet
julkishallinnon hankkeet edellyttdavat usean julkishallinnon toimijan
kattavaa otetta riskinhallintaan, kun taas yksityiselld sektorilla
nakokulma tyypillisesti rajoittuu yksittdisen toimijan oman toiminnan
tuloksellisuuden parantamiseen. Toiseksi riskinhallinta julkisen sektorin
toimijan kohdalla ei rajoitu tiettyihin organisaatioihin tai palveluihin
vaan sen voidaan edellyttavan systeemitason riskien huomioimista.
Kolmanneksi myos julkisen sektorin  paatoksentekotydkalut
edellyttavat yksittdisen organisaation tarpeita laajemman nakdkulman
ottamista. Neljanneksi yksityiselta sektorilta alun perin peraisin olevien
riskienhallintakeinojen soveltamisessa julkisella sektorilla on keskeista

93 Hood — Rothstein 2003, s. 2.



huomioida julkishallinnon paatoksentekoa koskeva vaatimus hallinnon
avoimuudesta.®*

Riskiperusteiseen ldhestymistapaan perustuvat instrumentit
julkishallinnossa kuitenkin kontrolloivat periaatepohjaiseen
saantelyyn perustuvaa hallinnollista paatoksentekoa esimerkiksi
maarittelemalld toimijoiden toimivaltaa ja asettamalla rajoitteita
hallinnolliselle  paatoksenteolle. Kaytannossa tdma toteutuu
paatoksentekoprosesseina, jotka edellyttdavat analyyttisten metodien
hyodyntamistd paatdksenteossa seka paatoksenteon perustumista
tietoon. Menetelmien tarkoituksena on saavuttaa tehokkuutta ja
paatoksenteon avoimuutta, jonka myota padtokset ovat myos alttiita
kyseenalaistuksille.®

Menetelmien on ndhty antavan julkishallinnon toimijoille
mahdollisuuden kommunikoida laajan yleisén ja muun hallinnon
kanssa siitd, miten ne aikovat kohdistaa rajalliset resurssinsa tavalla,
jolla saavutetaan paras mahdollinen hyoty. N&in viranomaisen on
mahdollista rakentaa luottamusta julkishallintoon ja legitimoida omaa
asemaansa.®® Tama julkisella sektorilla hyoédynnetyn riskiperusteisen
lahestymistavan legitimoiva luonne voidaan linkittaa kehitykseen, jossa
erilaisia hallinnan keinoja koskeva paatoksenteko on enenevissd maarin
delegoitu hallintoon, jota ei kuitenkaan ole valittu demokraattisessa
prosessissa. Tallaisessa asetelmassa hallinnolla on merkittava rooli
hallinnan keinojen maarittelyssd, mutta sen rooli ei ole helposti

oikeutettavissa, koska sitd ei ole asetettu demokraattisen prosessin

94 Hood — Rothstein 2003, s. 2-3.
95 Fisher 2010, s. 48-49.
96 Bounds 2010, s. 25.
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kautta. Tastad johtuen hallinnollista vallankayttdoa pyritdaan jatkuvasti
selittdmaan, oikeuttamaan ja legitimoimaan eri nakokulmista kasin.%’

Riskiperusteisen ldhestymistavan legitimoiva luonne linkittyy edella
kasitellyssda lahdekirjallisuudessa ennen kaikkea péaatoksentekoa
ohjaavien menettelytapojen noudattamiseen seka julkishallinnossa
sovelletuissa menetelmissda keskeiseen hallinnon avoimuuteen.
Tavoite hallinnon legitimiteetin vahvistamisesta lukeutuu myds
julkisuusperiaatteelle asetettuihin tavoitteisiin, joita avataan tarkemmin
seuraavassa kasittelyluvussa erityisesti  julkisuusperiaatteeseen
lukeutuvan hallinnon avoimuuden vaatimuksen nakokulmasta kasin.

Ennen julkisuusperiaatteen kasittelyyn siirtymistd esitelldan
tdman  kasittelyluvun  viimeisessa  alaluvussa  suomalaisessa
oikeusjarjestelmassa kaytossa olevia vaikutusarviointi-instrumentteja.
Alaluvun tarkoituksena on tarkastella sitd, millainen rooli avoimuudella
kyseisissad instrumenteissa on seka sitd, miten lakiin perustuva AVA-
prosessi olisi jo olemassa olevien vaikutusarviointi-instrumenttien
perusteella tarkoituksenmukaista toteuttaa.

2.3 VAIKUTUSARVIOINTI-INSTRUMENTIT
SUOMALAISESSA JULKISHALLINNOSSA

Suomalaiseen  oikeusjarjestelmdan lukeutuu monia erilaisia
vaikutusarvioinstrumentteja, jotka koskevat niin julkishallintoa kuin
yksityista sektoria. Julkihallinnossa sovellettavista vaikutusarviointi-
instrumenteista  keskeinen  esimerkki on  sdadddsvalmistelun

yhteydessa toteuttava lainsdadannon vaikutustenarviointi.

97 Fisher 2010, s. 48.



Lisdksi  julkishallintoa  koskee niin  ikdan lainsdadantéon
perustuvia vaikutustenarviointivelvoitteita, jotka kohdistuvat niin
lainsaadantovaiheeseen  toteutettavaksi osana  lainvalmistelua
kuin lain toimeenpanovaiheessa toteutettavaksi lainsdadantoa
toimeenpanevanviranomaisentoimesta. Tamanalaluvun tarkoituksena
on esitelld esimerkkeja julkishallintoa koskevista vaikutusarviointi-
instrumenteista aloittaen tarkastelu sdaaddsehdotusten
vaikutustenarvioinnista sekd kasittelemalld esimerkkeina lakiin
perustuvista vaikutusarviointivelvoitteista ymparistonvaikutusarvioita
ja tietosuojaa koskevaa vaikutusten arviointia.®

Saddosehdotusten vaikutustenarviointia Suomessa ohjaavat
valtioneuvoston vuonna 2007 antamat ohjeet, joiden mukaan
saadosehdotusten vaikutustenarvioinnin tavoitteena on
tuottaa lainvalmistelijoille, paattdjille ja sidosryhmille tietoa
lainsadadantoesityksen vaikutuksista seka arvioinnissa mahdollisesti
havaittavien haitallisten vaikutusten lieventamismahdollisuuksista.
Ohjetta tulee noudattaa soveltuvin osin myos lakeja alemman asteisten
saddosten valmistelussa seka arvioitaessa vaikutuksia Suomen kannalta
niin EU-asioiden valmistelussa kuin hyvaksyttdessa ja saatettaessa
voimaan kansainvalisia velvoitteita.*

Ohjeen mukaan arvioinnin on tarkoitus tapahtua kiintedna

osana saadosvalmistelua siten, ettd valmistelun alkuvaiheessa

98 Tutkielman aiheen kannalta keskeinen vaikutusarviointi-instrumentti sisaltyy myos
tuoreeseen lakiin julkisen hallinnon tiedonhallinnasta (906/2019) (tiedonhallintalaki),
joka velvoittaa viranomaisia toteuttamaan tiedonhallinnan muutosvaikutusten
arvioinnin suunniteltaessa tiedonhallinnan kannalta olennaisia uudistuksia ja
tietojarjestelmien kayttéonottoa. Tata vaikutusarvioinstrumenttia kasitelladn luvussa
3.3.

99 S&dadosehdotusten vaikutusten arviointi: Ohjeet. Oikeusministerion julkaisu
2007:06, s. 7-9.
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tunnistetaan esityksessa = merkitykselliset vaikutusalueet seka
niilla ilmenevat vaikutukset ja valmistelun edetessa tunnistettujen
ratkaisuvaihtoehtojen arviointia syvennetdan.1 Ohjeessa
vaikutusalueet jakautuvat taloudellisiin vaikutuksiin, viranomaisten
toimintaan kohdistuviin vaikutuksiin, ymparistovaikutuksiin seka
muihin yhteiskunnallisiin vaikutuksiin, jotka kattavat moninaisia
yhteiskunnan eri osa-alueille lukeutuvia vaikutuksia, joilla on usein
yhteys perusoikeussaannoksiin.?

Ohjeessa erilaisten ratkaisuvaihtoehtojen kartoittamisen ja
arvioinnin katsotaan parantavan sdantelyn kohde- ja sidosryhmien
ja muiden tahojen mahdollisuuksia osallistua lain valmisteluun.
Taman ndahdddn myds mahdollistavan olennaisen tiedon
kerdamisen sidosryhmiltd eri ratkaisuvaihtoehtojen vaikutuksista.
Vaikutusarvioinnin tulosten avoimen esittamisen katsotaan lisddvan
valmistelun ja paatoksenteon avoimuutta ja siten myo6s luottamusta
paatoksentekoon. Hyvin toteutetun vaikutustenarvioinnin nahdaan
my0s parantavan lainsaadannon laatua.’® Lainsdadannon laadun
parantamista on pyritty lisédmaan myos valtioneuvoston kansliaan

yhteyteen perustetulla riippumattomalla ja itsendisellad lainsdddannon

100 Oikeusministerio: Vaikutusten arviointi.

101 Saadosehdotusten vaikutusten arviointi: Ohjeet. Oikeusministerion julkaisu
2007:06, s. 32.

102 Saiadosehdotusten vaikutusten arviointi: Ohjeet. Oikeusministerion julkaisu
2007:06, s. 7-9.



arviointineuvostolla, jonka tehtdavdana on antaa lausuntoja hallituksen
esityksista ja niiden vaikutusarvioinneista.®

Naita saadosvalmistelun yhteydessa tehtaville vaikutusten
arvioinneille maariteltyja tarkoituksia on kuitenkin kyseenalaistettu
arviointien laadun perusteella. Kritiikissa on kiinnitetty huomiota ennen
kaikkea siihen, ettd arvioinneissa painottuvat esityksia oikeuttavat
perustelut odotettujen vaikutusten esittelyn jaddessa vahemmialle.
Lisdksi on esitetty, ettd arviot kirjoitettaisiin usein esityksia tukevaan
muotoon.'® N&ihin kysymyksiin perehdytdaan tarkemmin tutkielman
viidennessa luvussa, jossa tarkastellaan AVA-prosessin avoimuutta
vaikutusarvioprosessien legitimoivien ja legitimiteettia heikentavien
ominaisuuksien nakdkulmasta kasin.

Saadosesitysten arvioinnin yhteydessa tehtavalla
ympadristovaikutusten arvioinnin lisdksi ymparistovaikutuksia tulee
arvioida myos yksittdisten hankkeiden yhteydessa sovellettavalla
ympdristovaikutusten arviointimenettelylla (YVA) seka
viranomaisten suunnitelmien ja ohjelmien valmistelun yhteydessa
tehtavalla  ymparistévaikutusten  arvioinnilla  (SOVA).  Naista
vaikutusarviointivelvoitteista sdadetdaan laissa ymparistovaikutusten
arviointimenettelysta (252/2017) ja laissa viranomaisten suunnitelmien
ja ohjelmien ympaéristovaikutusten arvioinnista  (200/2005).

103 Valtioneuvoston kanslia: Lainsddadannon arviointineuvosto. Ns. paremman
saantelyn tavoitteen (better regulation agenda) ideana on parantaa sadddsvalmistelun
ja sen tuloksena syntyvien saddosten laatua hyddyntden useita eri tyokaluja, joista
sdadosesitysten vaikutusten arviointi on yksi keskeisimmistd. Suomessa kaytéssa on
lisaksi muun muassa lainvalmisteluohjeet sekd ohjeet sidosryhmien kuulemisesta. Ks
lisda Oikeusministerid: Lainvalmistelun kehittaminen.

104 Kemildinen — Keindnen 2016, s. 206-207 ja TrVM 9/2014 vp, s. 2.
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Kummankin lain kohdalla laeissa sdadettyja velvoitteita on tarkennettu
lakien nojalla annetuilla asetuksilla.’®

Kummankin lain perusteella vaikutukset tulee arvioida ennen
asiassa tehtdvaa paatosta ja arvioinnin tulosten vaikutus padtokseen
tulee perustella. YVA:n kohdalla arviointi toteutetaan yhteistyossa
hanketta suunnittelevan tahon ja menettelyn jarjestamisesta
huolehtivan viranomaisen kanssa. SOVA:n kohdalla arvioinnista
vastaa suunnitelmaa tai ohjelmaa valmisteleva viranomainen.1%
Arviointimenettelyiden sisdllostd ja toteuttamistavasta on saadetty
menettelyitd koskevissa laeissa (YVA-lain 3 luku ja SOVA-lain 8-12 §).
Menettelyilla on keskeisilta osin yhtenevat tavoitteet edella esitellyn
saadosehdotusten vaikutustenarvioinnin kanssa. Niiden tarkoituksena
on viahentaa ja estda haitallisia ymparistovaikutuksia ja keskeista niissa
on tavoite paatoksentekomenettelyn avoimuudesta, jolla tavoitellaan
hankkeiden, suunnitelmien ja ohjelmien vaikutuspiirissa olevien
osallistumista menettelyyn.®”

Tietosuojaa  koskevasta  vaikutustenarvioinnista  sdddetdan
EU:n yleisessd tietosuoja-asetuksessa, jonka 35 artikla velvoittaa
toteuttamaan arvioinnin ennen henkilotietojen kasittelyn aloittamista,
jos kasittely todennadkdisesti aiheuttaa Iuonnollisen henkilon
oikeuksien ja vapauksien kannalta korkean riskin. Velvollisuus koskee

etenkin tilanteita, jossa ollaan ottamassa kdyttoon uutta teknologiaa

105 Valtioneuvoston asetus ymparistovaikutusten arviointimenettelysta
(277/2017) ja Valtioneuvoston asetus viranomaisten suunnitelmien ja ohjelmien
ympadristévaikutusten arvioinnista (347/2005)

106 Ymparistohallinto: Ymparistovaikutusten arviointi 2018 YVA-lakia koskevan
hallituksen esityksen HE 259/2016 yksityiskohtaiset perusteluiden mukaan hankkeesta
vastaava taho voi olla myds viranomainen. Tallaisessa tapauksessa arviointi toteutetaan
kokonaan viranomaisvoimin.

107 Ymparistohallinto: Ymparistovaikutusten arviointi 2018



(35 artiklan 1 kohta).® Asetuksessa on tunnistettu myds mahdollisuus
suorittaa vaikutustenarviointi sdddosvalmistelun yhteydessa (35 artikla
10 kohta). Mikali riittdvien toimenpiteiden toteuttaminen riskien
riittavaksi lieventamiseksi ei ole mahdollista, tulee suunnitelluista
kasittelytoimista kuulla valvontaviranomaista ennen kasittelyn
aloittamista (36 artikla 1 kohta)-

Vaikutustenarviointia koskevassa artiklassa on maaritelty tilanteita,
joissa arviointi tulee suorittaa (35 artiklan 3 kohta). Asetuksen
yhdenmukaisen soveltamisen varmistamiseksi ndista tilanteista on
annettu tarkentavia esimerkkeja ja ohjeita EU:n tietosuojaneuvoston
antamassa tulkintaohjeessa. Lisdksi valvontaviranomaisen tulee
julkaista kansallisella tasolla velvoittava luettelo tilanteista, joissa
vaikutustenarviointi tulee toteuttaa.!® AVA-prosessin kannalta
merkityksellistd on, ettd suoraan asetuksen nojalla vaikutustenarviointi
tulee toteuttaa tilanteissa, joissa on kyseessd automaattinen
paatoksenteko, jolla on luonnolliseen henkil6én kohdistuvia
oikeusvaikutuksia tai vastaavia merkittdvia vaikutuksia (35 artiklan 3
kohdan a alakohta). Vaikutustenarviointia koskevassa tulkintaohjeessa

tallaiseen kasittelyyn liittyvaksi riskiksi ndhddaan muun muassa se,

108 Asetuksessa keskeisen riskiperusteisen lahestymistavan mukaisesti arvioinnin
suorittaminen ei siis ole pakollista kaikissa tilanteissa vaan sitd edellytetdan, kun
kasittelyyn todennakoisesti liittyy korkeaa riski. Korkean riskin maaritelmaa on
tarkennettu tietosuojaneuvoston antamassa ohjeessa (wp248rev.01).

109 29 Artiklan mukainen tietosuojatyoryhma 2017 (wp248rev.01).

067



068

etta tallainen kasittely voi esimerkiksi johtaa henkildiden ulkopuolelle
jattamiseen tai syrjintaantt.

Vaikutustenarviointia koskevassa tulkintaohjeessa arviointi on
madritelty menettelyksi, jolla parannetaan henkilétietojen kasittelyyn
liitttyvien vaatimusten noudattamista, osoitetaan niiden noudattaminen
ja tuetaan kasittelystd aiheutuvien riskien hallintaa.!'! Tietosuoja-
asetuksen mukaisessa vaikutustenarvioinnissa avoimuudella ei ole
keskeistd roolia sen toteuttamisessa eikd yleinen tietosuoja-asetus
edellytd arviointeja koskevien tietojen julkaisemista. Asetus kuitenkin
edellyttaa jokseenkin laveasti ilmaisten, ettd tapauksen mukaan
suunnitelluista kasittelytoimista olisi pyydettava kasittelytoimien
kohteena olevien tai niiden edustajien ndakemyksia, ilman ettd tama
vaikuttaa kaupallisten tai yleisten etujen suojeluun tai kasittelytoimien
turvallisuuteen (asetuksen 35 artiklan 9 kohta).

Vaikutustenarviointia koskevassa tulkintaohjeessa on niin ikaan
tuotu esiin, ettd arviointiin saattaa sisaltya henkilotietojen kasittelyyn
liittyvia turvallisuusriskeja koskevia tietoja, liikesalaisuuksia tai
kaupallisesti arkaluonteisia tietoja. Tulkintaohjeessa kuitenkin
suositellaan vahintaankin vaikutustenarviointien osien julkaisemista,
silld sen nahdaan lisdavan luottamusta henkildtietojen kasittelytoimia
kohtaan. Tulkintaohjeessa tietosuojaa koskevan vaikutustenarvioinnin

julkaisemista pidetddan erityisen hyvan kdytannon mukaisena

110 29 Artiklan mukainen tietosuojatydoryhma 2017 (wp248rev.01), s. 10. Asetuksen
22 artiklassa on saannelty erikseen pelkdstddn automaattiseen kasittelyyn perustuvaa
paatoksentekoa, mutta vaikutustenarviointivelvoite ei rajaudu ainoastaan kyseista
artiklaa koskeviin tilanteisiin. Ks. lisdd automaattisesta paatoksenteosta 29 Artiklan
mukainen tietosuojatydryhmd, Guidelines on Automated individual decision-making
and Profiling for the purposes of Regulation 2016/679 (wp251rev.01.)

111 29 Artiklan mukainen tietosuojatyoryhma 2017 (wp248rev.01), s. 4.



tilanteissa, kun kasittelytoimi vaikuttaa yksittaisiin kansalaisiin ja
arvioinnin toteuttaa viranomainen.*?

Luvun alussa esitellyissa AVA-suosituksissa voidaan tunnistaa
yhtyméakohtia tietosuojaa koskevaan vaikutusarvioon. Naiden
yhtymakohtien voidaan katsoa korostuvan, kun suunniteltavassa
paatoksentekojarjestelmassa on tarkoitus hyoddyntda datavetoista
teknologiaa, jolloin algoritmin kehittdmisessa hyodynnettavien
henkilotietojen kdsittelyssd tulee huomioida tietosuoja-asetuksesta
ja muusta henkilotietojen kasittelyd sdantelevasta lainsadadannosta
johtuvat velvoitteet. On myds hyvin todenndkoista, ettd yleisen
tietosuoja-asetuksen vaikutustenarviointivelvoitteet tulevat
sovellettavaksi viranomaistoiminnassa hyodynnettavan algoritmisen
paatoksentekojarjestelman kohdalla, kun jarjestelmassa on tarkoitus
kasitellaan luonnollisia henkil6itd koskevia tietoja (huomioiden
erityisesti asetuksen 35 artiklan 3 kohdan a alakohta). Tastad syysta
olisi keskeista, ettd kyseiset yhtymakohdat tietosuojaa koskevaan
vaikutusarvioon huomioitaisiin mahdollista AVA-prosessia koskevaa
lakia sdaddettdessa.

Lisaksi keskeista on, ettd algoritmisesta paatdksenteosta on joissain
tapauksissa sdadettava lailla, jotta paatoksentekomenettely perustuisi
asianmukaiseen ja tdsmalliseen sdantelyyn, jossa olisi otettu huomioon
viranomaista koskevin velvoitteiden asianmukainen toteutuminen. '*3
Vaikka Suomessa saadettaisiin algoritmista paatoksentekoa saanteleva

yleislaki, todennakoisesti algoritmisesta paatoksenteosta saddettdisiin

112 29 Artiklan mukainen tietosuojatyéryhma 2017 (WP248rev.01), s. 21.

113 Ks. esimerkiksi EOAK/3379/2018. Lisdksi tietosuoja-asetuksen 22 artiklassa
automatisoidulle paatocksenteolle asetetut edellytykset kaytannossa edellyttavat,
ettd lahtokohtaisesti artiklan mukaisesta automatisoidusta paatoksenteosta on
sdadettava lailla, kun kyseessa on viranomaisen hallintotoiminnassa hyddynnettava
paatoksentekojarjestelma, jossa kasitelldaan luonnollisia henkiloita koskevia tietoja.
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my0s erityislainsdddanndssa. Tutkielmassa tarkasteltavissa AVA-
suosituksissa ei kasitelld arvioinnin toteuttamista saaddsesitysten
valmistelun yhteydessd. AVA-prosesseille asetetut tavoitteet
huomioiden olisi kuitenkin keskeista, ettd samoin kuin edella kasitellyt
ymparistovaikutustenarviointi ja tietosuojaa koskeva vaikutusten
arviointi, algoritmisten paatoksentekojarjestelmia koskevan
vaikutusarvio voitaisiin toteuttaa ainakin osittain jo sdddosvalmistelun

yhteydessa silloin, kun paatoksentekojarjestelmasta tulee saataa lailla.
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3 Asiakirjajulkisuudesta avoimuuteen —
viranomaisen roolin muutos julkisuus-
periaatteen toteuttajana

3.1 JULKISUUSPERIAATTEESTA JA SEN TAVOITTEISTA

Tutkielmassa  algoritmin  vaikutusarvioprosessia  tarkastellaan
julkishallinnossa  kdytettdvissd  vaikutusarviointi-instrumenteissa
keskeisen hallinnon avoimuuden nakdkulmasta kdsin. Kuten tutkielman
johdannossa kavi ilmi, avoimuudella voidaan ndahda olevan liityntoja
useisiin oikeudellisiin instituutioihin. Tassa tutkielmassa avoimuuden
tarkastelu on rajattu koskemaan avoimuutta osana julkisuusperiaatetta,
johon sen juuret suomalaisessa oikeusjdrjestelmdssa voidaan myos
jaljittaa.’** Julkisuusperiaatteen mukaan viranomaisen asiakirjat ovat
julkisia ja jokaisella on halutessaan oikeus saada tietoa julkisesta
vallankaytosté ja viranomaisten muusta toiminnasta.*®

Tassa kasittelyluvussa pohjustetaan tutkielman loppupuolella
kasiteltavan AVA-prosessin avoimuutta tarkastelemalla
julkisuusperiaatteen osatekijoitda, sen tavoitteita seka viranomaisen
roolia sen toteuttajana. Tarkastelu aloitetaan kasittelemalla
julkisuusperiaatteelle  oikeustieteessa = madriteltyja  tavoitteita.

Kasittelyluvuntoisessaalaluvussatarkastellaansitd, mitenviranomaisen

114 Wallin 2001, s. 356.
115 Méenpaa 2016, s. 1.
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rooli julkisuusperiaatteen toteuttajana on muuttunut periaatteen
voimassaolon aikana, erityisesti avoimuuden kasitteen rantauduttua
1990-luvulla  suomalaiseen hallintokulttuuriin. Kasittelyluvun
kolmannessa alaluvussa luodaan katsaus julkisuusperiaatteen
avoimuusvaatimusta konkretisoivaan saantelyyn, jolla asetetaan
julkishallinnolle tiedonhallintaan ja tiedottamiseen liittyvia velvoitteita.
Viimeisessd alaluvussa maaritelldaan tarkemmin avoimuutta ja erityisesti
sen suhdetta lapindkyvyyteen seka perustellaan, miksi termeja tdssa
tutkielmassa kadytetddn toistensa vastinpareina.

Julkisuusperiaatteen (principle of publicity/openness) rinnalla
suomenkielessa on perinteisesti kaytetty monimerkityksellista
julkisuuden (publicity) kasitettd, jolla kuvataan julkisuusperiaatteen
kanssa yhtenevalld tavalla paasya julkishallinnon tietoihin.'® Kaarlo
Tuorin  mukaan julkisuus on liberaalin oikeusvaltion keskeinen
organisatorinen ja toiminnallinen periaate, josta voidaan erottaa
kaksi eri merkityssisdltda: ensinndkin julkisuus julkishallinnon
toiminnassa noudatettavana oikeusperiaatteena ja toiseksi julkisuus
erityisena yhteiskunnallisena toiminta-alueena. Naistda ensimmaisesta
merkityssisallosta Tuori kayttdd termia julkisuusperiaate.’'’ Tassa
tutkielmassa kdytetdan Tuorin tapaan termid julkisuusperiaate, kun
viitataan tarkastelun alaisena olevaan oikeusperiaatteeseen. Lisaksi on
keskeista huomata, etta tassa toteutettu julkisuusperiaatteen tarkastelu

rajautuu ilman erillisia viittauksia padosin hallinnon kontekstiin.

116 Esimerkiksi Maenpaa kayttdaa rinnakkain julkisuuden ja julkisuusperiaatteen
termeja. Maenpaa 2016. Tarkemmin terminologiasta ks. Erkkild 2012, s. 49.

117 Tuori 1990, s. 205.

118 Esimerkiksi Tuori erottaa toisistaan toisistaan parlamenttijulkisuuden,
tuomioistuinjulkisuuden ja hallinnon julkisuuden, joissa julkisuusperiaatteen
etukateinen ja jalkikateinen toteuttaminen painottuvat eri tavoin ks. Tuori 1990, s.
207-209.



Nykyiselladn julkishallinnossa vaikuttavan julkisuusperiaatteen
vakiintuneen maaritelman mukaan viranomaisen asiakirjat ovat julkisia
ja jokaisella on halutessaan oikeus saada tieto julkisesta vallankadytosta
ja viranomaisten muusta toiminnasta. Oikeus saada tieto viranomaisen
toiminnasta on yleinen ldhtokohta, josta poikkeaminen edellyttda
tasmallisesti lainsadadannossa madriteltyja erityisia perusteita.
Julkisuusperiaate edellyttdd vyleisesti menettelyn avoimuutta
ja sen nojalla viranomaiset ovat velvollisia myos tiedottamaan
toiminnastaan.’® Julkisuuden keskeiset tehtdvat voidaan Olli

Maenpaan mukaan tiivistad seuraavaan suuntaa-antavaan luetteloon:

e QOikeusvarmuuden ja oikeusturvan takaaminen

e QOsallistumisen ja vaikuttamisen mahdollistaminen
e Valvonnan ja vastuun toteuttaminen

e Avoimen ja hyvan hallinnon edistaminen

e Sananvapauden tukeminen

e Viranomaistoiminnan legitimiteetin vahvistaminen

e Julkisten tietovarantojen hyddyntaminen.'?°

Julkisen vallankdyton legitimiteetin vahvistamista voidaan pitda yhtena
keskeisimmistd julkisuusperiaatteen tavoitteista.’?! Legitimiteetilld
tarkoitetaan julkisen vallankdytdon oikeutusta ja sen perustumista
yleiseen laajasti vallitsevaan hyvaksyntdan. Sen voidaan katsoa

kasittdvan muodollisen sekd kaytannossa koetun legitimiteetin.

119 Mdenpaa 2016, s. 1.

120 Maenpaa 2016, s. 9. Julkisten tietovarantojen hyodyntamiseen viitataan usein
kasitteelld avoin data. Ks. avoimen datan vaikutuksesta julkisuusperiaatteeseen
Jaatinen 2015.

121 Tuori 1990, s. 210-211.
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Muodollisessa legitimiteetissd (normatiivinen legitimiteetti) keskeisia
ovat mekanismit, jotka palvelevat julkisen vallankdyton laillisuutta
ja valvontaa sekd demokratian toteutumista.’?? Hallinnon toimintaa
perustavanlaatuiselle tavalla ohjaavan laillisuusperiaatteen on katsottu
muodostavan keskeisen osan hallinto-oikeuden yleista legitimaatiota.
Periaatteessa kiteytyy hallinto-oikeuden tehtdva suojata yksityista
julkisen vallan kaytolta.'?

Koetussa legitimiteetissa (empiirinen legitimiteetti) on puolestaan
kyse julkisen vallan tosiasiallisesta hyvaksynnastd, joka on usein
riippumaton  vallankdyton  tosiasiallisesta  lainmukaisuudesta.
Hyvdksynta ilmenee ensinndkin vyleisesti vallitsevana kasityksena
julkisen vallan kdytdon moraali- tai arvoperusteisesta hyvaksynnasta
seka toiseksi tata heikommassa merkityksessd yleisesti vallitsevana
asenteena ja valmiutena noudattaa normeja riippumatta siita, mihin
tallainen valmius perustuu.'?* Talla legitimiteetin muodolla on kiintea
yhteys julkisen vallankdyttoon kohdistuvaan luottamukseen.?®

Ida Koivisto on jaotellut hallinnon legitimiteettia sisallolliseen ja
menettelylliseen nakokulmaan. Sisallolliselld nakokulmalla Koivisto
tarkoittaa hallinnon pyrkimystd edistamdan “yleista hyvad” ja
menettelylliselld sitd, ettd modernin hallinnon toiminta pyrkii olemaan
legitiimida mahdollisimman monen nakdkulmasta olemalla rationaalista,

jarkeen perustuvaa, puolueetonta ja intohimotonta.'?

122 Tuori 2000, s. 261-264.

123 Koivisto 2011, s. 119-120 Koiviston mukaan suojaamistehtava sisaltda myos
ajatuksen siita, ettd julkiseen vallan kadyttoon sisaltyy vaara vallan vaarinkdytosta.
Hallinto-oikeus ei ainoastaan rajoita virkamiesten ja muiden julkista valtaa kayttavien
toimintaa, vaan aina perustuslakiin ulottuen myés mahdollistaa ja oikeuttaa sita.

124 Tuori 2000, s. 261-264.

125 Méaenpaa 2016, s. 10, ks. avoimuuden kautta rakentuvasta luottamuksesta O’Neill
2006.

126 Koivisto 2011, s. 100.



Koiviston mukaan rationaalisuuden ihanne hallinnossa liittyy
laajemminkin  ajatukseen muodollisesta tai menettelyllisesta
legitimiteetistd eli hyvaksyttavyyteen menettelyn kautta. Koivisto
selittdd hallinnon rationaalisuutta tai menettelyllistd legitimiteettia
hallinnonfunktiollayhteiskunnallisen ohjailunvalineena. Suhteutettuna
vallan kolmijaossa oikeudenkaynnin legitimiteettiin, hallinto tunkeutuu
syvemmalle yksildiden elamismaalimaan ilman valttdméatonta
oikeudellisesta ongelmasta tai konfliktista kumpuavaa aloitetta tai
riidanratkaisutarvetta. Lisdksi hallinto on siind mielessa onttoa, etta se
on riippuvainen lainsdadannolla asetettavista tavoitteista.'?”

Julkisuusperiaatteelle  asetettu  tavoite  osallistumisen ja
vaikuttamisen mahdollistamisesta linkittyy liberaaliin oikeusvaltioon
kuuluvaan  demokratiaihanteeseen.  Julkisuusperiaatetta  tasta
nakokulmasta voidaan ldhestya viittaamalla Jirgen Habermasiin,
jonka ajattelussa julkisuuden tehtava oikeusvaltiossa on mahdollistaa
kommunikatiivisen  vallankdyton syntyminen demokraattisessa
lainsaatamismenettelyssa.  Kommunikatiivinen  valta  perustuu
julkisuudessa tapahtuvaan mielipiteenmuodostukseen, jonka kautta
voidaan tuottaa legitiimid oikeutta. Hallinnollisen vallan, joka viime
kddessd nojaa pakottamiseen, tulee oikeusvaltiossa olla alisteinen
kommunikatiiviselle vallalle. Kommunikatiivinen valta rajoittaa
hallinnollista vallankadytto6a, jonka tulee perustua lakiin.'?® Taman
yleisten vaikuttamismahdollisuuksien takaamiseen liittyvan tehtavan
kannalta on keskeista, ettd julkisuus kohdistuu sisallolliseen tai
merkitykselliseen tietoon, jonka avulla julkisen toiminnan valvominen

on mahdollista.??®

127 Koivisto 2011, s. 103.
128 Tuori 2000, s. 108-109 ja Habermas 2004, luku 22.
129 Mdenpaa 2016, s. 4.
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Hallinnon lakisidonnaisuuden on katsottu muodostavan keskeisen
osan sen legitimaatiota®®®; kun hallinnon tehtdvan rajautuu lakien
mekaaniseentaytantédnpanoon, sentoiminnanlegitimiteetintakaasen
taytantéonpanemien lakien legitiimiys. Hallinnon rooli ei kdytdannossa
kuitenkaan rajaudu lakia mekaanisesti tdaytdnt6onpanevaan koneen
asemaan. Esimerkiksi edellisessa luvussa kasitellyn riskiperusteisen
[ahestymistavan legitimoiva luonne on liitetty kehitykseen, jossa
erilaisia hallinnan keinoja koskeva paatoksenteko on enenevissa
maarin delegoitu hallintoon, jota ei ole asetettu demokraattisessa
prosessissa.'®! Koska hallinnon toiminta ei rajaudu lakia mekaanisesti
soveltavaan koneeseen, syntyy tarve perustella sen legitiimiyttda muilla
tavoin. Taman kehityksen voidaan katsoa heijastuneen myos hallinnon
rooliin julkisuusperiaatteen toteuttajana, jota kasitellddn seuraavassa

alaluvussa.

3.2 VIRANOMAISEN ROOLI JULKISUUSPERIAATTEEN
TOTEUTTAJANA

Julkisuusperiaatteen  katsotaan olleen  Suomessa  voimassa
1700-luvulta lahtien, jolloin annettiin Ruotsi-Suomen vuoden 1766
painovapausasetus.’3? Asetus laajensi painatusoikeuden koskemaan
viranomaisten hallussa olevia asiakirjoja kattaen viranomaisten

laatimat ja yksityishenkildiden niille toimittamat dokumentit. Lisdksi

130 Koivisto 2011, s. 119-120 Koiviston mukaan suojaamistehtava sisaltda myos
ajatuksen siita, ettd julkiseen vallan kadyttoon sisaltyy vaara vallan vaarinkdytosta.
Hallinto-oikeus ei ainoastaan rajoita virkamiesten ja muiden julkista valtaa kayttavien
toimintaa, vaan aina perustuslakiin ulottuen myés mahdollistaa ja oikeuttaa sita.

131 Fisher 2010, s. 48.

132 HE 30/1998 vp, s.10.



asetuksen mukaan kaikki julkiset asiakirjat oli pidettdva yleison
saatavilla. Asiakirjojen jaljentaminen oli sallittua ja niista oli annettava
pyydettdessd oikeaksi todistettuja jaljennoksia.** Tassa vaiheessa
asiakirjajulkisuus oli vielda kiintedsti kytkoksissd painatusoikeuteen
eikd asetuksessa tehty selkeda eroa ndiden kahden oikeuden vililla.
Asetuksen voimassaolon alkutaipaleelle oikeuksien kiintea liitanta
antoi sijaa jopa tulkinnalle, jonka perusteella viranomaisten asiakirjoja
oli mahdollista saada ainoastaan painatustarkoituksia varten. 13

Yleiset sdanndkset viranomaisten asiakirjojen julkisuudesta
saatiin Suomessa lainsadadantéon kuitenkin vasta miltei 200 vuotta
mybhemmin, kun saadettiin laki yleisten asiakirjain julkisuudesta
(83/1951). Lainsaadantoéuudistuksessa oli kyse julkisuusperiaatteen
selvdsanaisesta vahvistamisesta lainsddadannon tasolla, minka
tarpeellisuudesta oltiin yhtd mieltd yli puoluerajojen.’®  Laki
oli voimassa péadosin alkuperdisessd muodossaan vuoden 1999
julkisuuslain voimaan tuloon asti, joskin siihen tehtiin vuosikymmenten
aikana myds useita muutoksia.!3®

Tuorin mukaan 1950-luvulla saadetyn julkisuuslain
voimassaoloaikana julkisuusperiaatteen toteutuminen hallinnossa
tarkoitti paasaantoisesti jalkikateisesti toteutuvaa yleiso- tai
asianosaisaloitteista julkisuutta. Tama tarkoittaa julkisuutta, jolla
on vaikutuksia vasta paatoksenteon jilkeen ja joka rakentuu

viranomaisen ulkopuolisten tahojen eli yleison tai paatoksen kohteena

133 Konstari 1977, s. 31.

134 Asetuksen muutostyo tiedonsaantioikeuden laajentamiseksi ja oikeustilan
selventamiseksi aloitettiin melko nopeasti asetuksen voimaantultua. Konstari 1977, s.
31.

135 Konstari 1977, s. 80.

136 HE 30/1998 vp, s. 10.
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olevien tahojen aktiivisuuden varaan.'*” Tatd laissa sdadettyihin
tiedonsaantioikeuksiin perustuvaa julkisuusperiaatetta, joka toteutuu
eri viranomaisialle tehtdvind asiakirjapyyntoind, voidaan nimittaa
my®0s asiakirjajulkisuudeksi'®,

Maenpadn jaottelulla 1950-luvulla sdadetty julkisuuslaki on
ilmentanyt klassista julkisuusperiaatetta, joka sisdltda ensisijaisesti
oikeuden saada tiedon viranomaisen asiakirjasta, mikali se on julkinen.
Maenpaa erottaa klassisesta julkisuusperiaatteesta kaksi ulottuvuutta.
Ensinnakin julkisuusperiaate sisaltda oikeuden paasta viranomaisen
asiakirjamuodossa oleviin tietoldhteisiin (right of access to documents),
joiden yleisesti edellytetdan olevan julkisia. Toiseksi tata oikeutta
vastaa viranomaisen velvollisuus luovuttaa pyydetty tieto (duty to
disclose information), mikali asiakirja tai siind oleva tieto on julkinen.*

Etenkin  julkisuusperiaatteen alkutaipaleella 1700-luvulla
viranomaisen rooli julkisuusperiaatteen toteuttajana oli passiivinen,
mika on korostunut erityisesti aikana, jolloin asiakirjajulkisuuteen
perustuvan tiedonsaantioikeus on linkittynyt osaksi painatusvapautta.
Viranomaisilla ei myoskdaan 50-luvulla saadetyn julkisuuslain
voimaantultua padsdantoisesti ollut velvoitetta aktiivisesti tuottaa
tietoa toiminnastaan yleisolle vaan julkisuuden toteutuminen toteutui
pitkdlti viranomaiselle tehtdvien asiakirjapyyntdjen toteuttamisen
valityksella.

Vaikka 50-luvulla sdddetty julkisuuslaki sai vaistyd vasta vuonna

1999, oli Tuorin mukaan jo 1990-luvun taitteessa nahtavissa

137 Tuorin  jaotteluun nojautuen tdlle vastinparina voidaan n&hda
viranomaisaloitteinen jo ennen paatoksentekoa vaikuttava etukateisjulkisuus,
joka antaa vaikuttamismahdollisuuden myds niille, joilla ei ole virallista asemaa
paatoksenteossa. Tuori 1990, s. 206.

138 Tuori 1990, s. 206.

139 Mdenpaa 2016, s. 83.



muutosta julkisuuperiaatteen kdytanndon toteuttamisessa. Tama
tarkoitti siirtymista viranomaisaloitteisemman julkisuusperiaatteen
toteuttamisen suuntaan, mika kavi ilmi esimerkiksi viranomaisten
oma-aloitteisina ulostuloina joukkotiedotusvalineissd ja muuna oma-
aloitteisena tiedottamisena.® Julkisuusperiaatteen saantelyssa kehitys
ei kuitenkaan viela ilmennyt ja lahtokohtana oli asiakirjajulkisuus, joskin
tuonaaikanalainsaadanndssa oli muutamia uusia hallintoviranomaisen
tiedottamisvelvollisuutta koskevia sdaanndksid, joiden taustalla
voidaan nahdd pyrkimys avata yleison vaikutusmahdollisuuksia
paatoksentekoon.*® N&in ollen viitteitd viranomaisesta aktiivisena
julkisuusperiaatteen toteuttajana on ollut havaittavissa jo 1950-luvun
julkisuuslain voimassaolon aikana, joskin viranomaisen rooli on
edelleen ollut padsdantdisesti passiivinen.

Vuonna 1999 voimaantullut julkisuuslaki on merkinnyt
lainsaadannon tasolla siirtymista julkisuusperiaatteen
toteuttamisessa viranomaisaloitteisempaan suuntaan. Lakia
koskevan hallituksen esityksen mukaan vuoden 1999 julkisuuslakia
edeltdva asiantila muodosti edelleen kayttokelpoisen lahtékohdan
julkisuuslainsaadannon kehittamiselle. Lainsaadannon uudistamista
pidettiin  kuitenkin tarpeellisena, sillda kasitykset viranomaisten
toiminnan  avoimuudesta ja  kansalaisten  osallistumis- ja

vaikutusmahdollisuuksista olivat muuttaneet muotoaan.}*> Lain

140 Tuori 1990,206 ja HE 30/1998 vp, s. 30.

141 Tuori mainitsee ndistd kunnallislain (963/76) 37 §:n, jonka mukaan “kunnan
jasenille on sopivin tavoin annettava riittavat tiedot yleista mielenkiintoa herattavista
vireilld olevista asioista, niitd koskevista suunnitelmista, asioiden kasittelysta ja
tehdyista ratkaisuista.” seka hallintomenettelylain (598/82) 13.1 §:n, jonka mukaan,
"jos asian ratkaisulla voi olla huomattava vaikutus laajalla alueella tai lukuisien
henkildiden oloihin, asian vireilldolosta on ilmoitettava julkisesti”. Tuori 1990, s. 207.
142 HE 30/1998 vp, s. 30-31.
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esitdiden mukaan tietojensaantioikeuksien avulla edistetddn
viranomaistoiminnan avoimuutta, joka merkitsee sitd, etta
viranomainen suorittaa tehtavansa julkisesti eli kaikilla on mahdollisuus
saada tietoa viranomaisen toiminnasta yleensa ja erityisesti niista
asioista, joita viranomaiset kulloinkin kasittelevat.*

Maenpdan jaottelussa 1990-luvun lainsdaadantéuudistusten
seurauksena nykyisen muotonsa saanut julkisuusperiaate ilmentaa
niin sanottua modernia julkisuusperiaatetta, jossa edelleen on
keskeista klassisen julkisuusperiaatteen tavoin oikeus saada tieto
viranomaisen tallenteesta, mutta joka kattaa myo6s viranomaisen
velvollisuuden aktiiviseen julkisuusperiaatteen toteuttamiseen.
Moderniin julkisuusperiaatteeseen kuuluu ndin ollen kolme elementtia.
Ensimmaisenjatoisenelementin muodostaaklassinenjulkisuusperiaate
eli jokaisen oikeus paasta viranomaisen asiakirjamuodossa oleviin
lahtokohtaisesti julkisiin tietoldhteisiin sekad viranomaisen velvollisuus
luovuttaa pyydetty tieto, jos asiakirja tai siind oleva tieto on julkinen.
Modernin julkisuusperiaatteen kolmas elementti on viranomaisen
velvollisuus oma-aloitteisesti ja aktiivisesti tiedottaa toiminnastaan eli
proaktiivinen julkisuus.*

Samansuuntaisia jakolinjoja Maenpadn klassisen ja modernin
julkisuusperiaatteen kanssa noudattaa my6s tapa eritelld
julkisuusperiaate edella  mainittuun  asiakirjajulkisuuteen ja
viranomaistoiminnan avoimuuteen. Viranomaistoiminnan
avoimuus merkitsee asian kasittelyn julkisuutta seka viranomaisen
tiedottamisvelvollisuutta. Voimassaolevassa julkisuuslaissa on otettu

lahtokohdaksi kyseinen jaottelu. Laki saantelee suurimmaksi osaksi

143 HE 30/1998 vp, s. 45.
144 Méenpaa 2016, s. 4.



asiakirjajulkisuuden toteuttamista ja sitd koskevia rajoitteita. Laki
kattaa kuitenkin viranomaista koskevia velvoitteita edistdd oma-
aloitteisesti  julkisuusperiaatteen toteutumista. Lakia koskevan
hallituksen esityksen mukaan kyseisten sdanndsten tarkoituksena on
edistda hallinnon avoimuutta.'*

Oikeusjarjestelman sisalta tarkasteltaessa keskeinen tekija
viranomaisen roolin muutokselle oli 1990-luvulla toteutettu
perusoikeusuudistus, jossa asiakirjajulkisuus sai perusoikeudellisen
aseman ja silloisella hallitusmuodolla julkiselle vallalle asetettiin
velvoite edistdd perusoikeuksien toteutumista. Tastd nakokulmasta
tarkasteltuna asiakirjojen julkisuutta ei pidetty enaa riittdvana, minka
vuoksi pidettiin tarpeellisena sdatda viranomaiselle velvollisuuksia
edistdd julkisuusperiaatteen toteutumista.’*® Kuten edelld kavi ilmi,
muutos viranomaisaloitteisemman julkisuusperiaatteen soveltamisen
suuntaan oli kuitenkin alkanut jo aikaisemmin viranomaisten oma-
aloitteisilla ulostuloilla ja ndin ollen lainsddadantduudistus on voinut
myods vakiinnuttaa ja yhdenmukaistaa jo viranomaistoiminnassa
muodostuneita kdytantoja.

Tuori puolestaan on jo ennen 1990-luvun lainsdadantouudistuksia
perustellut muutoksen tarpeellisuutta muun muassa oikeudellisen
norminannon painopisteen vahittdiselld siirtymiselld hallintoon.
Tuorin katsoi tdman edellyttavan hallinnossa omaksutun jalkikateiseen
asiakirjajulkisuuteen perustuvan julkisuusperiaatteen uudelleen
arviointia. Arviointiin han esitti seuraavaa ldhestymistapaa: mita
kauemmas hallinto etddntyy Weberin byrokratian ideaalityypin
mukaisesta oikeudellisten ja teknisten sdantdjen mukaisesti

145 HE 30/1998 vp, s. 49.
146 HE 30/1998 vp, 5.49.
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toimivasta koneesta ja mitd enemman sille siirtyy esimerkiksi
norminasettamisvaltaa, sitd perustellumpaa on julkisuusperiaatteen
demokratiaihanne huomioiden laajentaa hallinnon yleis6julkisuutta
etukateisjulkisuuden suuntaan .*¥’

Viranomaisen roolin muutosta julkisuusperiaatteen toteuttajana
voidaanjaontarpeellistaselittda myos oikeusjarjestelman ulkopuolisten
tekijoiden nakokulmasta kasin. Julkisuuslakia koskevassa hallituksen
esityksessd muutoksen tarpeellisuutta perusteltiin muun muasssa
viranomaisten tietoaineistojen merkityksen kasvulla, viranomaisten
lisaantyneella riippuvuudella tietotekniikasta seka riskeilla, joita liittyy
tietotekniikan kayton yleistymiseen julkishallinnossa.*®

Politiikan tutkimuksen ndkokulmasta muutoksen syitd on kasittelyt
esimerkiksi Tero Erkkild, joka on jasentdnyt julkisuuden, avoimuuden
ja lapinakyvyyden termeja analysoiden niihin liitettyja merkityksia
suomalaisessa julkishallinnossa ja poliittisessa keskustelussa. Erkkilan
mukaan avoimuus on ilmestynyt suomalaista valtiohallintoa koskevaan
sanastoon 1990-luvulla Euroopan unioniin liittymisen yhteydessa.
Avoimuuden kasitteen institutionalisoitumiseen Suomessa on
vaikuttanut esimerkiksi Suomen korkea sijoittumiseen Transparency
Internationalin rankingeissa, minka perusteella Suomen korruptioaste
on katsottu matalaksi. Erkkila katsoo my&s suomalaisten pyrkimyksien
edistda avoimuutta Euroopan unionin toiminnassa vaikuttaneen
avoimuuden institutionalisoitumiseen.®

Erkkildan ~ mukaan  avoimuuden kdsite on  muokannut
julkisuusperiaatetta siten, ettd sen nojalla julkisen sektorin

odotetaan my0s tuotavan ja julkaisevan tietoa toiminnastaan seka

147 Tuori 1990, s. 207-213.
148 HE 30/1998 vp, 5.30-31.
149 Erkkila 2012, s. 46.



kommunikoivan aktiivisesti ja strategisesti ulospain.’*® Avoimuus
on tuonut liiketaloudellisia savyja hallintoa koskevaan sanastoon,
sillda avoimuus on saanut osakseen arvostusta sen liiketaloudellisen
potentiaalin vuoksi. Erkkilan mukaan demokratiaa painottavaan
julkisuusperiaatteeseen  verrattuna avoimuudessa  painottuvat
kansalaisyhteiskunnan  osallistamiseen  perustuvalla  hallinnolla
saavutettava taloudellinen tehokkuus sekd mahdollisuus julkisen
tiedon hyodyntamiseen.?

Viranomaisen rooli julkisuusperiaatteen toteuttajana hallinnossa
on viime vuosisadan lopussa muuttunut aktiiviseksi toimijaksi, jonka
oletetaan toimillaan edistdavan julkisuusperiaatteen tdysimaaraista
toteutumista. Taman viranomaisen aktiivisen roolin voidaan katsoa
olevan hallinnon avoimuuden keskeinen tekija ja sen voidaan nahda
edesauttavan  julkisuusperiaatteelle  maariteltyjen  tavoitteiden
toteutumista, kuten osallistumisen ja vaikuttamisen mahdollistamista
seka viranomaistoiminnan legitimiteetin vahvistamista.

Viranomaisen roolin muutosta on tdssa alaluvussa kasittelyssa
l[ahteissa  perusteltu  perusoikeuksien  roolin  vahvistumisella,
norminannon painopisteen siirtymiselld hallintoon, tietotekniikan
hyédyntamisen yleistymiseen liittyvilld riskeilld sekd tehokkuudella.
Naistd kolme viimeistad ovat tekijoita, jotka on liitetty niin edellisessa
luvussa  kasiteltyyn  riskiperusteiseen lahestymistapaan  kuin
julkishallinnossa hyoédynnettyyn algoritmiseen paatoksentekoon ja
niihin palataan tutkielman seuraavissa osioissa. Seuraavaksi siirrytaan
tarkastelemaan sitd, miten hallinnon avoimuus konkreettisesti ilmenee

julkisuusperiaatetta toteuttavassa saantelyssa. Tarkastelu keskittyy

150 Erkkila 2012, s. 124.
151 Erkkila 2012, s. 101-102.
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erityisesti julkishallinnon tiedonhallinnalle asetettuihin vaatimuksiin

seka viranomaisen tiedottamisvelvollisuutena.

3.3 JULKISUUSPERIAATTEEN AVOIMUUSVAATIMUSTA
TOTEUTTAVASTA SAANTELYSTA

Julkisuusperiaatteenavoimuusvaatimustatoteuttavaasaantelykehikkoa
tarkastellaan kasittelemalld julkisuusperiaatetta ihmisoikeutena ja
perusoikeutena sekad avoimuusvaatimusta konkretisoivaa sadntelya
hallinnon julkisuutta sdantelevassa yleislainsdddanndssa. Tutkielman
kirjoittamisen aikana aiheen kannalta relevanttia julkisuuslain sdantelya
kumottiin osittain tiedonhallintalailla. Tasta syysta alaluvussa luodaan
katsaus myos naihin tiedonhallintalain aiheuttamiin muutoksiin.

Heti alkuun on syytd todeta, ettd EU:n jasenvaltioiden hallinnon
toiminnan julkisuutta koskevan saantelyn antaminen on rajattu EU:n
toimivallan ulkopuolelle.*®* Euroopan Unionin perusoikeuskirjan 42
artiklassa saadetaan oikeudesta tutustua asiakirjoihin, mutta kyseista
sdannostd sovelletaan ainoastaan EU:n omiin toimielimiin. Artiklan
merkitys suomalaisten hallintoviranomaisten toiminnan avoimuutta
koskevassa saantelykehikossa on ldhinna symbolinen ja siksi kyseisen
oikeuden kasittely on rajattu taman tutkielman ulkopuolelle.

Padsya viranomaisten tietoihin  koskevilla oikeuksilla ei
ole itsendistd asemaa ihmisoikeutena Suomea velvoittavissa
Euroopan ihmisoikeussopimuksessa ja YK:n kansalaisoikeuksia ja
poliittisia oikeuksia koskevassa yleissopimuksessa (KP-sopimus).

N&aiden oikeuksien toteutuminen saa kuitenkin valillista tukea

152 Ks. SEU 5 artikla ja SEUT 15 artikla.



ihmisoikeussopimusten muista artikloista.’®® Viime vuosikymmenina
padsyn viranomaisen tietoon rinnastaminen ihmisoikeuteen on
enenevissda maarin kuitenkin katsottu perustelluksi, koska silla nahdaan
olevan keskeinen rooli demokraattisen yhteiskunnan toiminnassa.
Kayty keskustelu on kuitenkin keskittynyt yleensa asiakirjajulkisuuteen
tdssa tutkielmassa omaksutun avoimuuden jaddessa keskustelun
ulkopuolelle. >*

Euroopan neuvoston viranomaisten asiakirjojen julkisuutta
koskevaa yleissopimus (Council of Europe Convention on Access to
Official Documents CETS No.:205) on ensimmdinen kansainvalinen
oikeudellisesti sitova instrumentti, jossa on tunnustettu viranomaisten
asiakirjojen julkisuus. Sopimuksen allekirjoittaminen on ollut
mahdollista vuodesta 2009 |dhtien ja se astuu voimaan, kun kymmenen
allekirjoittanutta valtiota ratifioi sopimuksen, mutta tata ei toistaiseksi
ole tapahtunut.®*®

Perustuslain (731/1999) 12 §&:n 2 momentti mukailee pitkalti
edellisessa alaluvussa esitettya julkisuusperiaatteen vakiintunutta
madritelmaa. Lainkohdan mukaan ”“viranomaisen hallussa oleva
asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta ole

valttamattomien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on

153 Esimerkiksi Euroopan ihmisoikeustuomioistuimen ratkaisukdytdannossd on
katsottu, ettd tietyissd olosuhteissa viranomaisilla on velvollisuus antaa tietoja
niitd pyydettdessd. Tuomioistuimen ratkaisukdytdannossa tama velvollisuus on
perustettu Euroopan ihmisoikeussopimuksen 2, 6, 8 ja 10 artikloihin ks. Tiilikka
2013. Myo6skaan KP-sopimus ei ilmaise eksplisiittisesti naita oikeuksia ja yleisesti YK:n
ihmisoikeussopimukset edellyttdvat ainoastaan saamaan paasyn tietoon, joka on
yleisesti saatavilla. KP-sopimuksen osalta oikeus saada paasy viranomaisen tietoihin
on useimmiten perustunut sananvapautta koskevaan 19 artiklaan. Riekkinen — Suksi
2015, s. 36 ja 120.

154 Birkinshaw 2006, s. 56 ja Riekkinen — Suksi 2015, s. 123.

155 Council of Europe, Convention on Access to Official Documents (Treaty No.205).
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oikeus saada tieto julkisesta asiakirjasta ja tallenteesta.” Sdanndksen
[ahtokohdan muodostavat julkisuusperiaatetta vastaavalla tavalla
asiakirjajulkisuus seka hallinnon avoimuus. Maenpadn mukaan
kyseisen perusoikeussddnndksen voidaan katsoa tukevan myo0s
julkisuusperiaatteen toteuttamista viranomaisen aktiivisen
toimenpitein.1°®

Julkisuusperusoikeudella on liityntéja muihin perusoikeuksiin,
jotka saavat tukea julkisuusperusoikeudesta ja my0ds vahvistavat sen
merkitysta. Naihin voidaan laskea etenkin sananvapaus (PL 12 § 1
mom.), kasittelyn julkisuus osana hyvaa hallintoa ja oikeudenmukaista
oikeudenkdyntia (PL 21 § 2 mom.), osallistumis- ja vaikuttamisoikeudet
(PL14 § 4 mom. ja 20 § 2 mom.) seka tieteen vapaus (PL 16 § 3 mom.).
Julkisuusperusoikeuden rajoja maariteltdessa tulevat taas arvioitavaksi
etenkin yksityiselaman ja henkilotietojen suoja seka luottamuksellisen
viestin salaisuus (PL 10 §), oikeus vapauteen ja turvallisuuteen (PL 7 §),
omaisuuden suojan (15 §) ja elinkeinovapauden toteuttaminen (PL 18
§)."7

Muiden perusoikeussdaannosten edellyttamat suojan tarve
sovitetaan yhteen julkisuusperusoikeuden kanssa lainsdadannolla
ja oikeudellisella tulkinnalla. Muiden perusoikeuksien asettamat
rajoitukset on pyritty ottamaan huomioon saddettdessa lakiin
salassapitoperusteita. Lain soveltaminen edellyttaa kuitenkin usein
kaytannossa tapauskohtaista intressien punnintaa, jossa tavoitteena
on eri perusoikeuksien suojaamien intressien tasapainottaminen.
Tassa punninnassa keskeinen merkitys on julkisuusperusoikeuden

ilmaisemalla julkisuusolettamalla.®®

156 Méenpaa 2016, s. 4.
157 Méenpaa 2016, s. 29.
158 Méenpaa 2016, s. 38-39.



Keskeisin julkisuusperiaatetta ja julkisuusperusoikeutta
konkretisoiva laki on edelld tarkastelun alaisena ollut julkisuuslaki,
joka saantelee viranomaisten toiminnan julkisuutta. Lain saatamisen
lahtokohtana oli, ettd laki maarittelee viranomaisen tallenteiden
julkisuuden ja salassapidon yleiset perusteet. Lisaksi lakiin sdadettiin
viranomaisia koskevia velvoitteita, joiden tarkoituksena on edistaa
viranomaistoiminnan avoimuutta. Koska julkisuuslaki on maaritelty
yleislaiksi, voidaan asiakirjojen julkisuudesta ja julkisuuden
rajoituksista saatda julkisuuslain saantelystd poikkeavasti muussa
lainsdadannossat™. Esimerkiksi Tuorin  hallinnon julkisuudesta
erottelemia  tuomioistuinjulkisuutta  ja  parlamenttijulkisuutta
saadelldadan muussa lainsaddannossate.

Julkisuusperiaatetta perinteisesti merkinnyt oikeus saada
viranomaisen asiakirjasta pyydettdessd tieto muodostaa keskeisen
osan nykyisen julkisuulain saadntelysta. Laki saantelee laajasti
nimenomaan kyseisen tiedonsaantioikeuden sisaltod, rajoituksia ja
toteuttamistapaa®®l. Tavoite edistda avoimuutta viranomaistoiminnassa
konkretisoituu julkisuuslain viidennessa luvussa, jossa saadetdan
viranomaisen velvollisuuksista edistda tiedonsaantia. Luvun sddnnokset
ovat merkinneet sadntelyn ulottamista viranomaisten asiakirjojen
saatavuutta laajemmin viranomaisen toiminnan avoimuutta edistaviin

159 Mdenpaa 2016, s. 42.

160 Oikeudenkdynnin ja oikeudenkayntiasiakirjojen julkisuudesta saddetdan laissa
oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa (370/2007), jonka lisaksi
kyseisen lain 2 §:n 3 momentin mukaan tuomioistuinten toiminnan julkisuutta
sddntelee toissijaisesti julkisuuslaki. Hallintotuomioistuimien toiminnan julkisuutta
saantelee laki oikeudenkdynnin julkisuudesta hallintotuomioistuimissa (381/2007).
Eduskunnan toiminnan julkisuutta sdantelee puolestaan PL 50 §, joka ilmaisee
eduskunnan tdysistunnon ja valiokuntien toiminnan julkisuuden yleiset suuntaviivat.
161 Mdenpaa 2016, s. 305.
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toimiin'®2, Lain viidennessd luvussa on sdadetty virnaomaisen
velvollisuudesta tiedonsaantioikeuksien huomioon ottamisesta
paatoksenteossa (lain 17 §), viranomaisen tiedonantovelvollisuudesta
keskenerdisissa asioissa (lain 19 §), viranomaisen velvollisuudesta
tuottaa ja jakaa tietoa (lain 20 §) seka tietoaineistojen tuottamisesta
pyynnosta (lain 21 §).

Aiemmin julkisuuslain 18 §:ssd sadadettiin  viranomaisen
velvollisuudesta hyvddn tiedonhallintatapaan, jonka nojalla
viranomaiset olivat velvollisia huolehtimaan toimintaansa koskevien
ja siina tarvittavien tietojen saatavuudesta, kaytettavyydestd, laadusta
seka asianmukaisesta suojasta. Sddnnoksessa oli lisaksi viisi kohtaa,
jotka koskivat erityisesti hyvan tiedonhallintatavan toteuttamiseksi
tehtavia suunnitelmia ja kuvauksia. Kyseinen lainkohta on kuitenkin
kumottu 1.1.2020 lahtien tiedonhallintalailla, jonka sadanndksien
tarkoituksen on muun muassa tarkentaa julkisuuslakiin perustunutta
hyvaa tiedonhallintatapaa.'®

Yksi keskeinen tiedonhallintalaissa saadetty hyvaa
tiedonhallintatapaa korvaava ja tarkentava velvollisuus
on tiedonhallintayksikon  velvollisuus  laatia ja  yllapitaa
toimintaymparistonsa tiedonhallintamallia sekd toteuttaa siihen
vaikuttavista muutoksista muutosvaikutustenarviointi (lain 5 §). Lain
esitdiden mukaan velvollisuuden tavoitteena on saada selked kuvaus
tiedonhallintayksikdn toimintaympariston tiedonhallinnasta, jolla
palvellaan tietojarjestelmien yhteentoimivuutta, tietovarantojen
kasittelyn avoimuutta ja julkisuutta sekd tietoaineistojen hallinnan
ennakollista suunnittelua. Vaikutustenarviointivelvoitteen

162 HE 30/1998 vp, s.44.
163 HE 284/2018 vp, s. 32.



tarkoituksena olisi tukea ndiden tavoitteiden toteutumista muun
muassa vahvistamalla tietojarjestelmien hanketoimintaan liittyvien
riskien hallintaa. Esitdiden mukaan kyseessa ei ole uusi velvollisuus,
silld tiedonhallintalailla kumotun julkisuuslain hyva tiedonhallintatapa
edellytti vastaavan vaikutusarvioinnin toteuttamista.'®*

Julkisuuslain esitdissa tarvetta avoimuuden lisddmiselle on
perusteltu julkishallinnon tietoaineistojen merkityksen kasvulla seka
riskeilld, joita liittyy tietotekniikan hyddyntamisen vyleistymiseen
julkishallinnossa. Naita tarpeita silmalla pitden julkisuuslakiin
saadettiin  vaatimus hyvastd tiedonhallintatavasta, jonka on
suomalaisessa oikeusinformatiikan tutkimuksessa myos nahty olevan
keskeinen julkisuusperiaatteesta johtuva oikeudellinen reunaehto
automatisoidulle paatoksenteolle.’® Hyvdn tiedonhallintatavan
korvanneen tiedonhallintalain velvoitteiden voitaneen samoin nahda
olevan merkityksellisida hallinnollisen paatoksenteon tai sen osien
automatisoinnissa, etenkin kun kyseeseen tulee viranomaisen omien
tietoaineistoja hyodyntden tuotettava datavetoiseen teknologiaan
perustuva paatosalgoritmi.

3.4 LAPINAKYVYYDEN JA AVOIMUUDEN EROISTA JA
YHTALAISYYKSISTA

Edelld on kasitelty ~ avoimuuden roolia suomalaisessa
oikeusjarjestelmassa  julkisuusperiaatteen nakokulmasta  kasin.

Kun keskustellaan avoimuudesta, on miltei mahdotonta sivuuttaa

164 HE 284/2018 vp, s. 77-78.
165 Tata kasitellaan alaluvussa 4.2.
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l[apinakyvyyden kasite. Taman alaluvun tarkoituksen on jdsentda
ndiden kahden kasitteen suhdetta sekd maaritellaan, miten kasitteita
tassa tutkielmassa kaytetaan. Termia lapinakyvyys nakee kaytettavan
avoimuuden synonyymina. Niin ikddn on tavallista, ettd avoimuuden
ja lapindkyvyyden termeja kdytetaan niiden sisdltoa sen kummemmin
problematisoimatta myo6s kasiteparina, mika viittaisi siihen, etta
termit nahdaan kuitenkin merkityssisalléltaan erillisiksi kasitteiksi.
Termien merkityssisallot ovat osittain paallekkaisia eikd niiden erojen
madritteleminen ole yksiselitteista.

Lapindkyvyyden termi on suomalaisessa hallinto-oikeudellisessa
kirjallisuudessa avoimuutta harvinaisempi ja sen merkitys jaa
usein ohimenevan maininnan tasolle!®. Myoskadn viranomaisten
toiminnan julkisuutta koskevan lainsdadannon esityot eivat operoi
l[apindakyvyyden termilld. Lapindakyvyydesta ndkee kaytettavan myos sen
englanninkielisesta vastineesta vaannettya nimitysta transparenssi'®’.
Tassa tutkielmassa kuitenkin kdytetddn suomenkieleen sopivampaa
termia lapinakyvyys.

Lapindkyvyyden termia kdytetdan laajasti eri konteksteissa ja
maaritelman eri tekijat voivat painottua vaihtelevasti nakékulmasta
riippuen’®, Lipindkyvyyden voidaan kasittda tarkoittavan esimerkiksi
yksinkertaisia ja selkeita prosesseja. Vaihtoehtoisesti sen voi kasittda
tata kattavammaksi konseptiksi, joka tarkoittaa tosiasiallista ja

yleisessa  kdytossd olevaa pdasyda paatoksentekoprosessiin.l®

166 Tassa tarkoitetaan lapinakyvyytta yleisena julkishallintoa koskevana oikeudellisena
periaatteena. Lapindkyvyys koskettaa julkishallintoa myos esimerkiksi EU:n yleisessa
tietosuoja-asetuksessa vahvistettuna tietosuojaperiaatteena (5 artiklan 1 kohdan a
alakohta), jonka tarkastelu jaa taman tutkielman ulkopuolelle.

167 Ks. esim. Wallin - Konstari 2000 seka Maenpaa 2016.

168 Moser 2001, s. 2.

169 Den Boer 1998, s. 99.



Politiikan tutkijoiden keskuudessa on yleistd maaritella lapinakyvyys
periaatteeksi, jonka nojalla on mahdollista saada informaatiota tietyn
toimijan toiminnoista ja rakenteesta.'’® Edellisia abstraktimmalla
tasolla lapindkyvyyttd puolestaan voi luonnehtia mahdollisuudeksi
nahda selkedsti sisdaan instituution ikkunoista tai salaisuuden verhon
raottamiseksi.'’*

Yksi tapa jasentaa lapinakyvyyden asemaa suhteessa avoimuuteen
on kasittdd ne toistensa vastinpareiksi. On tavallista, ettd termit
rinnastetaan toisiinsa, koska ne kummatkin viittaavat tietynlaiseen
laatuun.? Ne voidaan kasittaa toistensa vastinpareiksi my6s niiden
yhtenevien tavoitteiden vuoksi.?”® Termit voidaan kuitenkin kasittaa
myos merkityssisalloltaan erillisiksi kasitteiksi, joiden tavoitteet ja
seuraukset eroavat toisistaan, vaikka ne ovatkin osin paallekkaisia.
Naista lahtokohdista kdsin lapindkyvyyttda ja avoimuutta jasentavat
esimerkiksi, Anna-Riitta Wallin, Timo Konstari, Torbjorn Larsson, Davis
Heald sekd Tero Erkkild, joiden tekemiin erotteluihin paneudutaan
seuraavaksi.

Wallinin ja Konstarin mukaan avoimuus voidaan kasittaa asioiden
tilaksi, jossa julkishallinnon toimijan tehtdvistd ja toiminnasta
on saatavissa tietoa. Kysymyksessa olisi ndin ollen edellisessa
kasittelyluvussakasiteltyynasiakirjajulkisuuteenverrattunayleisemman
tason mahdollisuudesta myos kdytdnnossa saada tietoa toimijan
toiminnasta yksinkertaisella ja helpolla tavalla.'”* Asiakirjajulkisuuteen

verrattuna avoimuuden toteuttaminen edellyttdd viranomaiselta

170 Heald 20064, s.26.

171 Den Boer 1998, s. 105 ja Meijer 2009, s. 258.
172 Moser 2001, s. 3.

173 Davis 1998, s. 121

174 Wallin — Konstari 2000, s. 51,
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asiakirjajulkisuuden toteuttamiseen ndhden aktiivisempia toimia,
kuten tiedottamista, sekd tiedonsaantia palvelevan ja informaatiota
jasentavan tiedon tuottamista.’”®

Larssonin  mukaan ldpindkyvyys puolestaan on avoimuutta
yleisemmalle tasolle sijoittuva tarkastelun taso, johon sisaltyvat
ymmarrettdvyyden  aspekti  seka  mahdollisuus  hahmottaa
toimintojen kokonaisuuksia. Kadytannossa lapindkyvyys edellyttaa
viranomaisen tuottamalta tiedolta yksinkertaisuutta ja kasitettavyytta.
Lapindkyvyyden eroa avoimuuteen voidaan havainnollistaa esimerkilla,
jossajulkisen sektorin toimijan toiminnasta on yleisesti saatavilla paljon
tietoa, mutta padatoksentekoprosessien ollessa lilan monimutkaisia
yksiléiden on hankalaa ymmartaa, miten toimijan paatokset syntyvat.
Tallaisessa yksinkertaistavassa tapauksessa toimijan toiminta olisi
Larssonin mukaan avointa, mutta ei l[apinakyvaa.'’®

Heald puolestaan jalostaa erottelua edelld esitetyn Larssonin
erottelun pohjalta. Healdin mukaan avoimuuden voisi kasittda
organisaation piirteeksi siind missa l[apinakyvyys puolestaan edellyttaisi
organisaation ulkopuolisten tiedon vastaanottajien kykya prosessoida
saatavilla olevaa tietoa.'”’

Wallin  hahmottaa |dpindkyvyyden ja avoimuuden eroja
tarkastelemalla niiden poikkeavia toteuttamiskeinoja. Wallinin
mukaan avoimuutta voidaan toteuttaa tiedotustoiminnan avulla
seka tuottamalla tiedonsaantia palvelevaa ja informaatiomassoja
jasentdavaa tietoa. Lapindkyvyyden toteuttaminen puolestaan

edellyttda ndiden avoimuuden toteuttamistapojen lisaksi esimerkiksi

175 Wallin — Konstari 2000, s. 341. My6s Méaenpaan mukaan avoimuus merkitsee
viranomaisten tietojen saatavuutta ja kaytettavyytta. Maenpaa 2016, s. 2.

176 Larsson 1998, s. 40.

177 Heald 20064, s. 26.



paatoksentekojarjestelmien selkeyttd ja paatosten hyvia perusteluja.t’®
Lapindkyvyyden kannalta nadin ollen korostuvat ne saannokset, jotka
maarittavat paatoksenteon muotoja, edellytyksia ja sisaltoa. Wallinin
ja Konstarin mukaan lapindkyvyys syntyykin avoimuuden ja hyvan
hallinnon mukaisten menettelytapojen yhteisvaikutuksena'’”® ja
siind korostuu tiedon laatu, joka konkretisoituu ymmarrettavyyden
vaatimuksena. Viranomaisen tulisi lapindkyvyyden vaatimuksen
perusteella tuottaa tietoa, joka on helposti omaksuttavissa.

Erkkila, joka lahestyy avoimuuden ja ldpinakyvyyden termeja
politiikan tutkimuksen ndkokulmasta, puolestaan nakee Suomessa
kdytetyn avoimuuden kdsitteen muunnelmaksi kansainvilisessa
poliittisessa keskustelussa kaytetysta lapindkyvyydestd. Erkkilan
mukaan demokratiaa painottavaan julkisuusperiaatteeseen verrattuna
avoimuudessa painottuvat kansalaisyhteiskunnan osallistamiseen
perustuvalla hallinnolla saavutettava tehokkuus sekd mahdollisuus
julkisen tiedon hyddyntdamiseen. Lapindkyvyys puolestaan antaa
nimen naille suomalaisessa kontekstissa uusille avoimuuteen liitetyille
ideoille tehostetusta toiminnasta, joka toteutuu, kun hallinto alistetaan
julkisen tarkastelun kohteeksi.'®

Kun tarkastellaan avoimuuden ja ldpindkyvyyden termien sisaltoa
edelld esitettyjen jaotteluiden ndkdkulmasta kasin, voidaan todeta, etta
termeille on mahdollista erottaa toisistaan erilliset merkityssisallot.
Termien merkityssisallot ja tavoitteet ovat kuitenkin osittain
paallekkaisid ja niiden erotettavuudesta on olemassa useita erilaisia
nakemyksid. Edella lapikdytyjen jasennysten perusteella avoimuudelle
ja lapinakyvyydelle yhdistavaksi tekijaksi voidaan kuitenkin nimittaa

178 Wallin 2001, s. 356.
179 Wallin — Konstari 2000, s. 341.
180 Erkkila 2012, s. 101-102.
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niille yhteinen tavoite tiedon saatavuuteen ja ymmarrettavyyteen.
Lisdksi niille voidaan nimittda yhteisiksi nimittdjiksi Erkkilan esiin
nostama tehokkuus sekd kummankin linkittyminen julkisen
vallankayton legitimiteettiin?®,

Ndistda termien vyhtenevistd tavoitteista johtuen tutkielmassa
hyodynnetdan myos lapindkyvyyttda  koskevaa  kansainvalista
kirjallisuutta, siltd osin, kun kyse on avoimuuden ja ldpinakyvyyden
yhtenevaisista tavoitteista ja tekijoista. Jotta tutkielmassa kaytettava
terminologia olisi selkeda jajohdonmukaista, kdytetdan paasaantoisesti
avoimuuden termia, vaikka lahdekirjallisuus kasittelisi lapinakyvyytta.
Lapindkyvyyden termia kdytetdan, mikali argumentaatiossa on
kirjoittajan nakemyksen mukaan tarpeellista tuoda lukijalle esiin,
kummalla termilla |ahdekirjallisuus operoi.

181 Moser 2001, s. 3-5.



4. Algoritminen paidtoksenteko
julkisuusperiaatteen haastajana

4.1 ALGORITMINEN PAATOKSENTEKO SUOMALAISESSA
OIKEUSTIETEELLISESSA TUTKIMUKSESSA

Algoritmisen paatoksenteon tutkimusta suomalaisessa
oikeustieteessd on kasitelty tuoreeltaan kesdllda 2019 julkaistussa
valtioneuvoston kanslian teettdmdssa selvityksessa  Algoritmi
paatoksentekijand? Tekodlyn hyoddyntdmisen mahdollisuudet ja
haasteet kansallisessa sdantely-ymparistossa seka joulukuussa 2018
julkaistussa Riikka Koulun artikkelissa Digitalisaatio ja algoritmit —
oikeustiede hukassa?. Julkaisuissa algoritmiselle paatoksenteolle
suomalaisen oikeustieteellisen tutkimuksen osalta haetaan juuria
oikeusinformatiikan tutkimuskirjallisuudesta, jossa aiheen kasittely
on keskittynyt julkishallinnon hallintoautomaation ja automatisoidun
paatoksenteon tutkimukseen.

Tassa  tutkielmassa  algoritmisen  paatoksenteon asemaa
suomalaisessa oikeusjarjestelmassa hahmotellaan samoista
[ahtokohdista kasin ja kasilla olevassa kasittelyluvussa tehtdva katsaus
suomalaiseen oikeuskirjallisuuteen nojautuu suurimmaksi osaksi
edelld mainituissa julkaisuissa hyodynnettyyn lahdekirjallisuuteen.

Kasittelyluvun  tarkoituksena  on  jasentdd  automatisoidun
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paatoksenteon, hallintoautomaation ja algoritmisen paatdksenteon
kasitteita seka koostaa algoritmiselle paatdksenteon oikeudellisia
reunaehtoja erityisesti julkisuusperiaatteen nakodkulmasta.
Kasittelyluvun lopussa kasitelladn koneoppivaa algoritmia hyddyntavan
paatoksentekojarjestelmaa julkisuusperiaatteen nakokulmasta.
Seka tarkastellaan julkisuusperiaatteen toteuttamistapojen
muutosta algoritmisen paatdksenteon kontekstissa hyodyntaen
johdannossa esiteltyd James C. Scottin ajattelua high modernismista.
Kasittelyluvun lopussa esitetddn vastaus tutkielman ensimmaiseen
tutkimuskysymykseen.

Hallintoautomaation ja paatésautomaation kasitteet
oikeusinformatiikan tutkimuksessa ovat kehittyneet teknologian
kehittymisen mukana ja tastd syystd teknologinen kehitys on
johtanut siihen, ettd osaa tarkastelun kohteena olevien tutkimusten
tuloksista voidaan pitdad vanhentuneina. Tutkimukset keskittyvat
suurilta osin sadntopohjaisen automaatioon, jolla tarkoitetaan
kylla-ei -ehtoihin perustuvaa automaatiota, joka toimii ennalta
maariteltyjen sdantdjen mukaisesti. Koska teknologinen kehitys
on laajentanut ja monipuolistanut automatisoidun paatoksenteon
kdyttémahdollisuuksia, eivat  tutkimustulokset ole suoraan
sovellettavissa tekodlysovellusten analysointiin. *¥2 Niiden pohjalta on
kuitenkin mahdollista tarkastella muutosta, joka liittyy teknologian

kehittymisesta johtuviin uudenlaisiin oikeudellisiin kysymyksiin.

182 Koulu ym. 2019, s. 32. Tekoalypohjaisten jarjestelmien hyddyntamisen
mahdollisuus on tunnistettu tarkasteltavassa oikeuskirjallisuudessa Kuopus ja Hakapaa
ainakin., mutta sitd ei ole huomioitu tarkemman analyysin tasolla todennakoisesti
siitd syystd, ettd niiden hyoédyntdmisen tosiasiallinen mahdollisuus julkishallinnon
toiminnassa on viela tuolloin jaanyt melko etaiseksi.



Suomalaisessa oikeusinformatiikan tutkimuksessa automatisoidun
paatoksenteon ja hallintoautomaation eri muotoja julkishallinnossa
ovat jasentdneet Jorma Kuopus, Tomi Voutilainen, ja Sari Hakapas,
joiden tekemiin kasitteellisiin jaotteluihin perehdytdan seuraavaksi.
Lisdksi tuoreemman suomalaisen oikeuskirjallisuuden osalta
tarkastellaan oikeuden ja digitalisaation tutkimuksen kentaltd edella
mainitun Koulun kdyttdmaa algoritmisen padtoksenteon kasitetta.

Vuonna 1988 julkaistussa vaitoskirjassaan Hallinnon lainalaisuus ja
automatisoitu verohallinto Kuopus on tutkinut hallintoautomaation
vaikutuksia lainsaadantoon, erityisesti hallinnon lainalaisuuden
periaatteeseen. Tutkimuksessa Kuopus jaottelee hallinnon toimintaa
kvantitatiiviseen ja kvalitatiiviseen menetelmien hyddyntamiseen.
Han linkittdada tietotekniikan  hyddyntdamisen kvantitatiiviseen
tarkastelutapaan, joka ei kuitenkaan ole oikeustieteen piirissa yleinen
vaan pikemminkin poikkeuksellinen tarkastelutapa. Oikeudelliseen
paatoksentekoon liittyvdn harkinnan Kuopus liittdd puolestaan
kvalitatiiviseen |dhestymistapaan, jossa korostuu inhimillinen
kokemusperaisiin arvostuksiin perustuva harkinta.®

Jaotteluun perustuen Kuopus katsoi, ettd hallintoautomaation
hyédyntamisen mahdollisuudet olisivat manuaalisissa
massapaatoksissa, jotka eivat edellytd erityista harkintaa. Esimerkiksi
rahasuureisiin  perustuvien palkanlaskennan ja verotuksen han
katsoi olevan muunnettavissa suureiden mitattavuuden johdosta
kvantitatiivisiksi suureiksi. Oikeudellista harkintaa edellyttavien
prosessien  automatisointiin  Kuopus  puolestaan  suhtautui
kielteisesti, silla kvalitatiivisten arvojen vakivaltainen muuntaminen

kvantitatiiviseen mitattavaan muotoon muuttaisi tiedon jainformaation

183 Kuopus 1988, s. 503-504.
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luonnetta eikd mahdollistaisi oikeudelliseen paatdksenteon usein
edellyttamaa yksittdistapauksellista harkintaa.®

Suomalaisessa  pdatoksenteon  automatisointia  koskevassa
oikeusinformatiikantutkimuskentdssa Kuopuksentutkimustaseurasivat
vasta vuonna 2008 Sari Hakapaan vaitoskirja Sahkoinen verohallinto
— Automatisoitu arvonlisdverotusmenettely ja 2008 Tomi Voutilaisen
vaitoskirja ICT-Oikeus sdhkoisessa hallinnossa. Kyseisten julkaisujen
ja Kuopuksen vaitoskirjan vialisen parinkymmenen vuoden aikana
teknologian hyédyntaminen julkishallinnossa oli ennattanyt yleistya ja
monipuolistua ja tdma on havaittavissa myos Voutilaisen ja Hakapadan
omaksumissa automatisoidun paatoksenteon jasennystavoissa, jotka
ovat Kuopuksen jdsennystapaa hienojakoisempia ja kiintedmmin
kytkoksissa kaytannon hallintotoimintaan.®>

Voutilainen jaottelee automatisoidut paatoksentekoprosessit
kahteen eri osaan riippuen siitd, kuinka laajasti paatdksentekoprosessi
on automatisoitu. Padtoksenteon tukijarjestelmissa (decision support
system) osa asiankasittelyprosessistaon automatisoitu. Automaattisissa
paatoksentekojarjestelmissd (automatic decision-making system)
puolestaan koko prosessi on automatisoitu.'®® Vaitoskirjassaan
Voutilainen kasittelee automatisoituja padatdksentekoprosesseja
viidestd eri ndkokulmasta: 1) vireille panon automatisointi, 2)
automatisoitu vireille tulo ja asian kasittelyn edellytysten selvittdminen,
3) asian kasittely automaation avulla, 4) automatisoitu padtoksenteko
ja 5) automatisointi tiedoksiannossa ja arkistoinnissa seka virheiden
korjaaminen.®”

184 Kuopus 1988, s. 505.

185 Koulu ym. 2019, s. 32.

186 Voutilainen 2009, s. 262.

187 Voutilainen 2009, s. 262-313.



Hakapaa puolestaan kaytti  tutkimuksessaan kasitetta
hallintosovellukset “vanhahtavan” hallintoautomaation kasitteen
sijasta. Hakapada katsoi, ettd hallintosovellukset -kdsite oli
hallintoautomaation kasitetta laajempi kdsite, joka vastasi paremmin
tietoteknisestd kehityksestd johtuvia terminologisia vaatimuksia.
Hakapaan tutkimuksessa hallintosovelluksilla tarkoitetaan
tietoteknisid menetelmia, joilla tdydennetddn tai korvataan
hallinnollisia tyétehtavia, joita julkishallinnon henkildst6 on suorittanut
aiemmin. Tutkimuksessaan Hakapaa jaottelee hallintosovellukset
kolmeen osaan: a) toimistoautomaatioon/toimistosovelluksiin, b)
asiantuntijajarjestelmiin tai asiantuntijasovelluksiin seka c) laajojen
tiedostojen ja tietokantojen kokonaisuuksiin, jossa myds tietoverkkojen
hyddyntamiselld on merkittdva rooli. Jaottelun toisen osan muodostavat
asiantuntijasovellukset Hakapaa jaotteli paatoksentekoa tukeviin ja
paatoksen itsenaisesti tekeviin jarjestelmiin.®

Edelld oleviin maaritelmiin ndhden tuoreempaa ldhestymistapaa
edustaa puolestaan oikeuden ja digitalisaation tutkimuksessa
Riikka Koulun kayttama termi algoritminen paatdksenteko, jolla han
maadrittelee paatosprosessin  automaatioksi, jossa hyddynnetdan
sdadntopohjaista tai datavetoista teknologiaa. Koulun mukaan
algoritmisen paatdksenteon kasitteen kayttdminen pelkdstdan
saantopohjaiseen teknologiaan perustuvan paatésautomaation sijasta
on perusteltua, koska teknologian hyodyntdminen on laajentumassa
paatoksenteon tukitoiminnoista ja ohjelmoitaville sdanndille
perustuvasta automaatiosta kohti autonomisempia jarjestelmia, mika
muuttaa myods ihmisen roolia paatoksentekoprosessissa. Tama kehitys

on johtanut myos siihen, ettd oikeusinformatiikan tutkimuksessa

188 Hakapaa 2009, s.3.
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muodostuneet paatdsautomaatiota koskevat kysymyksenasettelut
asettuvat uuteen valoon.*®®

Tassa luvussa esiin nostetuissa jadsennystavoissa on havaittavissa
teknologian kehittymisen vaikutus algoritmisen paatoksenteon
jasennystapoihin. 2000-luvulla julkaistuissa Voutilaisen ja Hakapaan
tutkimuksissa  kdytettyjen automatisoidun padatoksenteon ja
hallintosovellusten kasitteiden voidaan ndhda olevan hienojakoisempia,
kuin Kuopuksen 80-luvulla kdyttdma hallintoautomaation kasite. Koulun
kayttamassa algoritmisen paatoksenteon kasitteessda on puolestaan
havaittavissa edelleen teknologian kehittyminen Voutilaisen ja
Hakapéaan tutkimusten julkaisemisen ajankohdasta. Koulun kayttama
algoritmisen paatoksenteon kasite kattaa edellisida jasennystavoista
poiketen kiintedsti myds datavetoisiin teknologioihin perustuvat
jarjestelmat, joiden hyodyntamiseen julkishallinnossa kohdistuu entista
enemman mielenkiintoa my6s suomalaisessa julkishallinnossa®®.

Edelld esiteltyjen kasitteellisten jaotteluiden pohjalta Kuopus,
Voutilainen, Hakapaa ja Koulu ovat julkaisuissaan hahmotelleet
automatisoidun paatoksenteon oikeudellisia reunaehtoja, joita
tarkastellaan seuraavissa alaluvussa. Tarkastelu kiinnittyy erityisesti
julkaisuissa  esiin  nostettuihin  julkisuusperiaatetta  koskeviin
kysymyksiin.

189 Koulu 2018, s. 855-856.
190 Valtiovarainministerio: Kansallinen tekoalyohjelma AuroraAl.



4.2 JULKISUUSPERIAATE ALGORITMISEN
PAATOKSENTEON OIKEUDELLISENA REUNAEHTONA

Oikeusinformatiikan hallintoautomaation tutkimuksessa on
tutkittu sitd, miten hallinnon tietojarjestelmat toimivat ja miten
niiden tulisi oikeudellisesta nakokulmasta toimia. Taltd pohjalta
hallintoautomaation oikeudellisiksi reunaehdoiksi on tunnistettu
esimerkiksivaatimus hyvasta hallinnosta seka sittemmin henkiltietojen
suojaan, julkisuuteen seka tietoturvallisuuteen liittyvat kysymykset.'*!
Tutkimuksissa on problematisoitu automatisoidun paatéksenteon
hyédyntamista ainoastaan tehokkuuden lisddmiseen yksilon oikeuksille
aiheutuvien riskien vuoksi. Tutkimuskirjallisuudessa on esitetty
yhtenevia nakemyksid siitd, ettd automatisoidun paatoksenteon
tulisi my6s voida tukea oikeusvaltioon liitettyjen periaatteiden
toteutumista.’?

Vaitoskirjassaan  Kuopus nosti  esiin  hallintoautomaation
liittyvien ongelmien osalta hallinnon lainalaisuuden periaatteen
toteutumiseen liittyvdt ongelmat seka Peter Seipelia mukaillen
yhdenvertaisuusperiaatteen yllapitoon liittyvat ongelmat,
hallintoviranomaisten ja yksildiden valiset kommunikaatio-ongelmat
seka oikeudellisten ja taloudellisten seikkojen arvostamisen
ongelmat.’® Hallintoautomaation oikeudellisten reunaehtojen osalta

Kuopus nosti esiin oikeusvaltioperiaatteeseen kiinteasti liittyvan

191 Saarenpaa 2005, s. 31-32.
192 Ks. esim. Kuopus 1988, s. 82, Voutilainen 2008, s. 39-40.
193 Kuopus 1988, s. 47.
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hallinnon  lainalaisuusvaatimuksen,  yhdenvertaisuusperiaatteen
toteutumisen seka mahdollisuuden jalkikateiseen oikeusturvaan.

Asettamissaan reunaehdoissa Kuopus myos korosti julkishallinnon
toimintaperiaatteiden ja suoritusodotuksien eroa suhteessa liike-
elamaan. Kuopuksen mukaan julkishallinnon toimintaa ohjaavat
ensisijaisesti sitd koskevat oikeudelliset periaatteet ja vasta toissijaisesti
liike-elamassa korostuva tehokkuus.?® Kuopuksen mukaan hallinnon
lainalaisuuden periaate madrittelee hallinnon toimintamahdollisuuksia
ja sen tarkoituksena on suojata kansalaisia hallintoviranomaisten
mielivaltaa vastaan.™®

Kuopus katsoi julkisuusperiaatteen olevan hallinnon lainalaisuuden
valvomisen ja prosessuaalisen oikeusturvan kannalta keskeinen
edellytys, jonka toimintaedellytykset kuitenkin voidaan asettaa
teknistyvassd hallinnossa kyseenalaisiksi.'® Kuopuksen mukaan
lakisidonnaisessa teknistyvassa massahallinnossa yksilon
mahdollisuudet tietdad hallinnon infrastruktuurista ja sen sisaisistad
menettelytavoista ovat heikentyneet. Kuopuksen mukaan hallinnon
toiminnan ymmarrettavyys, joka vaarantuu hallintoautomaatiota
hyodynnettdessa, olisi perustavanlaatuinen edellytys yksilon etujen ja
oikeusturvan valvonnalle.'*®

Kuopus ndkee ohjelmoidun normien soveltamisen heikkouksiksi
ohjelmoinnista mahdollisesti johtuvat normien sisdiset muutokset
seka lisaantyvan hallinnonsisdisen norminannon. Naiden tekijoiden

seurauksena hallinnon ldpindkyvyys ja ymmarrettdvyys saattavat

194 Kuopus 1988, s. 121-122. Kuopus viittaa reunaehtojensa osalta saksalaiseen
professori Hartmut Kibleriin.

195 Kuopus 1988, s. 121-122.

196 Kuopus 1988, s. 89.

197 Kuopus 1988, s. 93-94.

198 Kuopus 1988, s. 119.



Kuopuksen mukaan heikentyd merkittavasti, kun hallinnon
demokraattista kontrollia uhkaa tietoteknisen asiantuntijavallan kasvu
ja eduskunnan ohjauksen rajoittuminen tietotekniikkahankkeiden
budjettiohjaukseen.?

Saarenpaan mukaan sdhkoiseen hallintoon, kuten
hallintoautomaation hyddyntamiseen siirtymisessa olisi kyseessa
perinteiseen hallintoon ndhden kokonaan uudesta toimintaprosessista,
jonka olisi lapdistava perusoikeustesti. Tdssd perusoikeustestissa
olisi kyse analyysista, joka kohdistuu perusoikeuksien toteutumiseen
liittyviin riskeihin sekd niiden toteutumisen edistamiseen kadyttoon
otettavan jarjestelman kohdalla.?®°

Saarenpdan mukaan keskeisimmat ongelmat sdhkoisen hallinnon
kehittdmisessa liittyvat yhdenvertaisuuteen, yksityisyyteen,
julkisuuteen, tiedonsaantiin sekda tietoturvallisuuteen, joissa
kaikissa on kyse perusoikeuksista tai perusoikeuksien taustalla
vaikuttavista intresseistd.?®® Saarenpadn mukaan tiedonsaantiin
liittyvien perusoikeuksien ndkokulmasta pelkdstdaan tieto hallinnon
tietojarjestelmissa kasiteltdvistda tiedoista ei olisi riittdvda vaan
yksilon tulisi saada myos tietdd, miten tietoa kasitelldan. Tasta
syysta sdhkoisen hallinnon yhdeksi perusedellytykseksi tulisi asettaa
hallinnon tietojenkasittelyn avoimuus, jota konkretisoi esimerkiksi
tuolloin voimassa ollut julkisuuslain 18 §:n mukainen vaatimus hyvasta

tiedonhallintatavasta.??

199 Kuopus 1988, s. 540-541.

200 Saarenpaa 2005, s. 39-40.

201 Saarenpaa 2005, s. 40.

202 Saarenpaa 2005, s. 32-33, 42. Julkisuuslain hyvaa tiedonhallintatapaa koskeva 18
§ on kumottu 1.1.2020 lahtien tiedonhallintalailla ks. alaluku 3.3.
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Voutilainen on madritellyt julkishallinnossa hyddynnettavan
automatisoidun paatdksenteon reunaehtoja jaottelemalla
automatisoidut  paatoksentekoprosessit kolmeen eri osaan;
rakenteiseen  (structured), puolirakenteiseen (semistructured)
ja rakenteettomaan (unstructured) ratkaisutoimintaan. Mita
rakenteettomampi paatoksenteko on kyseessd, sitd enemman
paatoksentekoon liittyy tapauskohtaista harkintaa ja sitd hankalammin
padtoksentekoprosessi on  automatisoitavissa.  Naistd  tdysin
rakenteettomien prosessien automatisointi on erittdin rajoitettua,
kun taas rakenteellisten ja puolirakenteellisten voidaan automatisoida
kokonaan tai osittain.?%

Voutilainen summaa paatdksenteon automatisoinnin oikeudellisiksi
reunaehdoiksi yleiselld tasolla hyvan hallinnon perusteet, tietosuojaan
ja tietoturvaan liittyvat vaatimukset seka lakitasoisen sdantelyn
periaatteenjajulkishallinnonvastuukysymykset.2** Julkisuusperiaatteen
osalta myo6s han viittaa tuolloin voimassaolleeseen julkisuuslain 18 &:n
mukaiseen hyvdan tiedonhallintatapaan, jonka nojalla viranomaisen
tulisi Voutilaisen mukaan selvittdd automatisoidun paatoksenteon
reunaehdot ja hyodyntamisen mahdollisuudet.?%

Hakapdaan mukaan hallintosovellusten oikeudelliset reunaehdot
rajautuvat yksityiseldman suojaan, julkisuuteen, tietoturvaan seka
perustuslakiin perustuviin hyvan hallinnon takeisiin seka niita
konkretisoiviin hallintolain mukaisiin hallinnon oikeusperiaatteisiin (lain
6 §).2% Tutkimuksessaan han korostaa julkishallinnon tietojarjestelmien
huolellista suunnittelua, jotta viranomaista koskevien lakisaateisten

203 Voutilainen 2008, s. 35.
204 Voutilainen 2008, s. 38.
205 Voutilainen 2008, s. 39.
206 Hakapaa 20009, s. 8.



velvoitteiden, kuten lakisidonnaisuuden vaatimuksen toteutuminen,
voitaisiin taata myos hallintosovellusten hyddyntéamisen yhteydessa.?”’
Lisdksi hdn painottaa viranomaisen vastuuta tietojarjestelmien
toimivuudesta  sekd  oikeusturvan  asettamien  vaatimusten
huomioimista hallinnon tehokkuuden parantamiseen pyrittaesss.?*®

Koulu puolestaan jasentaa algoritmiseen paatoksentekoon liittyvia
oikeussuojaongelmia tietojarjestelmien elinkaaren kautta. Koulun
mukaan ndama moninaiset oikeudelliset ongelmat painottuvat eri
tavoin algoritmien elinkaaren eri vaiheissa ja sijoittuvat oikeustieteessa
usean eri oikeudenalan alueelle, mikd luo haasteita oikeudellisten
reunaehtojen hahmottamiselle.?*®

Koulu  korostaa  algoritmisten  pdatdksentekojarjestelmien
suunnitteluvaiheen tarkeyttd jarjestelmien oikeudenmukaisuudesta
varmistumisessa ja oikeussuojanakokohtien huomioimisessa. Hanen
mukaansa suuri osa oikeusturvan kannalta keskeisistd ratkaisuista
tapahtuu niissa vaiheissa algoritmin elinkaarta, jossa keskeinen vastuu
on ohjelmistokehittdjilla. Tastd syysta riittdvien oikeussuojakeinojen
kehittdminen edellyttaisi tietojenkasittelytieteilijoiden ja
oikeustieteilijoidenyhteisty6ta, koskakasitysalgoritmistenjarjestelmien
oikeudenmukaisuudesta jasentyy ndilla tieteenaloilla eri tavoin. Riittava
oikeussuojatekijoiden huomioiminen ei kuitenkaan rajaudu ainoastaan
suunnitteluvaiheeseen. Naitda ennakollisia oikeussuojaelementteja
tulisi tdydentaa algoritmin hyodyntamisvaiheen oikeussuojakeinjoilla,
joihin lukeutuu esimerkiksi kysymys siitd, mille tahoille taataan paasy
jarjestelman ohjelmakoodiin.?°

207 Hakapda 2009, s. 9.
208 Hakapda 2009, s. 10.
209 Koulu 2018, s. 861.

210 Koulu 2018, s. 861-864.
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Kuten edellisessd  alaluvussa  kasitellyissa  kasitteellisissa
jaotteluissa, myo6s algoritmisen paatoksenteon oikeudellisissa
reunaehdoissa on havaittavissa teknologian kehittymisen vaikutus
algoritmisen paatoksenteon hyodyntamisesta kumpuaviin
oikeudellisiin kysymyksiin. Automaation hyddyntamisen yleistyttya
ja  monipuolistuttua julkishallinnossa, my6s oikeustieteilijoiden
hahmottelemat algoritmisen pdatdksenteon reunaehdot ovat
muuttuneet hienojakoisemmiksi. Vaikka nama oikeusinformatiikan
tutkimuksessa ja oikeuden digitalisaation tutkimuksessa hahmotellut
oikeudelliset reunaehdot sijoittuvat neljalle eri vuosikymmenelle, on
niissa kuitenkin havaittavissa myos yhtenevia elementteja.

Kun tarkastellaan edelld kasiteltyja oikeudellisia reunaehtoja
taman tutkielman tematiikan nakokulmasta, voidaan havaita, ettd
niissa toistuvat jarjestelmien suunnitteluvaiheen keskeisyydesta seka
julkisuusperiaatetta konkretisoivat tiedon saantiin liittyvat kysymykset.
Kuopus on 80-luvun lopulla julkaistussa tutkimuksessaan kiinnittanyt
huomiota hallintoautomaation hyddyntamisesta johtuvaan hallinnon
l[apindkyvyyden vaarantumiseen. Sittemmin julkaistuissa tutkimuksissa
on nostettu esiin  julkisuusperiaatteen  avoimuusvaatimusta
tuolloin konkretisoinut hyva tiedonhallintatapa seka algoritmisten
paatoksentekojarjestelmien suunnitteluvaiheen keskeinen asema
oikeudellisten reunaehtojen huomioimisessa.

Laissa sdddetyn AVA-prosessilla voidaan nahda useita liittymakohtia
naihin reunaehtoihin. Samoin kun aiemmin voimassa olleessa
hyvan tiedonhallintatavan velvoitteessa ja sitd korvanneessa
saantelyssa, myos AVA-prosessin tarkoituksena olisi toteuttaa
julkisuusperiaatteeseen sisdltyvad avoimuusvaatimusta jarjestelmien

suunnitteluvaiheessa. AVA-prosessissa  korostuisi tdman lisdksi



avoimuuden kautta tavoiteltava asiantuntijoiden ja laajan yleison
osallistuminen paatdksentekojarjestelman kehittamiseen, milla on
nahty olevan hallinnon legitimiteettid vahvistava vaikutus.

Seuraavissa alaluvuissa paneudutaan tarkemmin syihin, joiden
vuoksi julkisuusperiaatteen tdysimaaraisen toteuttamisen voidaan
katsoa edellyttavan viranomaiselta entista aktiivisempia toimenpiteita
algoritmisten paatoksentekojarjestelmien avoimuuden lisddmisen
kohdalla. Seuraavassa alaluvussa tarkastellaan paatosalgoritmin
[ahdekoodin julkisuutta ja kasittelyluvun viimeisessa alaluvussa
tarkastellaan mita erityisia julkisuusperiaatteen toteutumista rajoittavia
ominaisuuksia liittyy algoritmiseen paatoksentekoon yleisesti seka
eritoten koneoppiviin algoritmeihin perustuviin jarjestelmiin. Seka
systematisoidaan julkisuusperiaatteen toteutustapojen muutosta
tutkielmalle teoreettisen kehyksen tarjoavan James C. Scottin

ajattelussa.

4.3 PAATOSALGORITMIN LAHDEKOODI
ASIAKIRJAJULKISUUDEN KOHTEENA

Samoin kuin suomalaista oikeustieteellistd tutkimusta algoritmisesta
paatoksenteosta, on myos algoritmisen padatoksentekojarjestelman
lahdekoodin julkisuutta tarkasteltu edelld viitatussa valtioneuvoston
kanslianjulkaisemassaAlgoritmipaadtoksentekijanad-tutkimusraportissa.
Raportissa esitetdan, ettd algoritmisen padatoksentekojarjestelman
lahdekoodi voisi olla tulkittavissa viranomaisen asiakirjaksi eika

sen julkisuutta voida tdysin poissulkea.?®® Raportin mukaan

211 Koulu ym. 2019, s. 122.
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kysymys ldahdekoodin julkisuudesta on kuitenkin talla hetkelld vield
keskeisilta osin ratkaisematta, vaikka kyseessa on algoritmisten
paatoksentekojarjestelmien avoimuuden ja siihen olennaisesti liittyvan
julkisen vallankdytén kontrollin ja viranomaistoiminnan legitimiteetin
nakokulmasta merkittava kysymys.22

Kasilla olevassa alaluvussa avataan keskeiset l|ahdekoodin
julkisuutta puoltavat argumentit suomalaisen oikeusjarjestelman
nakokulmasta sekd tarkastelemalla aihetta koskevaa eurooppalaista
oikeuskaytantda. Alaluvun tarkoituksena on pohjustaa seuraavassa
alalukua, jossa kasitellaan algoritmisen paatoksentekojarjestelmaan
liittyvia julkisuusperiaatteen toteutumista rajoittavia tekijoitad
avoimuuden nakdkulmasta.

Algoritmi paatoksentekijana -tutkimusraportissa
paatoksentekojarjestelman  ldhdekoodin  julkisuuden  tulkintaa
perustellaan julkisuuslaissa maariteltyjen asiakirjan (5 § 1 mom.)
ja viranomaisen asiakirjan (5 § 2 mom.) kasitteiden laajuudella
sekd kasitteiden tulkinnassa omaksutun valineneutraaliuden
periaatteella. Raportissa viitataan Valtioneuvoston selontekoon
julkisuuslainsaadannon kokonaisuusuudistuksen taytantéonpanosta
(VNS 5/2003 vp, jonka mukaan julkisuuslain sdantely on pyritty
tekemaan mahdollisimman valineneutraaliksi eikd laissa sdadetyn
asiakirjan maaritelman kannalta ole merkitysta millaiselle alustalle
ja millaisin keinoin viestin sisallon saa selville. Kyseisen selonteon
mukaan tyypillisimpid viranomaisten asiakirjoja ovat ratkaisut, niiden
valmisteluasiakirjat ja ratkaisuja varten viranomaiselle toimitetut

asiakirjat. Selonteon mukaan viranomaisen asiakirjoihin kuuluvat myos

212 Koulu ym. 2019, s. 124.



monet viranomaisten tosiasiallisen toiminnan yhteydessa laadittavat
asiakirjat.??

Algoritmi paatdksentekijana -tutkimusraportissa tukea tulkinnalle
lahdekoodin julkisuudesta haetaan tuomioistuinkdytdnnostd, jossa
poliisin ja rikosseuraamuslaitoksen sahkoisten asiakirjojen kasittelysta
muodostuvia lokitietojen on tulkittu olevan viranomaisen asiakirjoja.?'*
Raportin mukaan, mikali Iahdekoodin katsottaisiin olevan yhtenevalla
tavoin julkisuuslain tarkoittama viranomaisen asiakirja, jaisi viela
ratkaistavaksi  kysymys sen julkisuudesta. Julkisuusperiaatteen
mukaisesti koodi olisi lahtokohtaisesti julkinen ja sen mahdollinen
salassapito tulisi ratkaista kussakin tilanteessa erikseen julkisuuslain 24
§:ssa saadettyjen salassapitoperusteiden perusteella. Mikali mikaan
24 §:n mukaisista salassapitoperusteista ei sovellu, tulee viranomaisen
luovuttaa algoritmin lahdekoodi kokonaisuudessaan siihen kohdistuvan
pyynnon seurauksensa.?®

Lainsddadannodn esitdiden osalta algoritmin julkisuuteen on
tuoreeltaan otettu kantaa esimerkiksi maahanmuuttohallinnon
henkil6tietolakiesityksessa HE 18/2019 vp, jossa lakiin on esitetty
saadettavaksi Maahanmuuttovirastolle velvoite julkistaa algoritmisessa
paatoksenteossa hyoddynnetty algoritmi.?®® Esitystd perustellaan
hyvan hallinnon edellytyksilla, julkisuusperiaatteella seka algoritmin

julkisuutta koskevalla perustuslakivaliokunnan lausuntokaytannolla,

213 VNS 5/2003 vp. s. 7.

214 Koulu ym. 2019, s. 123, jossa viitataan ratkaisuihin Kuopion HAO 11.11.2011
11/0424/2, KHO:2014:69 ja KHO 27.5.2015/1419. Ratkaisuissa poliisin ja
rikosseuraamuslaitoksen  kayttolokijarjestelmien tietojen ei katsottu olevan
yleisojulkisia, mutta henkil6illd oli oikeus tietoihin asianosaisaseman perusteella
(julkisuuslain 11 §:n 1 momentti).

215 Koulu ym. 2019, s. 123.

216 HE 18/2019 vp, s.101.
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jota on syyta sivuta myos tassd yhteydessa ennen kuin paneudutaan
tarkemmin esityksessa esitettyyn linjoihin algoritmin julkisuudesta.

Perustuslakivaliokunta on ottanut kantaa algoritmin julkisuuteen
viime vuosina esimerkiksi perustulokokeilua koskevan lainsdadannon,
lentoliikenteen matkustajarekisteritietoja koskevan lainsaadannon seka
tassa kasiteltdavaa maahanmuuttohallinnon henkilotietolakiesitysta
edeltdvan esityksen kohdalla. Perustulokokeilun arvioinnin yhteydessa
perustuslakivaliokunta edellytti, ettd kokeiluun pdasevien henkildiden
valikointiin luodun otantamenettelyn ohjelmistokoodin julkaisemisesta
ja julkisuudesta sdadetadan laissa erikseen?’. Lentoliikenteen
matkustajarekisteritietojen  kayttdd  koskevan  lakiehdotuksen
arvioinnin kohdalla perustuslakivaliokunta puolestaan katsoi, etta
valmistelussa tulisi tarkastella automatisoiduissa menettelyissa
hyodynnettyjen algoritmien suhdetta julkisuuslainsdadantoon ja
tarvittaessa sddntelya olisi taltd osin selkeytettava.?!® Edellad kasiteltya
maahanmuuttohallinnon henkilotietolakiesitysta edeltdvan esityksen
kohdalla perustuslakivaliokunta niin ikdan lausui, ettd edelld
mainittuihin seikkoihin olisi kiinnitettavd huomiota myos kyseisen lain
kohdalla.?*®

Viimeisimmassa maahanmuuttohallinnon
henkilotietolakiesityksessa todetaan, etta lopulliseen
oleskelulupapaatokseen johtava algoritmi olisi jo lahtokohtaisesti
julkinen perustuslain 12 §:n 2 momentin julkisuusperiaatteen nojalla.
Esityksessa on kuitenkin perustuslakivaliokunnan lausuntokdytantéén
viitaten esitetty sdaannoksia, joiden nojalla Maahanmuuttovirastolla
olisi velvollisuus julkistaa paatoksenteossa hyoddynnetty algoritmi.

217 PeVL 51/2016 vp, s. 5.
218 PeVL 29/2018 vp, 5. 5
219 PeVL 62/2018 vp, 5. 8



Maahanmuuttovirasto voisi toteuttaa velvoitteen esimerkiksi
julkaisemalla  algoritmin  verkkosivuillaan.  Esityksen  mukaan
saannoksessa ei kuitenkaan viitattaisi erikseen algoritmin taustalla
olevaan lahdekoodiin, vaan algoritmi olisi julkaistava ymmarrettavassa
muodossa.  Esitetylld  julkistamista  koskevalla  sadannoksella
toteutettaisiin esityksen mukaanjulkisuusperiaatteenjahyvanhallinnon
periaatteiden lisaksi tietosuoja-asetuksessa saadettyja automatisoitua
paatoksentekoa koskevia erityisia informointivelvoitteita.?*

Esityksen mukaan algoritmin osat, jotka ohjaisivat automaattisessa
menettelyssa olevan asian luonnollisen henkilon kasittelyyn, eivat
kuitenkaan olisijulkisia. Esityksessa rajausta pidetdadn valttamattomana,
sillda Maahanmuuttoviraston toimintaedellytykset vaarantuisivat, mikali
yleisiin edellytyksiin, kuten nuhteettomuuteen, yleiseen jarjestykseen
ja turvallisuuteen tai maahantulosdaanndsten kiertamiseen liittyvat
yksityiskohtaiset algoritmit olisivat julkisia.?*

Esityksen perusteella jaa kuitenkin edelleen epéselvaksi,
katsottaisiinko varsinaisen ldhdekoodin olevan julkinen. Esityksessa
otetaan kantaa nimenomaan algoritmin ja sen osien julkisuuteen
seka tehdaan kasitteellinen erottelu algoritmin ja [ahdekoodin valilla.
Algoritmin julkistamista koskevan velvoitteen osalta todetaan erikseen,
ettd velvollisuus ei velvoita lahdekoodin julkaisemiseen. Muutoin
algoritmin lahdekoodin osalta julkisuusperiaatteen toteuttamiseen

ei oteta kantaa, minkd johdosta kysymys lahdekoodin julkisuudesta

220 HE 18/2019 vp, s. 101.

221 HE 18/2019 vp, s. 101. Esitetty rajaus vastaisi oikeuskirjallisuudessa esitettya
nakemystd verotusmenettelyssd kaytettyjen valikointiehtojen julkisuudesta.
Valikointiehdot maarittavat verotusasiat, jotka siirtyvat automaattisesta kasittelysta
manuaaliseen kasittelyyn. Esimerkiksi Hakapaa on esittanyt, ettd valikointiehdot
olisivat salassa pidettavia julkisuuslain 24 §:n 15 kohdan nojalla ja tapauskohtaisesti
asianosaisjulkisia verotuspaatoksen antamisen jalkeen. Hakapaa 2009, s. 183-187.
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jaisi esityksen mukaisen lain kohdalla edelleen suoraan julkisuuslain
nojalla ratkaistavaksi. Huomattavaa on, ettd perustuslakivaliokunta
on kyseiseen esitykseen antamassaan lausunnossa toistanut
aikaisemmassa lausunnossa esitetyt huomiot sekd painottanut
sitd, ettd laissa tulisi tarkkarajaisesti ja tasmallisesti maaritelld, mita
algoritmilla automatisoidussa paatoksenteossa tarkoitetaan?.
Kasitykselle siita, ettd paatosalgoritmin Iahdekoodi olisi tulkittava
viranomaisen asiakirjaksi ja nain ollen |dhtokohtaisesti julkiseksi, on
olemassa perusteita. Tassa tapauksessa viranomaisen olisi ratkaistava
sen julkisuus ja salassapito kunkin ldhdekoodiin kohdistuvan
asiakirjapyynnoén kohdalla erikseen, mistad johtuen julkisuusperiaatteen
toteuttaminen ensiasteessa voisi olla epadvarmaa ja vaihdella eri
viranomaisten valilla. Perustuslakivaliokunnan lausuntokaytannon
perustella vaikuttaa siltd, ettd kysymystd pdasysta viranomaisen
paatosalgoritmin  ldhdekoodiin ei haluta jattaa ainoastaan
julkisuuslain saantelylld ratkaistavaksi, silla lautakunta on useiden
lainsaadantohankkeiden kohdalla edellyttanyt, ettd paatodsalgoritmien
julkisuudesta tulisi saataa erikseen kasilla olevassa lainsaadannossa
Kuten tutkielman johdannossa tuotiin esille, oikeusministerié on
kdynnistamassa hanketta algoritmisen pdatdksenteon edellyttdmien
lainsdddantdmuutosten  kartoittamiseksi.?®>  Hankkeessa  mitd
todennakoisimmin pyritaan l0ytamaan ratkaisuja myds algoritmisessa
paatoksenteossa hyddynnetyn algoritmin ja sen ldhdekoodin
julkisuutta koskeviin kysymyksiin. Ennen kuin oikeustilaa saadaan
selkeytettya mahdollisilla lainsdadannon muutoksilla, lienee vain ajan

kysymys, milloin kysymys paatosalgoritmin lahdekoodin julkisuudesta

222 PeVL 7/2019 vp, s. 11.
223  Oikeusministerio: Automaattista paatoksentekoa koskevan hallinnon
yleislainsdadannon valmistelu, OM021:00/2020 Sdaddsvalmistelu.



paatyy Suomessa hallintotuomioistuinten kasiteltdvaksi. Kysymys on jo
saatettu Euroopassa hallintotuomioistuimien kasittelyyn esimerkiksi
Ranskassa, ltaliassa ja Espanjassa. Naihin tapauksiin on syyta luoda
katsaus my0s tdssa yhteydessa.

Ranskassa korkein hallinto-oikeus antoi kesakuussa 2019 ratkaisun
opiskelijajarjestonoikeudestasaadatiedotopiskelijavalinnassa kdytetyn
sovelluksen algoritmista. Opiskelijajarjestd oli pyytanyt yliopistolta
tietoja opiskelijavallinnassa hyédynnetysta algoritmista sekd algoritmin
Iahdekoodista. Ratkaisussa korkein hallinto-oikeus totesi, ettd voimassa
olleen lain nojalla oikeus saada tieto opiskelijavalinnassa kaytetyista
kriteerista on hakijalla, joka on rekisterditynyt hakumenettelyssa
hyédynnetylle Parcoursup —alustalle eikd yliopisto ndin ollen ollut
velvollinen antamaan pyydettyja tietoja opiskelijajarjestolle, koska
kyseessa ei ollut lain tarkoittama hakija. Ratkaisussa tuomioistuin
totesi, ettd yliopiston on kuitenkin halutessaan mahdollista julkistaa
kyseessa olevat tiedot esimerkiksi nettisivuillaan seka viittasi asian
vireille tulon jalkeen voimaan tulleeseen lainsdadadantéon, jonka nojalla
oppilaitoksilla on velvollisuus julkistaa hakemuksien arvioinnissa
kaytetyt yleiset kriteerit.?*

Italiassa Lazion hallinto-oikeudessa on ollut kdsiteltava algoritmin
toimintaperiaatteiden julkisuutta koskeva asia, jossa opetusministerio
jakoi opetustehtavia algoritmisen jarjestelman avulla. Opetusministerio
oli kieltdytynyt antamasta pdasyn tietoihin algoritmin toiminnasta,
koska se katsoi, etteivat algoritmin toimintaperiaatteet kuulu
julkisen tiedon piirin. Lazion hallinto-oikeuden antaman ratkaisun

mukaan julkishallinnon viranomaisten kayttssa olevien algoritmien

224 Conseil d’Etat, 12 juin 2019, Université des Antilles sek kyseista ratkaisua koskeva
tiedote Le Conseil d’Etat: Communication des regles de traitement des candidatures
sur “Parcoursup” 2019.
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toimintaperiaatteet eivat voi olla salaisia. Ratkaisun mukaan oikeus
saada padsy algoritmin ldahdekoodiin tarkoittaisi tdsmalleen samaa
kuin oikeus saada paasy julkisiin dokumentteihin. Ratkaisun mukaan
"padsy algoritmiin” ei ndin ollen rajaudu pelkdstdan oikeuteen saada
selitys viranomaiselta vaan kattaa myds oikeuden saada padsyn
varsinaiseen asiakirjaan. Tuomioistuimen tulkinnan tavoitteena on
vahvistaa yksiloiden kykya valvoa ja arvioida viranomaistoiminnassa
kaytettavien algoritmien kayttoa ja toimintaa.?®

Espanjassa puolestaan julkishallinnon avoimuutta edistimaan
pyrkivda voittoa tavoittelematon jarjesto Civio on tiedottanut
saattaneensa kesdkuussa 2019 hallinto-oikeuden kasiteltavaksi
lahdekoodin julkisuutta koskevan asian. Jarjestd oli pyytanyt tietoja
vahavaraisten kotitalouksien sahkélaskujen subventointia koskeviin
paatoksiin  hyddynnetyn sovelluksen lahdekoodista sovelluksen
kehittdmisesta vastaavalta ministeriolta sen jalkeen, kun sovellus oli
hylannyt noin puolen miljoonan potentiaalisesti tukeen oikeutetun
kotitalouden hakemuksen. Civio pyysi tietoa lahdekoodista, jotta se
voisi tarkastaa sen mahdollisten toiminnallisten virheiden varalta.
Ministerio, samoin kuin julkishallinnon informaation vapautta valvova
viranomainen hylkadsivat Civion pyynnon vedoten tekijanoikeussyihin.
Civion julkaiseman tiedotteen mukaan julkishallinnon tuotokset eivat
kuitenkaan olisi tekijanoikeuden alaisia Espanjan lainsadadannon nojalla,

mistd johtuen se on valittanut paatoksesta hallinto-oikeuteen.??®

225 Koulu ym. 2019, s. 54, jossa viitataan italiankieliseen Lanzion hallinto-oikeuden
ratkaisuun TAR Regional Administrative Court Lazio-Roma, Sect. llI-bis, no. 3769/2017
226 Civio: “Being ruled through secret source code or algorithms should never be
allowed in a democratic country under the rule of law” 2019 ja Algorithm Watch:
Spain: Legal fight over an algorithm’s code 2019.



Edelld  kasitellyt  tapaukset  kiinnittyvat  Euroopan  eri
oikeusjarjestelmiin eikd niiden perusteella voida vetdda vahvoja
johtopaatoksia lahdekoodin julkisuudesta, silla tapaukset koskevat
eri oikeusasteita ja oikeusjarjestelmid, joissa suhtautuminen
viranomaisten tietojen julkisuuteen voi vaihdella hallintokulttuurista
ja lainsaadannollisista ratkaisuista johtuen.??” Ne kuitenkin kuvastavat
lahdekoodin julkisuutta koskevan kysymyksen jasentymattomyytta.
Kysymys ldahdekoodin julkisuudesta ei naiden tapausten perusteella
nayttdydy ainakaan selvempéana kuin suomalaisen oikeusjarjestelman
nakokulmasta tarkasteltuna, vaikka kysymysta voidaan pitaa
viranomaistoiminnan legitimiteetin nakékulmasta merkittavana.

Vaikka padsy paatosalgoritmin ldhdekoodiin olisi mahdollista
saada asiakirjajulkisuuden tai siihen nimenomaisesti velvoittavan
pykdlan nojalla, on keskustelu syytd kaantaa siihen, miksi paasya
lahdekoodiin ei yksistdadn voida pitaa julkisen vallankdyton kontrollin
ja legitimiteetin ndkokulmasta riittdvana. Tata kysymysta lahestytdan
seuraavassa alaluvussa tarkastelemalla algoritmiseen paatoksenteon
ominaisuuksia, jotka tukevat edelld kasiteltya viranomaisen roolin
muutosta julkisuusperiaatteen toteuttajana sekd tarkastelemalla tata

muutosta Scottin ajattelun valossa.

227 Ks. esim. Kranenborg — Woermans 2005, s. 10.
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4.4 ESPOON TEKOALYKOKEILU JA HIGH MODERNISM

Kasittelyluvun loppuosa keskittyy algoritmisten
paatoksentekojarjestelmien ja avoimuuden suhteen tarkasteluun.
Kasilla olevan ja seuraavan alaluvun tarkoituksena on James C.
Scottin ajattelua hyddyntden systematisoida avoimuuden kasitetta
suomalaisessa oikeusjarjestelmassa algoritmisen padatoksenteon
nakokulmasta. Kasittely alkaa tdssd alaluvussa tehtavalla Espoon
tekodlykokeilussa  tuotetun ennakoivan analytiikkasovelluksen
esittelylla seka datavetoisten teknologioiden ja saantdpohjaiseen
automaatioon erojen tarkastelulla.

Aiheen kannalta keskeisia elementteja Scottin ajattelussa ovat
valtiollisen vallankdyton kehittyminen valtiollisista yksinkertaistuksista
high modernism -hankkeisiin seka vallankayttajan yritys implementoida
metistd eli kaytannollista tietoa osaksi naitd hankkeita. Kasittely
aloitetaan kasittelemalld algoritmista paatoksentekojarjestelmaa
esimerkkind Scottin maarittelemasta high modernism -hankkeesta.
Metiksen merkitykseen tutkielman tematiikassa paneudutaan
puolestaan seuraavassa alaluvussa. Scottin maarittelemalle high
modernimille tyypillistd on kaikille sosiaalisen elaman osa-alueille
ulottuva tavoite yhteiskunnan hallinnollisesta jarjestamisesta.
Kaytannossa jarjestaminen toteutetaan tuottamalla vdest6a koskevan
tilastollista tietoa, joka muunnetaan sosiaalisiksi laeiksi ja joilla
suunnitellaan ja manipuloidaan yhteiskuntaa sen parantamiseksi.
Nama toimenpiteet voivat ulottua laajalti miltei kaikille eldaman



osa-alueille, muun muassa terveyteen, perherakenteisiin ja lasten
kasvattamiseen.??®

Tutkielman  johdannossa  tarkemmin  esitellyssé  Espoon
tekodlykokeilussa tuotettiin ennakoivaan analytiikkaan perustuva
koneoppiva algoritmi?®, jonka antamaa suositusta terveyden- ja
sosiaalihuollon ammattilainen voisi kayttdaa palvelutarvetta koskevaa
paatosta tehdessaan®°. Kokeilussa hyodynnetylld ennakoivalla
analytiikan tarkoituksena on mahdollistaa tiettyjen tulevaisuuden
tapahtumien todennakoisyyksien arviointi tarkastelemalla
organisaation menneita kokemuksia. Menneisyytta tarkastellaan
jasentamalla toiminnassa muodostunutta historiallista dataa erilaisilla
tilasto- ja analyysityokaluilla, esimerkiksi koneoppivan algoritmin
avulla. Jasentamisen tarkoituksena on tuottaa malli, jonka avulla
voidaan ennustaa tiettyjen tulevaisuuden tapahtumien tai yksilon
kayttaytymisen todennakoisyyttd ja maaritelld organisaation asiakkaille
tapahtuvien tapahtumien todennakoisyyttda eli riskia kuvaava
pisteytys.?!

Yleisesti ottaen koneoppivat algoritmit kattavat useita
eri tavoin hyoddynnettdvia malleja. Yksi tyypillinen esimerkki
koneoppivasta algoritmista kasittda kaksi rinnakkaista toimintoa
tai algoritmia; “luokittelijan” ja “oppijan”. Naista luokittelija
luokittelee dataa kasittelemalla tapauksia eri kategorioihin
Esimerkiksi diagnoosityokaluna hyédynnettava sovellus voi tuottaa
diagnoosiehdotuksen oirekuvausten tai testitulosten perusteella.

Ennen luokittelua edelld mainittu koneoppiva oppija-algoritmi on

228 Scott 1998, s. 88-99

229 Espoon kaupunki, paatospoytakirja 2614/2017.

230 Espoon kaupunki: Espoon kokeilu todisti: Tekoaly tunnistaa tukea tarvitsevia 2018.
231 Russel 2015, s. 183-184.
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koulutettava testidataa hyodyntden. Koulutuksen lopputuloksena
syntyy matriisi, jota luokittelija hyodyntaa luokittelussaan. Edella
esitetty esimerkki koneoppivasta algoritmista edustaa ns. ohjattuun
oppimiseen perustuvaa jarjestelmas.??

Yleisesti ottaen koneoppivat algoritmit luokitellaan automaation
tasoltaan korkeaksi ja julkishallinnossa hyddynnetyista algoritmeista
kaikista ~monimutkaisimmiksi.*®*  Niitd pidetdadan voimakkaina
yleistdmisen ja ennakoinnin vélineind ja suurien datamassojen
saatavilla olo on kasvattanut tallaisiin algoritmeihin kohdistuvaa
mielenkiintoa.?** Naiden algoritmien hyédyntaminen oikeudelliseen
paatoksentekoon ei kuitenkaan ole ongelmatonta. Esimerkiksi New
Yorkin yliopiston yhteydessa toimiva Al Now Instituten mukaan
keskeisia julkisia toimintoja ja palveluja tuottavien julkisyhteisdjen
ei tulisi kayttaa tallaisia sovelluksia, koska niihin liittyy merkittavia
prosessuaaliseen oikeusturvaan liittyvid ongelmia.?®

Jo edellda  kasitellyssa ~ suomalaisen  oikeusinformatiikan
tutkimuksessa on kiinnitetty huomiota automatisoidun paatéksenteon
ja hallintoautomaation hyodyntamisestd aiheutuviin riskeihin.
On kuitenkin keskeista huomata, etta tutkielmassa kasitellyssa
oikeusinformatiikan  tutkimuksessa tarkastelu on  keskittynyt
saantopohjaisen teknologian hyédyntamiseen.?*

Riikka Koulu on katsonut, ettd sdantopohjaiseen automaatioon
liittyvat oikeudelliset ongelmat ovat erilaisia suhteessa datavetoisiin

teknologioihin. Sdantdpohjaiset jarjestelmat noudattavat ennakolta

232 Burrell 2016, s. 5.

233 Janssen — Kuk 2016, s. 373-374.
234 Burrell 2016, s. 5.

235 Campolo ym. 2017, s. 1.

236 Koulu ym. 2019, s. 38.



maariteltya ohjelmoitua logiikkaa eika Koulu nde niiden hyddyntamista
oikeudellisen paatoksenteon ennakoitavuuden ndkokulmasta siksi
ongelmallisena. Sen sijaan koneoppivien algoritmien kohdalla ei aina
ole ilmeista, mihin algoritmin tuottama lopputulos perustuu, mika on
ongelmallista oikeudellisen ratkaisutoiminnan kannalta.?*’

Koulun mukaan tama teknologinen kehitys on johtamassa
oikeudellisessa  paatoksenteossa hyoddynnettdvdan algoritmiseen
paatoksentekoon liittyvien kysymysten monimutkaistumiseen.?*®
Seuraavassa alaluvussa keskitytdan tarkastelemaan sitd, mitd tama

merkitsee julkisuusperiaatteen toteuttamisen kannalta.

4.5. ALGORITMINEN PAATOKSENTEKO JA
JULKISUUSPERIAATTEEN MUUTTUVA OLEMUS

Scottin kuvaamassa valtiojohtoisen hankkeiden epdonnistumiseen
johtavassa logiikassa keskeinen elementti on vallankdyttdjan
epdonnistuminen metiksen eli kaytannollisen tiedon
implementoimisessa osaksivaltiojohtoista high modernism -hanketta?*
eli tdssa tapauksessa julkishallinnossa hyddynnettdavda algoritmista
paatoksentekojarjestelmad. Tassa asetelmassa Scott niakee toimivat
edustukselliset instituutiot ja niihin liittyvat perus- ja ihmisoikeudet
keskeisimmiksi high modernism -hankkeiden hidasteiksi ja esittaa,
ettd demokratia itsessddn jo perustuisi sille oletukselle, ettd metis
sovitellussa muodossa jatkuvasti muokkaisi politiikkaa ja sdaddettavia

237 Koulu 2018, s. 857.
238 Koulu 2016, s. 126.
239 Scott 1998, 313-315.
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lakeja.?®® Naihin instituutioihin lukeutuu niin ikdan 1700-luvun
loppupuolella alkunsa saanut julkisuusperiaate, jolla katsotaan
edelleen olevan keskeinen tehtava julkisen vallankdytdn kontrolloinnin
valineené seka julkisen vallankayton legitimiteetin vahvistajana.?*

Edeltdavien alalukujen perusteella voidaan todeta, ettd
julkisuusperiaatteen eri ilmentymien on tdssa roolissa katsottu
olevan keskeisessa asemassa myos julkishallinnon algoritmisen
paatoksenteon oikeudellisena reunaehtona. Siksi julkisuusperiaatteen
eri toteuttamistavat edustavat tutkielmassa vallankdyttdjan yritysta
implementoida metistd osaksi algoritmisena paatoksentekona
ilmenevaa valtiollista vallankdyttéa. Naista lahtokohdista kasin
ryhdytdaan tarkastelemaan julkisuusperiaatteen toteuttamistapojen
muutosta asiakirjajulkisuudesta avoimuuteen sekd edelleen AVA-
prosessiin  kasittelemalla algoritmisiin  paatoksentekojarjestelmiin
liittyvia tekijoita, joiden voidaan katsoa rajoittavan julkisuusperiaatteen
toteutustapojen toteuttamista. Tarkastelussa keskitytdan
paatoksentekojarjestelmien tarkoitukselliseen lapindkymattomyyteen
seka koneoppivan algoritmin ominaisuuksista  johtuvaan
l[apinakymattomyyteen.

Jenna Burrelin  mukaan tarkoituksellinen institutionaalisessa
l[apinakymattdmyydessa on yleensa kyse algoritmin tarkoituksellisesta
salaamisesta, jolla tavoitellaan niiden toimintakyvyn
sailyttamistd.?*> Tama kysymys on konkretisoitunut esimerkiksi
Maahanmuuttovirastossa ja  verohallinnossa  hyddynnettavien
paatdsalgoritmien valikointiehdoissa, joiden julkisuuden on katsottu

240 Scott 1998, s. 102 ja 357.
241 Tuori 1990, s. 210-211 ja M&enpaa 2016, s. 9. ks. tarkemmin luku 3.1
242 Burrell 2016, s. 4.



vaarantavan  kyseisten  viranomaisten  toimintaedellytykset.?*®
Julkisuusperiaatteen nakokulmasta tdssa lapinakymattomyyden
muodossa on tavallisesti kysymys my6s muiden perusoikeusintressien
yhteen sovittamisesta julkisuusperiaatteen kanssa.?*

Esimerkiksi paadsya jarjestelman kehittdmisessa kdytettyyn
harjoitusdataan voidaan pitaa keskeisena algoritmin
toimintaperiaatteiden paljastamisen kannalta. Kuitenkin paasy
harjoitusdataan on tyypillisesti hyvin rajoittunutta henkilotietojen
kasittelyyn sovellettavan kayttotarkoitussidonnaisuuden periaatteen
seka  tietoja mahdollista  koskevien salassapitovelvoitteiden
vuoksi. Esimerkiksi Espoon tekoalykokeilun kohdalla hyddynnetyt
sosiaali- ja terveydenhuollon asiakastiedot ovat laissa sdddetyn
salassapitovelvoitteen alaisia.?**

Toinen tassd kasiteltdava algoritmiseen paatoksentekoon liittyva
julkisuusperiaatteen toteutustapoja rajoittava tekija on koneoppivan
algoritmin muuttuva paadtoksentekologiikka. Kasittelemansa
massadatan kautta ne ovat jatkuvassa yhteydessd mallintamaansa
todellisuuteen, mista johtuen tarkkojen reunaehtojen asettaminen
niiden toiminalle on hankalaa asettaa.?*® Oppimisominaisuudesta
johtuen niiden toiminta ei rajoitu ennalta maariteltyjen sdantojen
noudattamiseen vaan niiden toiminta mukautuu niiden kasitteleman

datan myo6ta. Tasta johtuen tallaista paatoksentekoprosessia koskeva

243 HE 18/2019 vp, s. 101 ja Hakap&a 2009, s. 183-187.

244 Mdenpaa 2016, s. 38-39.

245 EU:n yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan b alakohta, lain potilaan
asemasta ja oikeuksista (785/1992) 13 § ja lain sosiaalihuollon asiakkaan asemasta ja
oikeuksista (812/2000) 14 §.

246 Koulu 2016, s. 126.
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avoin tieto voi olla merkityksellistd vain hetken aikaa, mikad tekee
avoimuuden toteuttamista haastavaa.*’

Kolmas ja tdaman tutkielman kannalta keskeisin koneoppivia
paatosalgoritmeja koskeva lapindakymattomyyden muoto on niiden
edellyttdama erityisasiantuntemus. Burrellin  mukaan algoritmien
l[apinakymattomyydessa on usein kyse siitd, ettd niiden tuottaman
paatoksen kohteena oleva harvoin kykenee ymmartdamaan, miten
algoritmin tuottamaan paatokseen on paaddytty. Burrel katsoo, ettd
yksinkertaisen ja helposti ymmarrettdvan koneoppivan algoritmin
kehittdaminen on mahdollista, mutta tallaiselle algoritmille ei
kdytannossa todenndkoisesti olisi kayttod. Hyodyllisiksi koettujen
koneoppivien algoritmien toimintaperiaatteita leimaa tyypillisesti
monimutkaisuus, joka syntyy algoritmin toimintaperiaatteiden ja
algoritmin suurista datamassoista analysoimien datan ominaisuuksien
yhteisvaikutuksesta. Erityisesti ndiden kahden osatekijan vuorovaikutus
on vaikeasti ymmarrettdvad, mista johtuen tallaisiin algoritmeihin
perustuvien jarjestelmien ymmartaminen edellyttda tavallisesti
erityisasiantuntemusta.?®

Algoritmisen paatoksenteon ymmarrettavyys on ollut esilla
esimerkiksi Alankomaissa oikeustapauksessa, joka koski ns. AERIUS-
tietokoneohjelman kadyttéd Natura 2000-alueelle kohdistuvien
ymparistélupien myontamiseen. Ohjelmaa kdytettiin paatoksenteon
tukena arvioitaessa, aiheuttaako luvan kohteena oleva projekti tai
toimi merkittdvaa haittaa Natura 2000-alueella.?® Ratkaisun mukaan
tallaiseen osittain automatisoituun paatoksentekoon liittyy riski siit3,

ettd paatoksenteko ei ole avointa ja jalkikateen todennettavissa, koska

247 Perel — Elkin Koren 2017, s. 188-190.
248 Burrell 2016, s. 4. ks myos Janssen — Kuk 2016, s. 373-374. ja
249 ECLI:N:RVS:2017:1259, 6.13.



jarjestelman tekemat valinnat seka paatokseen vaikuttaneet tiedot
ja oletukset voi olla vaikeasti ymmarrettavia. Paatoksen puutteelliset
perustelut voivat oikeussuojakeinoja  kdytettdessda aiheuttaa
oikeudenmukaiseen prosessiin liittyvia ongelmia, jotka kumpuavat
asianosaisen heikosta tiedollisesta asemasta. Ratkaisun mukaan tama
riski on merkittava erityisesti ns. "black box” —algoritmien kohdalla.?°

Oikeustapauksessa otettiin kantaa myoslahdekoodiinjulkaisemiseen
avoimuuden toteuttamisen ndkdkulmasta. Ratkaisun mukaan
viranomaisenolisisovellustakaytettdessdvarmistuttavaautomatisoidun
paatoksenteon yhteydessa kaytettyjen ratkaisuperusteiden, tietojen
ja oletusten avoimuudesta sekd todennettavuudesta, jotta paatoksen
oikeellisuuden arvioiminen seka jalkikateisten oikeusturvakeinojen
kayttaminen olisi tosiasiallisesti mahdollista.?! Tapauksessa katsottiin,
ettd AERIUS-ohjelman open-source muodossa olevan koodin
julkaiseminen ei ollut riittdvaa ratkaisussa annettujen edellytysten
nakokulmasta. Ratkaisun mukaan ohjelmistokoodin ymmartaminen
edellyttdaa tyypillisesti kokemusta ohjelmoinnista sekd kyseisesta
ohjelmointikielestd. Esimerkiksi tuomareiden tai asianosaisten ei
voitaisi olettaa pelkdn koodin perusteella ymmartdavan ohjelmiston
toimintalogiikka.??

Oikeustapauksessa esitetyt edellytykset koskien ldhdekoodin
julkaisemisen riittamattomyytta avoimuuden toteuttamiseksi osaltaan
kuvastavat julkisuusperiaatteen toteutustapojen muutoksen taustalla
olevia tekijoita, joita koskevien johtopaatoksien esittdimiseen pdastdan
pian kasiksi. Sitd ennen on kuitenkin syytd vield tarkastella, miten

250 ECLI:N:RVS:2017:1259, 14.3.

251 ECLI:N:RVS:2017:1259, 14.3.

252 van Eck, Marlies: Automated decisions and administrative law: the Netherlands
2018. Ks. myos Janssen — Kuk 2016, s. 373-374.
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Markku Suksi on ldhestynyt julkisuusperiaatteen toteuttamistapojen
muutosta lainsddadanndn avoimuuden ndakdkulmasta kasin.

Suksi  kasittelee julkisen vallan legitimiteetin muotojen
paradigmamuutosta tarkastelemalla uskontoa, kieltd seka algoritmia
julkisen vallankdyton legitimiteetin perustana. Suksin mukaan
paradigman muutos uskonnosta kieleen julkisen vallan legitimiteetin
perustanajohtiaina1900-luvulleastiolemassaolleenldpindkymattdman
lainsdadantoprosessin avaamiseen, joka keittyi 2000-luvulle tultaessa
hyvin avoimeksi. Tama muutos on merkinnyt laajan yleison kasvavaa
osallistumista lainsaadantdprosessiin, johon osallistuminen on ollut
riippuvaista hallinnan legitimiteetin perustasta, kielesta. Suksin mukaan
vield ei ole mahdollista ndhda, miten paradigman muutos algoritmiin
hallinnan vdlineen tulee vaikuttamaan avoimuuteen. Tama muutos voi
johtaa myo6s kokonaan uuden legitimiteetin muodon syntymiseen. Han
kuitenkin katsoo, ettd mikali algoritmit olisivat avoimia yleisélle, olisi
avoimuus laajaa. %3

On kuitenkin keskeista kysya, miten algoritmien avoimuus yleisélle
olisi mahdollista kdytdannossa toteuttaa. Paatosalgoritmin lahdekoodin
julkisuus on nahty algoritmisten paatdksentekojdrjestelmien
avoimuuden ja siihen liittyvan julkisen vallankdyton kontrollin ja
viranomaistoiminnan legitimiteetin  nakdkulmasta merkittavaksi
kysymykseksi.?** Toisaalta taas edelld kasitellyssd oikeustapauksessa
lahdekoodin julkaiseminen on sen ymmarrettavyyden edellyttamasta
erityisasiantuntemuksesta johtuen katsottu hallinnon avoimuuden
nakodkulmasta riittamattomaksi.

253 Suksi 2017, 291-292
254 Koulu ym. 2019, s. 124.



Ennen1990-luvunloppupuolellasdadetynjulkisuuslainvoimaantuloa
julkisuusperiaatteen toteuttaminen perustui keskeisiltd  osin
1700-luvun jalkimmaiselld puoliskolla syntyneen asiakirjajulkisuuden
toteuttamisen varaan.?®® Scottin ajattelussa julkisuusperiaatteen
olemassaolon alkutaipaleella valtiollinen vallankayttd ei vield ollut
saavuttanut high modernismin hengessa toteutettavien hankkeiden
edellyttdavdd potentiaalia ja valtiollinen vallankdyttd perustui tata
yksinkertaisempiin menetelmiin, joita Scott nimittda valtiollisiksi
yksinkertaistuksiksi.?*®. Nyt kun valtiollisen vallankdytén muodot ovat
kehittyneet valtiollisista yksinkertaistuksista hienostuneempiin high
modernism —jarjestelmiin, kuten algoritmiseen paatoksentekoon,
ovat vallan kontrollimekanismit, kuten julkisuusperiaatteen
toteuttamistavat, tulleet uudelleen tarkasteltaviksi.

Voimassaolevaa julkisuuslakia saddettdessa 1990-luvun lopulla
katsottiin, ettd julkisuusperiaatteen toteuttaminen pelkdstaan
asiakirjajulkisuuden kautta ei ollut enda riittdvaa ja tuolloin
julkisuuslakiin sdadettyja hallinnon avoimuusvaatimusta konkretisoivia
saannoksia perusteltiin muun muassa julkishallinnon tietotekniikan
hyodyntamisen yleistymiseen liittyvilla riskeilla®’, jollaiseksi Kuopus oli
jo aiemmin nahnyt esimerkiksi ohjelmoinnista mahdollisesti johtuvan
lisdantyvan hallinnonsisdisen norminannon sekd tietoteknisen
asiantuntijavallan kasvun, jotka muodostavat riskin hallinnon
ymmarrettavyyden sekd demokraattisen kontrollin heikentymisesta.?>

Ohjelmoinnin kasittdminen hallinnon sisdiseksi norminannoksi
voitaneen liittdd osaksi laajempaa kehitystda hallinnon roolin

255 Konstari 1977, s. 31.

256 Scott 1998, 76-79 ja 88.

257 HE 30/1998 vp, s.30-31

258 Kuopus 1988, s. 540-541. ks. tarkemmin luku 4.2.
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kasvusta hallinnan keinojen maarittamisessa. Tama hallinnon roolin
vahvistuminen ei ole helposti oikeutettavissa, koska sita ei ole asetettu
demokraattisen prosessin kautta. Kun liikkkumavaran lisdantyessa sen
toiminnan oikeutus ei enda ole perustettavissa demokraattisessa
prosessissa sddadettyjen normien mekaaniseen soveltamiseen, syntyy
tarve legitimoida sen toimintaa uusilla tavoilla eri nakokulmista kasin.>°

Yleisesti ottaen hallinnan keinojen maarittamistda koskevan
painopisteen siirtymisen hallintoon on katsottu edellyttdavan
hallintoviranomaisten toiminnan avoimuuden lisddmistd?®. Taman
lisdksi kehitys on konkretisoitunut esimerkiksi tdssa tutkielmassa
tarkastelluissa  riskiperusteiseen ldhestymistapaan perustuvissa
hallintainstrumenteissa. Naiden menetelmien on katsottu asettavan
periaatepohjaiseen saantelyyn perustuvalle hallinnolliselle
paatoksenteolle menettelyllisia rajoitteita sekda mahdollistavan
paadtoksenteon altistamisen menettelyn avoimuuden johdosta laajan
yleison kyseenalaistuksille?®!, minkd nahty vahvistavan hallinnon
legitimiteettid.?s?

Hallinnon vahvistuva roolin hallinnan keinojen maarittelijana
itsessddn voidaan nahda hallinnon ymmarrettavyytta heikentavaksi
tekijaksi. Kuitenkin tdssa tutkielmassa edelld esiteltyyn koneoppivaan
algoritmiin nojaava kompleksinen paiatoksentekoprosessi kasitetddn
keskeisimmaksi hallinnon toiminnan ymmarrettavyytta ja siten myos
sen julkisuutta rajoittavaksi tekijaksi. Hallinnon toiminnasta saatavilla
olevan merkityksellisen tiedon voidaan katsoa olevan edellytys

metiksen implementoimiselle osaksi sen toimintaa. Kuitenkin nyt

259 Fisher 2010, s. 47-49.

260 Tuori 1990, s. 210-214.

261 Fisher 2010, s. 47-49.

262 Fisher 2010, s. 48 ja Bounds 2010, s. 25.



tarkastelun kohteena olevat algoritmiset paatoksentekojarjestelmat
edellyttavat tyypillisesti Scottin luonnehtimaan tieteellisen tiedon
imperiumiin asettuvaa erityisasiantuntemusta. Kun tallaiset hankkeet
etenevat hiljentdaen metiksen eri variaatiot, ne Scottin mukaan takaavat
oman epdonnistumisensa.??

Nyt kun oikeudellisissa kaytanndissa hyddynnettavat teknologiat
ovat kehittyneet datavetoisiin teknologioihin, ollaan hallinnon
lainalaisuuskontrollin  ja legitimiteetin  vahvistamispyrkimysten
suhteen ottamassa seuraavaa askelta, joksi on esitetty AVA-prosessia.
Datavetoisten teknologioiden toimintaperiaatteista johtuen AVA-
prosessissa avoimuuden toteuttamien ei rajoittuisi ainoastaan
kayttéonotettavan jarjestelmdn kuvaamiseen, vaan se edellyttda
jarjestelman kaytosta aiheutuvien riskien ja niiden madaltamiseen
tahtadvien toimenpiteiden kartoittamista ja kuvaamista. Voisiko
tillainen menettely tdssd luvussa esitetyt tekijat huomioiden olla
ymmarrettdva ja merkityksellinen metiksen implementoimiseksi osaksi
paatoksentekojarjestelmad? Tata kysymysta tarkastellaan tutkielman

seuraavassa, viimeisessa kasittelyluvussa.

263 Scott 1998, s. 340.
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5 Avoimuus algoritmin
vaikutusarviointiprosessissa

5.1 AVOIMUUDEN KOHDE JA TAVOITTEET

Vaikutusarviointi-instrumentteja koskevassa kasittelyluvussa
esiteltiin muutamia julkishallinnolle kohdistettuja AVA-suosituksia
tarkastellen erityisesti sitd, millaisia vaikutusarviointia koskeviin
tietoihin paasyd koskevia velvoitteita suositettuihin prosesseihin
sisdltyy. Taman kasittelyluvun tarkoituksena on syventdd AVA-
prosessin avoimuuden tarkastelua keskittyen siihen, voitaisiinko AVA-
prosessilla lisata algoritmisten paatoksentekojarjestelmien avoimuutta
toimenpidesuosituksen tuottavan koneoppivan ennakoivan
analytiikkasovelluksen kohdalla.

Kasittelyluvun ensimmaisessa alaluvussa tarkastellaan avoimuuden
kohdetta ja tavoitteita AVA-prosessissa, minka jdlkeen seuraavissa
alaluvuissa siirrytdan tarkastelemaan tarkemmin AVA-prosessin
avoimuuden kahta eri tasoa; avoimuutta laajalle yleisolle ja avoimuutta
asiantuntijoille. Tarkastelun perusteella tutkielman johtopaatoksissa
annetaan suositus lakiin sdadettavdssa AVA-prosessissa huomioitavista

seikoista.
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Hallinnon avoimuus voidaan kasittdd arvoksi itsessdaan®*, mutta
ehka tata yleisempi lahestymistapa on kasittda avoimuus valineena,
jota tulisi arvioida sen vaikutusten ja seurausten perustella, silld eri
ilmentymineen sen voidaan katsoa muodostavan aina ymparistoonsa
mukautuvan kokonaisuuden. %°, Tastd johtuen avoimuutta voidaan
pitda tavoiteltavana, koska sen avulla voidaan edistaa eri arvojen ja
tavoitteiden toteutumista.?®®Naista lahtokohdista kdsin avoimuudella
voidaan erottaa olevan jopa paradoksaalisia ominaisuuksia,
jotka kuitenkin harvoin ovat esilld, kun avoimuutta tarjotaan
ratkaisuvaihtoehdoksi monimutkaiseen ongelmaan.?®’

Kansainvalisessa politiikan ja hallinnon tutkimuksessa hallinnon
avoimuuden on nahty vahvistavan julkisen vallan legitimiteettiad seka
sithen kohdistuvaa luottamusta®®®, silld avoimuuden kautta laajan
yleisén voidaan katsoa olevan informoitu julkishallinnon toimenpiteista
ja prosesseista.?®® Nama avoimuuden tehtavat lukeutuvat myos
suomalaiselle julkisuusperiaatteelle = maariteltyihin  tehtaviin.?’°
Kuitenkin my06s hallinnon avoimuus voi kohdistua moninaisiin eri
asiakokonaisuuksiin, joissa avoimuuden vaikutukset ja seuraukset
voivat painottua eri tavoin. Tasta syysta kasittelyluvussa tehtava AVA-
prosessin avoimuuden kasittely alkaa sen kohteen ja tavoitteiden
tarkemmalla jasentdamiselld. Tassd tarkastelussa nojaudutaan David

Healdiin, jonka jasentamissa dikotomioissa muodostuvien avoimuuden

264 Birkinshaw 2006, s. 56.

265 Heald 2006b, s. 68.

266 de Fine Lichte 2014, s. 15

267 Koivisto 2016, s. 21-22. Koivisto kayttaa artikkelissaan termia transparency.
268 Curtin — Meijer 2006, s.110.

269 de Fine Lichte 2014, s.16.

270 Maenpaa 2016, s. 9-10



variaatioissa avoimuuden tavoitteet ja seuraukset painottuvat eri
tavoin.

Ensinnakin Heald erottaa toisistaan nelja eri avoimuuden suuntaa.
Avoimuuden yldspdin ja avoimuuden alaspédin seka horisontaalisesti
avoimuuden ulospdin ja avoimuuden sisdanpain?’?. Naistd neljasta
suunnasta AVA-prosessissa olisi  kyseessda on avoimuudesta
alaspadin, jossa avoimuus antaa hallinnan kohteille madollisuuden
tarkkailla hallitsijaa ja sen toimia. Tama valtaa pitdvdaan tahoon
kohdistuva avoimuuden suunta linkittyy Healdin mukaan vahvasti
demokraattisiin kdaytantoihin, jotka konkretisoituvat esimerkiksi yksilon
osallistumisoikeuksina suhteessa julkishallinnon toimintaan?’2.

Toiseksi  Heald jaottelee  avoimuutta  tapahtuma- ja
prosessiavoimuuteen, joista ensin mainittu kohdistuu esimerkiksi
organisaation tuloksiin, jotka ovat suhteessa prosessiavoimuuteen
yleensd helpommin mitattavissa. Tapahtumat linkittyvat toisiinsa
erilaisissa prosesseissa, jotka eivdt ole samoin mitattavissa kuin
tapahtumat, joskin ne ovat kuvattavissa, mikali prosessia koskeva
informaatio on saatavilla.?’?Prosessiavoimuuden Heald jaottelee
prosessuaalisiin ja operationaalisiin osatekijoihin. Naista ensin
mainitulla  viitataan  organisaatioiden sdantoihin, saddoksiin
ja menettelytapoihin, kuten terveyskeskuksen pdivystyksessa
saantoihin, joilla maaritelladn potilaiden hoitoon paasyn kiireellisyys.
Prosessiavoimuuden operationaalisilla  osatekijoilla  tarkoitetaan
puolestaan avoimuutta, jonka kohdistuu ndiden edelld mainittujen
sdantojen ja menettelytapojen soveltamiseen yksittdistapauksiin.?’*

271 Heald 20063, s. 27-28.
272 Heald 20064, s. 27.
273 Heald 20063, s. 30-31.
274 Heald 20064, s. 32.
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Healdin jaottelun nakdkulmasta alaluvussa 2.1 kdsiteltyjen AVA-
suositusten avoimuutta koskeva velvoitteet kohdistuvat ensinnakin
paatoksentekojarjestelmdn kehittdmistd koskevaan menettelyyn,
jota noudattamalla kayttoonotettavat paatdksentekojarjestelmat
voidaan tulkita Healdin jaottelun operationaalisiksi osatekijoiksi.
Toiseksi avoimuus kohdistuu my6s kehityksen alla olevaan
paatoksentekojarjestelmaan, jonka operationaalisia osatekijoitd ovat
tuossa jarjestelmassa tehtdvat hallintopaatokset.

Koska ennakoivissa analytiikkasovelluksissa usein kaytetyt
koneoppivat algoritmit ovat massadatan hyddyntamisen kautta
jatkuvassa yhteydessd mallintamaansa todellisuuteen?”> ei néiden
kahden avoimuuden tason ehdoton erottelu toisistaan liene
mahdollista. Tiukan eronteon tavoittelu ei liene myoskdaan mielekasta
tutkielman tutkimustehtava huomioiden. Naillda avoimuuden tasoille
on kuitenkin tarkastelun kohteena olevissa AVA-suosituksissa
erotettavissa eri kohdeyleisot; asiantuntijat ja laaja yleiso, joille
tarjottavat tietosisallot eroavat toisistaan. N&aita ns. avoimuuden kahta
eri tasoa kasitelldaan tarkemmin kahdessa seuraavassa kasittelyluvussa.

Prosessin avoimuuden kannalta voidaan pitdd keskeisena sita,
kuinka laajasti prosessin eri tekijoihin avoimuus kohdistuu. Esimerkiksi
luvussa 2.1 esitellyn EPRS:n AVA-suosituksen mukaan julkishallinnon
toimijan tulisi julkistaa AVA-prosessin soveltamista koskeva paatos
jokaisen algoritmisen jarjestelméan kohdalla, jotta laajalla yleisolla olisi
mahdollisuus haastaa paatos AVA-prosessin soveltamatta jattdmisesta.
Lisdksi suosituksen mukaan riskiarvion ei tulisi rajoittua ainoastaan
jarjestelman teknisiin ratkaisuihin vaan sen tulisi ulottua myds muun

muassa algoritmin maarittdmiseen ja sen tuottamien toimenpide-
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ehdotusten  tulkintaan liittyvdan inhimilliseen  osallisuuteen,
jarjestelman kadyttokontekstissa ilmenneisiin syrjiviin mekanismeihin
seka jarjestelmdn kehittdmaisessa kaytettyyn harjoitusdataan.
Esimerkiksi riski sosiaalisten vinoutumien ja syrjivien menettelytapojen
syntymisesta voi konkretisoitua ndiden kaikkien osatekijoiden kohdalla
mistd johtuen pelkdn teknisen sovelluksen arviointi ei mahdollistaisi
jarjestelman vaikutusten kattavaa arviointia.?’®

Tassa kasiteltdvistda Healdin dikotomioista viimeinen on erottelu
muodolliseen ja vaikuttavaan avoimuuteen. Tahan dikotomiaan liittyy
keskeisesti ns. avoimuusilluusio eli ndenndinen avoimuus, jolla ei
valttdmatta saavuteta tosiasiallisia vaikutuksia. Jotta avoimuus voisi olla
tehokasta, tiedon vastaanottajan tulisi olla kykeneva prosessoimaan ja
hyddyntamaan saatavilla olevaa tietoa. Muutoin avoimuuden merkitys
voi jadda muodolliselle tasolle ilman tosiasiallista merkitysta.?”’

Edellisessa luvussakasiteltiinalgoritmisia paatoksentekojarjestelmia
koskeviin tietoihin pdasya rajoittavia tekijoitd, joihin keskeisena
lukeutuu jarjestelmissa hyodynnettdavien koneoppivien algoritmien
toimintaperiaatteiden ymmartamisen edellyttdma asiantuntemus.
Algoritmisten paatoksentekojarjestelmien avoimuuden lisdamiseksi on
suositettu kayttoon otettavaksi AVA-prosessia, jossaavoimuuskohdistuu
paatoksentekojarjestelman lisdksi sen suunnittelua ja kehittdmista
koskevaan menettelyyn. Tata voidaan pitda perusteltuna, koska
prosessiavoimuuden roolin on katsottu korostuvan, monimutkaisten
prosessien seka niissa tehtavien vaikeiden ja monimutkaisen paatoksien
kohdalla?’®. Toisaalta taas organisaatioiden sisdiset prosessit voidaan

rinnastaa algoritmeihin ja niiden ymmarrettavyys paatoksenteon

276 Koene ym. 2019, s. 54-55 ja Zarsky 2016, s. 126.
277 Heald 20063, s. 34-35. ks. my6s de Fine Licht 2014, s. 28.
278 Bannister — Connolly 2011, s.13.
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kohteille voidaan kyseenalaistaa vastaavasti niiden vaikeaselkoisuuden
vuoksi.?”®

Lisaksi, vaikka avoimuudella ja riskiperusteiseen lahestymistapaan
perustuvilla hallintamenetelmilla usein voidaan tavoitella tehokkuutta,
VOi prosessiavoimuus eli organisaation jokapdivaisten toimintatapojen
julkaiseminen joskus myoOs olla vahingollista tehokkuudelle ja
vaikuttavuudelle, koska sen toteuttaminen aiheuttaa organisaatiolle
kustannuksia.®® Tehokkuuden kdrsiminen voi ilmetd suoraan
avoimuuden kaytannon toteuttamisesta aiheutuvina kustannuksina
sekda epdsuorasti kayttdon otetuista menettelytavoista johtuvina
kalliimpina tyoskentelytapoina. Vaikuttavuus voi karsia, mikali
menettelytavat eivat ole tarkoituksenmukaisia niilld tavoiteltuun
paamaaradan ndhden. Niin ikdan riskiperusteiseen ldhestymistapaan
perustuvia konsepteja on kritisoitu siitd, ettd niiden edellyttama
laajojen tietojen kerdaminen ja analysointi voi johtaa liian hitaaseen
ja resursseja vievadn paatoksentekoon ilman selvid parannuksia
paatoksenteon lopputulokseen.?®!

AVA-prosessia koskevissa suosituksissa avoimuuden tosiasiallisesta
vaikuttavuudesta on pyritty varmistumaan kohdentamalla paasya
jarjestelmda koskeviin tietoihin eri tiedon vastaanottajaryhmille;
kayttoon otettavan jarjestelman kannalta relevanteille asiantuntijoille
seka laajalle yleisolle. Kysymys siitd, olisiko AVA-prosessissa tasta
huolimatta kyse avoimuusilluusioista, jaa seuraavien kasittelylukujen
tehtavaksi. Alaluvuissa paneudutaan erikseen kummankin tiedon
vastaanottajatahon nakokulmasta siihen, olisiko suositetulla AVA-

prosessilla mahdollista lisata algoritmisen paatoksenteon avoimuutta

279 Burrell 2016, s.2.
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eli olisiko sen avoimuus tehokasta ja tosiasiallisesti vaikuttavaa. 135
Tarkastelun johtopdatoksena esitetddan suositus tekijoistd, joita

prosessin suunnittelussa tulisi ottaa huomioon.

5.2 AVOIMUUS LAAJALLE YLEISOLLE

AVA-prosessia koskevien suositusten mukaan prosessin eri vaiheissa
tulisi asettaa kayttoonotettavaa paatoksentekojarjestelmaa koskevaa
tietoa yleisesti saataville, minkd tarkoituks on mahdollistaa laajan
yleisén osallistuminen jarjestelman suunnitteluun. Esimerkiksi
EPRS:n suosituksessa esitetdaan, ettda AVA-prosessiin sisallytettdisiin
julkisen kuulemisen vaihe, jossa laajan yleison olisi mahdollista esittaa
nakemyksid hankkeesta sekd haastaa paatoksentekojarjestelmaa
kayttéon ottavan toimijan tekemat valinnat ja toimenpiteet.??
Niin  ikdan  Algoritmi  pdatoksentekijana -tutkimusraportissa
suositetaan AVA-prosessiin sisallytettavaksi YVA-lakiin perustuvaa
ymparistovaikutustenarviointia vastaavalla tavalla julkisen kuulemisen
vaihe, joka on katsottu keskeiseksi osaksi kyseistd menettelys.??
Suositukset AVA-prosessin kdyttoon ottamisesta voidaan linkittaa
osaksi laajemmin kaytya keskustelua algoritmien demokratisoimisesta
ja ns. empaattisesta kehittdmisesta, jolla tavoitellaan ihmisten
osallistumista kaikilta elaman osa-alueilta algoritmisten
jarjestelmien suunnitteluun ja kehittamiseen.?®* Nain tavoiteltava

osallistumismahdollisuuksien takaaminen on nahty yhdeksi yleisesti

282 Koene ym. 2019, s. 62.
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avoimuudelle ja julkisuusperiaatteelle maaritellyista tehtavistd, johon
liittyvat kiinteasti niin ikdaan niille maariteltyihin tehtaviin julkisen
vallankayton legitimiteetin seko julkiseen vallankayttéon kohdistuvan
luottamuksen vahvistamisesta.?*

Avoimuus voidaan kdasittdd vaikuttamismahdollisuuksien ja
osallistumisoikeuksien kayttamisen edellytykseksi. Jotta julkisen
vallankdyton arvioiminen olisi ylipddnsa mahdollista, tulisi sita
koskevien tietojen olla ylipddnsd saatavilla. Yleisesti ottaen
avoimuuden taustalla vaikuttavan logiikan on usein nahty kiteytyvan
siihen, ettd suhteessa suljettujen ovien takana tehtyihin paatoksiin,
avoimessa padtoksentekoprosessissa tehdyt paatokset ovat usein
paremmin perusteltuja sekd enemman linjassa laajan yleis6n
keskuudessa vallitsevien nakemysten kanssa, koska avoimuuden
johdosta paatoksentekijoilla on paine perustella paatokset kattavasti
sekd huomioida asiassa esitetyt vasta-argumentit.?®® Taman on
nahty johtavan laadukkaampaan paatoksentekoon.?’ Julkishallinnon
riskiperusteisten hallintainstrumenttien on yleisemminkin nahty
palvelevan kyseisten tavoitteiden toteutumista.?®

Hallinnon avoimuudella vyleisesti, olipa kyseessd hallinnossa
kasiteltdva data, kdytossa olevat prosessit tai niissa tehtavat paatokset,
on nahty olevan keskeinen rooli julkishallintoon kohdistuvan
luottamuksen muodostumisessa ja tdman seikan merkityksen on
nahty painottuvan modernissa kasityksessa demokratiasta,”®® Nama

seikat on katsottu merkityksellisiksi myds hallinnossa hyodynnettavien
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ennakoivien analytiikkasovellusten hyvaksyttavyyden kannalta.?*°
Kuten edella on tuotu esiin, hallinnon avoimuutta painottavaa
kehityssuuntaa voidaan perustella hallinnon roolin vahvistumisella
hallinnan keinojen maarittamisessd.?*

Avoimuudella tavoiteltavan julkisen keskustelun rakenne ei
kuitenkaan koskaan voi olla taydellinen dialogi. Puhujien ja kuulijoiden
valinen asetelma on aina epasymmetrinen eika kaikilla ole yhtalaisia
mahdollisuuksia osallistua keskusteluun.?? Esimerkiksi edellisessa
kasittelyluvussa kasiteltyjen algoritmiseen paatoksentekoon liittyvien
julkisuusperiaatteen toteutumista rajoittavien tekijoiden voidaan

katsoa heikentdvan yhtalaisten mahdollisuuksien muodostumista.

Myobs naihin rajoittaviin tekijoiden aiheuttamiin
legitimiteettikysymyksiin ratkaisuksi esitettya avointa
vaikutusarvioiprosessia voidaan tarkastella kriittisesti

oikeustieteellisessa seka politiikan ja hallinnon tutkimuksessa
esitettyihin nakokantoihin nojautuen. Seuraavaksi esiteltdvat kriittiset
nakokannat kdsitetdan tassa AVA-prosessin legitimiteettid heikentaviksi
tekijoiksi, jotka tulisi huomioida lakiin perustuvaa AVA-prosessia
kdyttéon otettaessa. Tarkastelu keskittyy prosessiavoimuuden
vaikutuksiin, avoimuuden kohteen valikoitumiseen sekd oletukseen
siitd, ettd avoimuus tarkoittaa samaa kuin tiedon ymmartaminen.

Kun tarkastelun kohteena on prosessin avoimuus, on keskeista
huomioida riski siitd, ettd virallisen avoimuuden kohteena olevan
prosessin  rinnalle syntyy epavirallisia prosesseja. Tallaisilla
epdvirallisilla prosesseilla voi potentiaalisesti olla keskeinen rooli
asian lopputuloksessa, mutta ne harvoin ovat nakyvia laajalla

290 Zarsky 2017, s. 1565.
291 Fisher 2010, s. 47-49 ja Tuori 1990, s. 210-214. Ks. tarkemmin luvut 3.2. ja 4.5.
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yleisolle.?* Vaikka paatoksentekoprosessin avoimuuden kattavuudesta
pystyttdisiin talta osin varmistumaan, ei prosessin avoimuudella
kuitenkaan valttamatta ole odotettuja vaikutuksia.

Esimerkiksi Jenny de Fine Licht on vaitoskirjassaan esiteltyjen
kokeiden perusteella esittdnyt, ettd paatoksenteon avoimuudelle
voi olla moninaisia ehkda odottamattomiakin vaikutuksia laajan
yleison kasityksiin paatosten hyvaksyttavyydesta. Kokeiden tarkoitus
oli selvittdd paatdksenteon avoimuuden vaikutuksia paatosten
hyvaksyttavyyteen ja tatd testattiin tuottamalla eri kohderyhmille
eri tavoin padatoksenteon lopputuloksiin ja prosessiin kohdistuvaa
avoimuutta. Kokeiden kattava esittely tdssd yhteydessd ei ole
mahdollista, mutta kokeilujen keskeisimpia havaintoja voitaneen
tiivistaa seuraavasti.

Kokeiden perusteella joissain tilanteissa pdatoksenteosta
avoimemmin tietoa saaneet koehenkilot suhtautuivat paatokseen
kielteisemmin  kuin  suppeammin tietoa saaneet, minka
perusteella avoimuuden katsottiin jopa heikentdvan luottamusta
paatoksentekoon.?®* Lisdksi koetulosten perusteella koehenkildille
esitetty erillinen nakemys avoimuuden tasosta saattoi vaikuttaa
ihmisiin enemman kuin heille tosiasiallisesti tarjotun tiedon maara.>
Kokeissa positiivisia tuloksia saatiin prosessiavoimuudella, jossa
koehenkildille annettiin positiivinen kuva paatdksentekoprosessista,
joka sisdlsi harkittua keskustelua eri ratkaisuvaihtoehdoista. Taman
perusteella paatoksen kattaviin perusteluihin kohdistuva avoimuus
nahtiin yhta vaikuttavaksi kuin prosessin avoimuus.?® Tasta huolimatta

293 Bannister — Connolly 2011, s. 19.
294 De Fine Licht 2014, s. 34- 36.
295 De Fine Licht 2014, s. 37-38.
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kokeiden kokonaistulosten perusteella De Fine Licht suhtautui
skeptisesti mahdollisuuteen vahvistaa paatosten hyvaksyttavyytta
prosessiavoimuudella ja ndki avoimuuden mahdollisuudet puolestaan
paadtosten lopputuloksiin sekd niiden perusteluihin kohdistuvassa
avoimuudessa.?”’

Algoritmisen padatoksentekojarjestelman vaikutusten arviointiin ja
sitd koskevan avoimen tiedon tuottamiseen voidaan nahda liittyvan
myds muita avoimuuden kohteen valikoitumiseen liittyvia kysymyksia.
Kuten riskiperusteista lahestymistapaa koskevassa alaluvussa kavi ilmi,
erona yksityisen sektorin toimijoihin, riskinhallinnan julkisella sektorilla
voidaan katsoa edellyttdvdan systeemitason riskien huomioimista%,
mista johtuen prosessissa toteutettava jarjestelman arviointi ja sitd
koskevan tiedon tuottaminen voidaan kasittdaa haasteeksi itsessdan.
AVA-prosessin toteuttaminen voi kaytanndssa edellyttaa, etta toimija
tunnistaa jarjestelmaan liittyvid potentiaalisia kulttuurillisia ja
sosiaalisia vaikutuksia, jotka eroavat huomattavasti eri ihmisryhmien
ja maantieteellisten alueiden valilla. 2°

Avoimuuden kohteen valikoituminen voi myo6s olla tarkkaan
harkittua, jolloin avoimuus voi toimia vastoin sille asetettuja tavoitteita.
Avoimuuden tuottamisessa voidaan esimerkiksi suosia demagogisia
argumentteja kuulijakunnan miellyttdmisen tarkoituksessa ja samalla
sulkea keskustelun ulkopuolelle relevantteja argumentteja, jotka
eivdt todenndkoisesti saisi osakseen laajaa hyviksyntdd.3® Nain
avoimuuden avulla voidaan edistda ennalta maariteltyjen intressien
toteutumista kdytdnnossd, mistd johtuen sen hyddyntamistapoja

297 De Fine Licht 2014, s. 27.
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voidaan pitda alttiina manipuloinnille, jonka tarkoituksena on varmistaa
haluttuun lopputulokseen paatyminen.3® Tallainen piilotetun
agendan toteuttaminen voi johtaa vaikutusarviointi-instrumenttien
soveltamiseen mekaanisella tavalla®® ja se on omiaan heikentaméaan
avoimuudella tavoiteltua hallinnon legitimiteettia.®

Tukea nailla nadkokannoille on l|oydettavissa esimerkiksi Ita-
Suomen yliopistossa tehdystd saddosehdotusten yhteydessa
tehtyja ymparistovaikutusten arviointeja koskevasta tutkimuksesta.
Tutkimuksessa toteutetussa arviointien empiirisessd tarkastelussa
tehtyjen havaintojen perusteella arvioinneissa painottuvat sdaantelya
oikeuttavat piirteet varsinaisten vaikutusten arviointien jaddessa
pintapuolisiksi. Tutkimuksen mukaan sdaddosesitysten arviointijaksot
keskittyvat keskeisilta osin esityksen tavoitteiden ja niiden perusteiden
kuvaamiseen. Lisdksi arviointien oikeuttavia piirteitd korostavat myos
niissa esitettyjen negatiivisten vaikutusten vahdinen maara seka se,
ettd vaikutusten kuvauksessa harvoin tuodaan esille arviointeihin
liittyvia epavarmuustekijoita.®** Myos eduskunnan tarkastusvaliokunta
on mietinndssaan kritisoinut sitd, ettd arvioinnit kirjoitetaan usein
esitysta tukevaan muotoon ilman, etta kdytossa on tutkimusta ja tietoa
esityksen odotetuista vaikutuksista.3%

Vaikka avoimuuden taustalta ei olisi tunnistettavissa suoraa
tavoitetta piilotetun agendan edistamiseen, ei hallinnon toimintaa ole
mahdollista paljastaa tai maaritella taydellisesti tiedolla, joka voi olla

vain epatdydellinen ja yksinkertaistava kuvaus sen monimutkaisesta
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toiminnasta.?® Yksinkertaistusten tuottamista voidaan usein pitda
kuitenkin myds  tavoiteltavana, koska hallinnon avoimuuden ja
julkisuusperiaatteen toteuttaminen yleisemminkin edellyttdd etta
se kohdistuu sisall6lliseen tai merkitykselliseen tietoon, jonka avulla
julkisen toiminnan valvominen on mahdollista.?®” Kun avoimuuden
kohteena on kompleksinen erityisasiantuntemusta edellyttava
kokonaisuus, kuten koneoppivaan algoritmiin perustuva algoritminen
paatoksentekojarjestelmd, voi laajan yleison ndkokulmasta helposti
omaksuttavan ja merkityksellisen tiedon tuottaminen olla kuitenkin
hyvin haastavaa ja jopa mahdotonta.

Avoimuutta luonnehtiviin kielellisiin  metaforiin, kuten sen
rinnastaminen ikkunasta sisddan katsomiseksi tai taskulampun
valokeilalla osoittamiseksi, on usein sisdlle rakennettu ajatus
siitd, ettd asioiden ymmartaminen on suoraan rinnastettavissa
niiden havaitsemiseen.?® Etenkin ajatus tarkastelun alaiseen
hyvin kompleksiseen kokonaisuuteen kohdistuvalla avoimuudella
saavutettavasta hallinnon legitimiteetistd voitaneen nahda nojaavan
tahan lahtooletukseen, mikali avoimuuden vaikutuksia tarkastellaan
hallinnon ja yksilon valisessd suhteessa. Kuitenkin avoimuuden
agendan voidaan katsoa rajoittuvan nakemiseen, katsomiseen ja
tarkkailemiseen varsinaisen toiminnan tason saavuttamisen vaatiessa
avoimuutta seuraavan askelman ottamista3®.

Mahdollisuudet askelman ottamiseen voivat kdytdnndssa olla
hyvin rajalliset, mikali avoimuuden kohteesta ei voida tuottaa tietoa,
joka olisi merkityksellistd tiedon vastaanottajalle. Yleisesti ottaen
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307 Mdenpaa 2016, s. 4.

308 Koivisto 2016, s. 22.

309 Thoma 2018, s. 75.

141



142

julkisen sektorin paatdoksentekoprosessit voivat olla yksildille vaikeasti
ymmarrettavia, koska prosessien ymmartaminen edellyttaa tavallisesti
esimerkiksi prosessia koskevan lainsddaddannén ja paatoksenteon
kohteen substanssin tuntemusta.’’® Lisdksi, vaikka julkishallinnon
vaikutusarvioprosessien yhtena tarkoituksena voi usein olla
vaikutusmahdollisuuksien tarjoaminen laajalle yleisolle, on niiden
perustana olevien riskiperusteisten menetelmien nahty tekevdn
paatoksenteosta avoimen sijasta ennemminkin |dpinakymatonts,
koska niiden hyoddyntamisen seurauksena paatoksenteosta voi tulla
hyvin teknista ja vaikeaselkoista.3!!

Kun rajataan tarkastelua julkishallinnon prosesseista seka
riskiperusteisesta l[ahestymistavasta niiden soveltamiseen
koneoppivaan algoritmiin perustuvaan paatoksentekojarjestelmaan,
voitaneen avoimuuden toteuttamista varten tuotetun tiedon
ymmarrettdvyysongelmien katsoa kumuloituvan. Koneoppivien
algoritmien  toimintaperiaatteiden on katsottu olevan niin
monimutkaisia, ettd niiden kuvaamista helposti kommunikoitavaan
muotoon ei ole pidetty mahdollisena. Vaikka ymmarrettavyyteen
panostettaisiin, on osallistuminen niihin perustuvien jarjestelmien
kehittdmiseen haastavaa ilman syvdaa ymmarrystd algoritmien
toiminnasta sekéa niiden suhteesta niiden hyddyntamaan dataan. Tassa
syysta vain pieni osa ihmisistd voi osallistua jarjestelmia koskevaan
julkiseen keskusteluun laajan yleison roolin rajoittuessa passiiviseksi
sivusta seuraajaksi. 312

Koska tutkielman lopullisia johtopaatoksia pdastddn esittdmaan
seuraavan alaluvun jalkeen, ei kattavan yhteenvedon tekeminen tassa

310 Bannister — Connolly 2011, s. 15.
311 Fisher 2010, s. 58.
312 Janssen — Kuk 2016, s. 373.



yhteydessa liene tarpeellista. Voidaan kuitenkin todeta, ettd kun AVA-
prosessin avoimuutta tarkastellaan ymmarrettavan ja merkityksellisen
tiedon edellytyksen nadkokulmasta kadsin, ei algoritmisten
paatoksentekojarjestelmien avoimuuden lisddminen sen avulla
nayttdydyongelmattomana. Edelld esitettyjen ndkdkantojen perusteella
AVA-suosituksissa esitetty erikseen asiantuntijatahoille kohdennettu
padsy jarjestelmad koskeviin tietoihin voidaan pitda perusteltuna.
Seuraavan alaluvun tarkoituksena on tarkastella sitd, mita tallainen
instituutio istuu kasityksiin suomalaiseen julkisuusperiaatteeseenkin

sisdltyvaan edellytykseen hallinnon avoimuudesta.

5.3 AVOIMUUS ASIANTUNTUOILLE

AVA-suosituksissa yhtena keskeisena toimenpiteend on esitetty, etta
kayttoon otettavan jarjestelman kannalta relevanteille asiantuntijoille
annettaisiin  paadsy jarjestelmdaan sen tarkempaa arvioimista
varten. Tallaisen ulkopuolisten asiantuntijatahojen suorittaman
arvioinnin ndahdaan mahdollistavan julkishallinnon toimijan tekeman
vaikutusarvioinnin  asettamisen kriittisen tarkastelun alaiseksi.
Lisdksi sen avulla voidaan tunnistaa jarjestelman arvioimiseen
liittyvia haasteita ja erityistarpeita.?!® Vastaavanlainen menettely
sisdltyy esimerkiksi Kanadan automatisoitua paatoksentekoa
koskevan direktiivin mukaiseen AVA-prosessiin, joka edellyttaa
tietyissa tilanteissa toteuttamaan kadyttoon otettavan jarjestelman

vertaisarvioinnin jonkun direktiivissa maaritellyn asiantuntijatahon

313 Koene ym. 2019, s. 59-61.
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toimesta.?* Tassa tutkielmassa téllaista instituutiota tarkastellaan
kasittamalle se asiantuntijoille tuotetuksi avoimuudeksi.

Kuten edellisessa kasittelyluvussa kavi ilmi, jarjestelmaa
kayttéon ottavalla taholla voi usein olla intressi tarkoituksellisesti
salata  jarjestelmdn  osia laajalta  yleisdltd  jarjestelmien
toiminnan manipuloimisen estdamiseksi ja niiden toimintakyvyn
sailyttdmisen turvaamiseksi.’®® Salaaminen perustuu usein muiden
perusoikeusintressien yhteensovittamiseen julkisuusperiaatteen ja
avoimuuden toteuttamisen kanssa.3!® Esimerkiksi Frank Pasquale on
esittanyt ratkaisuksitdahan ns. institutionaaliseen lapindkymattomyyden
muotoon itsendistd uskottua auditoijaa, joka turvaa salausintressin ja
samalla palvelee julkista intressia.?!’

Tallaisessa  ulkopuolisten  asiantuntijatahojen  suorittamassa
arvioinnissa kaytettyjen asiantuntijoiden ei tulisi rajautua ainoastaan
teknisiinasiantuntijoihin, silla poikkitieteellisenasiantuntijanakékulman
sisallyttamista algoritmisten paatoksentekojarjestelmien
kehittdmiseen on yleisesti ottaen pidetty tavoiteltavana. Tama
on perustunut nakemykseen siitd, ettd jarjestelman kattavan
arvioinnin ei tulisi rajautua ainoastaan teknisiin kysymyksiin vaan se
edellyttaisi esimerkiksi jarjestelman sosiaalisten vaikutusten arviointia
sosiaalitieteellisestd nakokulmasta kasin3:8,

On kuitenkin merkillepantavaa, ettd koneoppivien algoritmien
toimintaperiaatteiden ymmartdminen on joissain tilanteissa

nahty olevan lilan haastavaa jopa teknisen alan asiantuntijoille3®.

314 Directive on Automated Decision Making, Appendix C.

315 Burrell 2016, s. 3-4. Ks. esim. HE 18/2019 vp, s. 101 ja Hakapaa 2009, s. 183-187.
316 Maenpaa 2016, s. 38-39. Ks tarkemmin alaluku 3.3.

317 Pasquale 2015, s. 141. Ks. myos. Zarsky 2013, s. 1565.

318 Campolo (ym.) 2017, s. 21.

319 Janssen — Kuk 2016, 373.



Toisaalta taman ndkemyksen on esitetty syntyneen siitd, ettd
toimintaperiaatteita ymmartavilla analyytikoilla ei valttamatta
ole kykyd hahmottaa toimintaperiaatteiden merkitysta hallinnon
toiminnan reunaehtojen ndkokulmasta.’?*® Nama seikat huomioiden
poikkitieteellista ndkokulmaa olisi pidettavana tavoiteltavana.
Kuitenkin ymmarrettavyysongelmat, jotka kumpuavat koneoppivan
algoritmin toimintaperiaatteiden kohtaamattomuudesta inhimillisen
paattelyn ja semanttisen tulkinnan kanssa®?! voivat konkretisoitua
myods asiantuntijayleison kohdalla, mikd voi muodostaa haasteita
poikkitieteellisen nakékulman muodostumiselle kdytannossa.

On kuitenkin olemassa tapauksia, joissa tallaiset ulkopuolisten
tahojen suorittamat arvioinnit ovat osoittautuneet aiheellisiksi.
Esimerkiksi  vuonna 2016 julkaistiin  tiedot  Yhdysvalloissa
tuomioistuimissa  syytetyn uusimistodennakdisyyden arviointiin
kaytetyn Compas-algoritmiin kohdistuneesta arvioinnista. Arviointi
suoritettiin  riippumattoman  tahon  toimesta  analysoimalla
julkishallinnolle esitetyn tietopyynnon kautta saatua dataa, joka
kasitti tiedot 18 610 ihmiselle Compasin maarittamasta riskiarviosta.
Arvioinnissa algoritmin osoitettiin maarittdvan mustille vastaajille
valkoisia vastaajia korkeamman uusimisriskin, vaikka jalkimmaisilla
olisi merkittdvaa rikostaustaa.?*

Toinen esiin nostamisen arvoinen esimerkki on Iso-Britanniassa
Essexin yliopistossa vuosina 2016-2019 toteutettu poliisitoimintaan
hyédynnetyn kasvojentunnistussovelluksen arviointi. Arvioinnissa
yliopiston tutkijat osallistuivat tilanteisiin, jossa jarjestelmaa testattiin
kaytannossa. Arviointia koskevan raportin mukaan menetelma antoi

320 Coglianese 2017, s. 1207.
321 Burrell 2016, s 1-2.
322 Larson — Mattu — Kircher — Angwin 2016.
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mahdollisuuden arvioida poliisin omia vaikutusarviointimenetelmia,
jarjestelman teknisia toimintaperiaatteita seka sovelluksen vaikutuksia
poliisin  toimintaan. Tutkimusraportin  mukaan poliisin  omat
arviointimenetelmat osoittautuivat riittdmattomiksi ja jarjestelman
katsottiin todenndkoisesti olevan ihmisoikeuksien vastainen. Lisaksi
jarjestelmdssa hyodynnetty sovellus osui oikeaan ainoastaan
viidennessa testitapauksista ja sovellusta kayttavien henkildiden
kyvyssa tulkita sovelluksen antamaa suositusta havaittiin puutteita.3?®

Esimerkeissa on kyse vyksittdisista arvion suorittaneen tahon
omaan aloitteeseen perustuvista arvioinneista eikd niiden avulla
siksi voida kattavasti arvioida sdannonmukaisen lakiin perustuvan
arviointimenettelyn toimivuutta. Keskeistd kuitenkin on, ettd
esimerkeissa ulkopuolisen tahon suorittama arvio on paljastanut
merkittavia viranomaisilla kaytossa jo oleviin algoritmisiin jarjestelmiin
liittyvia puutteita. Tastd johtuen ulkopuolisten asiantuntijoiden
suorittamalle jarjestelmien arvioinnille samoin kuin viranomaisen
oman arvioinnin arvioinnille ennen jarjestelmien kaytt6on ottoa on
|oydettavissa perusteita esimerkkien perusteella.

Ennalta maaritellyille asiantuntijatahoille jaettavan
tiedon kdsittdmisen avoimuudeksi voidaan kuitenkin ndhda
madarittelevan avoimuutta tavalla, joka etddannyttda sitd sen
osallistumismahdollisuuksiin ja demokraattiseen kontrolliin
kiinnittyvista juurista. Tallainen avoimuuden maarittely voi merkita
harmaan alueen muodostumista salassapidon ja julkisuuden
valille yleisen ja yhtdldisen tiedonsaannin sijaan, mikd voi jopa

rajoittaa julkisuusperiaatteen toteutumista.?** Asiantuntijatahojen

323 Fussey — Murray 2019.
324 Erkkila 2012, s. 218.



hyodyntdmisen juuri riskiarvioinnissa on katsottu johtavan
erityisasiantuntemuksen painottumiseen ja verottavan laajalle
yleisolle avoimella paatoksentekoprosessilla saavutettavaa hallinnon
legitimiteettid, joka puolestaan olisi keskeinen tekija paatdsten yleisen
hyvéksyttavyyden ja vaikuttavuuden kannalta.’®

Esimerkiksi Euroopan  komission lainsdaadantohankkeiden
ja merkittdvien poliittisten hankkeiden kohdalla toteutettujen
vaikutusarviointien tarkastelussa on saatu Vviitteitd siitd, ettd
vaikutusarvioinneissa priorisoitaisiin  rajattujen asiantuntijoiden
teknisluonteista erityisasiantuntemusta, vaikka yksi menettelyn
keskeisimmistd tavoitteista on mahdollistaa mahdollisimman laajalti
eri tahojen osallistuminen hankkeiden suunnitteluun. Kyseista
vaikutusarviota koskevassa ohjeessa painotetaan mahdollisimman
laaja-alaista eri tahojen kuulemista, jotta voitaisiin varmistua hankkeen
tarkoituksenmukaisuudesta ja vahvistaa sen legitimiteettid. Kuitenkin
kdytannon tasolla tarkasteltuna vaikuttaa siltd, ettd kuuleminen
painottuu asiantuntijatahoihin, minkd on katsottu verottavan laajan
yleison osallistumista ja siihen liittyvan legitimiteettitavoitteen
toteutumista.’*

325 Bounds 2010, s. 23.
326 Bozzini — Smismans 2015, s.102.
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6 Johtopiitokset

Johdannossa tutkielman tehtdvdksi maariteltiin  suomalaiselle
julkishallinnolle  kohdistettujen  suositusten  mukaisten  AVA-
prosessien tarkasteleminen julkisuusperiaatteeseen  sisaltyvan
hallinnon avoimuuden vaatimuksen ndakdkulmasta kasin. Tutkielmalle
johdantoluvussa asetettujen kolmen tutkimuskysymyksen
tarkoitukseksi maariteltiin  keskusteleminen kyseisten suositusten
kanssa selvittdmalla, voitaisiinko AVA-prosessilla lisdta algoritmisten
paatoksentekojarjestelmien avoimuutta. Tutkielmassa kasiteltyjen

teemojen pohjalta tutkimuskysymyksiin esitetddan seuraavat vastaukset.

1. Mita julkisuusperiaatteen toteutumista rajoittavia tekijoita liittyy
algoritmiseen paatoksentekoon ja miten tdman voidaan katsoa
heijastuvan julkisuusperiaatteen toteuttamistapojen muutokseen?

Ensimmaiseen  tutkimuskysymykseen  annettavan  vastauksen
kannalta keskeista yhteenvetoa esitettiin tutkielman neljannen luvun
lopussa, joissa systematisoitiin avoimuuden kasitetta suomalaisessa
oikeusjarjestelmassa algoritmisen paadtoksentekojarjestelman
hyédyntamisen nakokulmasta kdsin nojautuen James C. Scottin
ajatteluun. Nyt johtopdatosten esittdmisen yhteydessa on vield syyta

palata keskeisiltd osin tuohon yhteenvetoon.
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Tutkielmassa Espoon tekodlykokeilussa tuotettu
paatoksentekosovellus edustaa Scottin high modernismin hengessa
toteutettua valtiojohtoista projektia, jossa on kyse sosiaalisen eldaman
alueille ulottuvasta yhteiskunnan hallinnollisesta jarjestamisesta.
Julkisuusperiaatteen eri toteutustavat, kuten viranomaiselle
asetettu velvollisuus edistdad hallinnon avoimuutta, puolestaan
edustavat tutkielmassa valtiovallan yritystd implementoida metista
eli kaytannollistda tietoa osaksi tuota tarvittaessa pakkovallalla
toteutettavaa high modernism -hanketta.

Julkisuusperiaatteen toteutustapojen muutosta tarkasteltiin
tutkielmassa viranomaisen roolin nakokulmasta kasin. Tarkastelu
keskittyi suomalaisessa oikeuskirjallisuudessa julkisuusperiaatteelle
maariteltyihin tavoitteisiin, joista julkisen vallankayton legitimiteetin
vahvistamista on pidetty yhtenda sen keskeisimmista tavoitteista.
Lisdksi tarkasteltiin viranomaisen roolia sen toteuttajana, minka
osalta keskeinen havainto oli, ettad hallinnon avoimuuden vaatimuksen
tultua osaksi julkisuusperiaatetta, on viranomaisen rooli muuttunut
passiivisesta asiakirjapyyntoihin vastaajasta aktiiviseksi hallinnon
avoimuuden toteuttajaksi.

Algoritmiseen paatoksenteon nakokulmasta muutosta
tarkasteltiin  kasittelemdlla suomalaisessa ja kansainvalisessa
tutkimuskirjallisuudessa kasiteltyja algoritmiseen paatoksentekoon
liittyvia  avoimuusongelmia. Tutkielman tematiikan kannalta
keskeisimmaksijulkisuusperiaatettarajoittavaksitekijaksiosoittautuivat
algoritmiseen paatdksentekoon liittyvat ymmarrettavyysongelmat,
jotka kumpuavat hallinnon roolin kasvusta hallinnan keinojen

maarittamisessa sekd oikeudellisissa kadytdnnoissa hyddynnettavien



algoritmisten jarjestelmien ymmartamisen edellyttamasta
erityisasiantuntemuksesta.

Algoritminen paatoksenteko osaltaan ilmentda kyseista hallinnon
roolin muutosta. Teknologian kehittymisen myota viranomaisella on
mahdollisuus luokitella yksiloita entista hienojakoisimmin keinoin
sellaisilla  kriteereilld, jotka eivat valttdmatta suoraan perustu
lainsdadantoon. Tama voidaan havaita myos Espoon tekodlykokeilussa
tuotetussa sovelluksessa, jonka antama palveluiden saamisen
tarpeellisuutta koskeva arvio perustuu mittavaan maaraan sosiaali- ja
terveyspalveluiden palveluissa muodostunutta historiadataa.

Hallinnon liikkumavaran lisddantyessd, sen toiminnan oikeutus ei
enda ole perustettavissa demokraattisessa prosessissa saddettyjen
normien mekaaniseen soveltamiseen, jolloin syntyy tarve
legitimoida sen toimintaa uusilla tavoilla. Hallinnon liikkumavaran
lisddntymisen myota sen legitimiteetin vahvistamisen on yleisesti
katsottu edellyttdvan hallintoviranomaisten toiminnan avoimuuden
lisdamistd. Myos algoritmisen padtoksenteon kohdalla niin hallinnon
avoimuuden samoin kuin yleisemminkin julkisuusperiaatteen
toteutumisen on nahty julkisen vallankdyton legitimiteetin kannalta
merkittavaksi kysymykseksi. Algoritmisen paatdksenteon avoimuuden
toteutumista kuitenkin rajoittaa sen ymmartamisen edellyttdma
erityisasiantuntemus, jonka merkityksen voidaan nahda korostuneen
teknologian kehittymisen myota.

Algoritminen  paatoksenteko voidaan kasittdd esimerkiksi
hienostuneesta high modernismin hengessd enenevissa maarin
sosiaalisen eldaman alueelle tunkeutuvasta valtiollisesta vallankaytosta,
joka osaltaan on haastanut myos julkisen vallan kontrollimekanismit.

Julkisuusperiaatteen osalta tama kehitys on merkinnyt 1990-luvun
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lopulla viranomaisen roolin muutosta passiivisesta asiakirjapyyntdihin
vastaajasta aktiiviseksi hallinnon avoimuuden toteuttajaksi, jolloin sen
tulisi aktiivisesti viestia ja tuottaa ymmarrettavaa tietoa toiminnastaan
laajalleyleisélle. Nyt kun datavetoisten teknologioiden hyédyntamiseen
oikeudellisissa kaytannoissa kohdistuu kasvavaa mielenkiintoa, on

seuraavaksi askeleeksi esitetty avointa AVA-prosessia.

2. Olisiko AVA-prosessilla mahdollista lisata
hallinnon  avoimuutta toimenpidesuosituksen tuottavan
koneoppivan paatoksentekoalgoritmin kohdalla?

Avoimen vaikutusarvioprosessin tarkoituksena on mahdollistaa
julkisen vallan kontrolli sekd laajan yleisén osallistuminen
algoritmisten jarjestelmien suunnitteluun ja kehittamiseen. AVA-
prosessi voidaan nahdd mahdollisuudeksi tuottaa algoritmista
padtoksentekojarjestelmda kuvaavaa tietoa laajalle yleisolle.
Algoritmisten paatoksentekojarjestelmien avoimuuden lisddamistd AVA-
prosessilla hallinnon ja laajan yleison valisessa suhteessa ei kuitenkaan
voida pitdd ongelmattomana, mikali avoimuuden vaikuttavuutta
tarkastellaan avoimuuden toteutumiselle maaritellyn ymmarrettavan
ja merkityksellisen tiedon edellytyksen nakékulmasta kasin.
Avoimuus AVA-prosessissa kohdistuu asiakokonaisuuksiin, joiden
ymmartdminen edellyttda Scottin luonnehtimaa tieteellisen tiedon
imperiumiin asettuvaa erityisasiantuntemusta. Toimepidensuosituksen
tuottavan  koneoppivan paatosalgoritmin  kohdalla erityisesti
koneoppimiseen perustuvan algoritmin  toimintaperiaatteiden,
algoritmin kehittamisessa kaytetyn datan sekd viranomaistoimintaa
sadntelevan lainsdadannon  soveltuminen  kyseessd olevaan

paatoksentekojarjestelmadn ovat asioita, joiden hahmottaminen



ja kuvaaminen voi jo itsessddn olla haaste avoimuuden tuottajalle.
Edelleen tallaisesta kokonaisuudesta tuotettava helposti omaksuttavan
tiedon tuottaminen on usein haastavaa ja onnistuessaan se voi
edellyttdd merkittdvan kompromissin tekemistd asiaan liittyvien
oleellisten yksityiskohtien piiloon jadmisen kustannuksella.

Edellytys kompromissin tekemisesta my0s asettaa
avoimuusjarjestelmat alttiiksi manipuloinnille, mikda mahdollistaa
piilotetun agendan ajamisen niiden avulla. Esimerkiksi julkishallinnossa
algoritmisen paatoksentekojarjestelman kayttoon oton taustalla
usein vaikuttava ajatus silla saavutettavasta tehokkuudesta ja
mahdollisesti syntyvistd kustannussdastoista voivat rohkaista toimijaa
arvioimaan jarjestelmaan liittyvat riskit tosiasiallista matalammiksi.
Lisdksi keskeistd on, ettd ymparistoonsda mukautuvasta luonteesta
johtuen avoimuudella voidaan tavoitella moninaisten eri tavoitteiden
toteutumista. Tastd mukautuvuudesta johtuen on mahdollista, ettd
joissain tilanteissa avoimuuden kohde ja sille asetut tavoitteet eivat
kohtaa, jolloin sitd ei voida pitda tosiasiallisesti vaikuttavana tai se
vaikutukset eivat ole toivotunlaisia.

Koska monimutkaisten asiakokonaisuuksien kohdalla julkishallinnon
toimijan suorittaman riskiarvion kattavuutta voi olla mahdotonta
arvioidailmanasiakokonaisuudenedellyttamaa erityisasiantuntemusta,
on AVA-suosituksissa esitetty asiantuntijatahoille kohdennettu paasy
jarjestelmaa koskeviin tietoihin helposti perusteltavissa. Kuitenkin
tillainen ennalta maaritellyille sidosryhmille jaettavan tiedon
kasittamisen avoimuudeksi voidaan nahda madrittelevdan avoimuutta
tavalla, joka etdannyttda sitd sen osallistumismahdollisuuksiin ja
demokraattiseen kontrolliin  kiinnittyvista juurista. Mahdollisen

erityisasiantuntemuksen painottumisen on katsottu voivan johtaa
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demokraattisen kontrollin heikentymiseen, mika puolestaan verottaa
hallinnon toiminnan yleisen hyvaksyttavyyden ja vaikuttavuuden
kannalta keskeista legitimiteettia.

Kuitenkin nykytilaan verrattuna AVA-prosessilla mahdollisesti
voitaisiin lisata paatoksentekojarjestelmien avoimuutta
myos koneoppivan toimenpidensuosituksen tuottavan
paatosalgoritmin kohdalla. Hallinnossa hyoddynnettavia algoritmisia
padtoksentekojarjestelmia koskeva sdantely yleisesti ottaen on talla
hetkelld jasentymatontd ja nojaa monilta osin oikeusperiaatteiden
varaan. Koska paasy algoritmisia paatdksentekojarjestelmia koskevaan
tietoon madrittyy talla hetkella keskeisiltd osin tapauskohtaisesti,
voisivat lakiin perustuvat menettelylliset velvoitteet selkiyttda
oikeustilaa algoritmisiin paatoksentekojarjestelmien avoimuuden ja

niita koskevaan tietoon paasyn osalta.

3. Millainen AVA-prosessi soveltuisi tallaisen padatdsalgoritmin

kaytt6on ottoon?

Edelld esitetyistda ongelmista huolimatta, AVA-prosessiin tulisi sisallyttaa
vaihe,jossaennaltamaaritellytasiantuntijatahotsaavat paasynkayttoon
otettavaan paadtoksentekojdrjestelmadan seka sen kehittdmisessa
hyodynnettavan dataan kyseisten tekijoiden ja viranomaisen
suorittaman vaikutusarvion arvioimista varten. Viranomaisen on usein
salattava ainakin osittain paatoksentekojarjestelmia koskevien tietoja
esimerkiksimuiden perusoikeusintressientoteutumisentaijarjestelman
toimintakyvyn  sdilyttamisen  turvaamiseksi.  Rajoittamattoman
padsyn tarjoaminen jarjestelmaan lienee kdytanndssa vain harvoin

mahdollista. Siksi olisi keskeistd, etta jarjestelmien arviointiin luotaisiin



toimivia kontrollimekanismeja, joiden tarpeellisuudesta on olemassa
my0s tutkielmassa esiteltyja kdaytannon esimerkkeja.

Ulkopuolisen tekema arviointi voitaisiin toteuttaa
esimerkiksi Kanadassa omaksutulla tavalla, jossa algoritmista
paatoksentekojarjestelmad sdantelevaan direktiiviin on sdddetty
tahoista, joille paasy pitdisi tietyissa tilanteissa tarjota. Menettelysta
laissa sdataminen mahdollistaisi ulkopuolisten arvioijien roolin selkedn
maadrittelyn, mika lienee keskeista esimerkiksi jarjestelmaa koskeviin
tietoihin liittyvien salassapito- seka tietosuojakysymysten kannalta.
Lisaksi se mahdollistaisi jarjestelman arvioinneista aiheutuvien
kustannusten jakautumisen maarittamisen.

AVA-prossin  suunnittelussa tulisi huomioida sen liitynnat
muihin relevantteihin julkishallintoa koskeviin vaikutusarviointi-
instrumentteihin,  jollaisiksi ~ tutkielmassa  tunnistettin  EU:n
yleiseen tietosuoja-asetukseen perustuva tietosuojaa koskeva
vaikutusarvio seka tiedonhallintalakiin perustuva tiedonhallintamallin
muutosvaikutustenarviointi. Liityntdkohtien Idytdminen olisi tarkeaa,
jotta viranomaisille ei luotaisi padallekkadisia velvoitteita ja jotta olisi
mahdollista hahmottaa mitka vaikutusarvioinstrumentteihin liittyvista
velvoitteista mahdollisesti tukevat toistensa toteutumista. Lisdksi, kuten
tietosuojaa koskeva vaikutustenarvioinnin kohdalla, myds AVA-prosessi
tulisi tilanteesta riippuen voida toteuttaa niin lainsdadadantovaiheessa

kuin hallintoviranomaisen toimesta.
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1 Johdanto

1.1 RIKOLLISUUDEN ENNUSTAMINEN UUTENA
POLIISITOIMINNAN MUOTONA

Keskustelu digitalisaatiosta, eli digitaalisen teknologian integroimisesta
osaksielamanjayhteiskunnaneriosa-alueita,onviimevuosinaollutesilla
erilaisissa asiayhteyksissa huomattavissa maarin.! Kiihtyva digitalisaatio
vaikuttaa myos perinteisiin oikeudellisiin ilmidihin ja kasitteisiin, joita
ei alun perin ole kehitetty digitalisoituneeseen maailmaan. Oikeuden
ja digitalisaation valinen suhde on viime vuosina noussut uudelleen
mielenkiinnon kohteeksi suomalaisten oikeustietelijoiden piirissa
keskustelun painottuessa esimerkiksi automaation vaikutuksiin.?
Digitalisaation uskotaan muun muassa parantavan yksilon oikeusturvaa
esimerkiksi helpottamalla oikeudellisten palvelujen saatavuutta.?
Toisaalta algoritmiset paatoksentekojarjestelmadt ovat herdttdneet
oikeustieteilijdiden huolen niiden oikeudenmukaisuudesta.* Myos tama

1 Koulu 2018, s. 843 seka Alasoini 2015, s. 26.

2 Koulu 2018, s. 842. Koulu tuo artikkelissaan esille kuinka oikeusinformatiikan
tutkimus kaynnistyi Pohjoismaissa jo 1960-luvulta ldhtien ja tekodlyteemainen
tutkimus 1980-luvulla.

3 Melander 2018, s. 818.

4 Koulu 2018, s. 842.
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tutkielma liittyy oikeuden ja digitalisaation valistd suhdetta koskevaan
keskusteluun ottamalla tehtdvakseen tarkastella poliisitoiminnassa
kaytettdvia potentiaalisia rikoksentekijoitd ennustavia predictive
policing -menetelmia, eli ennakoivaa poliisitoimintaa.®
Yksinkertaistaen voidaan todeta, ettd puhuttaessa ennakoivasta
poliisitoiminnasta  yleensd  kyse on  poliisin  kadyttamista
tietokoneohjelmistoista, joiden algoritmit analysoivat valtavia
datamassoja rikollisuutta koskevan ennustuksen tuottamiseksi.®
Ennakoivan poliisitoiminnan menetelmida on erilaisia, mutta sen
keskeistda ideaa voidaan havainnollistaa yksiléon nakékulmasta

seuraavan esimerkin avulla:

Pekka on kesdiltana matkalla tapaamaan ystdviddn erdaseen
kotikaupunkinsa puistoista. Ajatuksena on viettda iltaa ja nauttia
mahdollisesti muutama olut katsellen auringonlaskua. Tapaamisen
jarjestaminen oli alun perin Pekan idea, silla han halusi juhlia
vapautumistaan pahoinpitelya koskevista syytteista. Oikeudenkaynti
oli ollut raskas ja Pekalla ei tosiasiassa ollut mitddan osuutta asiaan.
Matkalla puistoon Pekka julkaisi kuvan itsestdan ja olutpullosta
sosiaalisessa mediassa jakaen samalla tiedon sijainnistaan
merkinnalld #fuckthepolice, koska oikeudenkdynti oli saanut
hanet turhautumaan viranomaisiin ja Pekka piti hashtagia hyvana
sarkastisena vitsind. Pekalla oli mukanaan vain muutama olut,
silla han oli kayttanyt aiemmin samalla viikolla viimeiset rahansa

veljensa syntymdapaivalahjaan ostaessaan télle partioharrastukseen

5 On korostettava, ettd kasitettd “ennakoiva poliisitoiminta” kaytetdaan tassa
tutkielmassa predictive policing -kasitteen suomennoksena.

6 Esimerkiksi Bakke 2018, s. 132; Joh 2017, s. 287; Jouvenal 2016b. Esimerkiksi Predpol
on téllainen tietokoneohjelmisto.



uuden puukon verkkokaupan alennusmyynnistd. Han oli siten
saastolinjalla ennen seuraavaa palkkapaivaa.

Puisto, jonne tapaaminen oli sovittu, sijaitsi alueella, jossa
esiintyi ajoittain lievia vakivaltarikoksia ja napistyksid paikallisista
kaupoista. Pekka oli kuitenkin asunut alueella kauan, eikd hanta
pelottanutoleskella puistossa. Lahestyessadn puistoa, Pekka havaitsi
poliisiauton kiertelemassa puiston lahettyvilla ja ratissa istuvan
poliisin havaitessa Pekan, auto ajoi Pekan kohdalle. Poliisi kysyi
Pekan henkildllisyystodistusta ja mita Pekka oli tekemdssa. Pekka
kertoi menevansa puistoon istuskelemaan ystaviensa kanssa. Poliisi
ilmoitti tarkastavansa Pekan laukun ja taskut vaarallisten esineiden
varalta. Pekka kysyi poliisilta perusteita naille toimille, jolloin Pekka
sai kuulla profiloituneensa potentiaaliseksi rikoksentekijaksi talla
alueella. Kun poliisi ei |6ytanyt vaarallisia esineita, Pekka paastettiin

menemaan.

Tutkielman aihe on nadin ollen hypoteettinen, koska Suomessa
poliisi ei todellisuudessa kayta tallaisia menetelmia rikollisten
[6ytamiseksi. Poliisin rikostorjunnan tilaa koskevassa selvityshankkeen
loppuraportissa on kuitenkin otettu huomioon teknologian kasvava
rooli poliisin  rikostorjunnassa.” Lisdksi kiinnostus ennakoivan
poliisitoiminnan menetelmid kohtaan on noussut esille myés EU:n

tasolla.?

7 Rikostorjunnan tila -selvityshanke 2018, s. 29, 45-46.

8 Euroopan parlamentin kansalaisvapauksien seka oikeus- ja sisdasioiden valiokunta
jarjesti 20.2.2020 kuulemisen koskien tekoalya rikosoikeudellisessa kontekstissa
sekd sen kayttod poliisin ja oikeusviranomaisten toiminnassa rikosasioissa.
Kuulemisessa kasiteltiin myos ennakoivaa poliisitoimintaa sekd eurooppalaisesta etta
yhdysvaltalaisesta nakokulmasta.

179



180

Nykymuotoiset algoritmeihin perustuvat ennakoivan
poliisitoiminnan menetelmat ovat |dhtdisin Yhdysvalloista ja niiden
suosio siella kasvaa koko ajan esimerkiksi maararahaleikkausten
ja tehokkuusvaatimusten yhteentérmayksen vuoksi.® Menetelmét
ovat rantautuneet myods Eurooppaan. Esimerkiksi AlgorithmWatchin
vuonna 2019 julkaisemassa raportissa koskien automaattista
paatoksentekoa  Euroopassa  kartoitettin  myds  ennakoivan
poliisitoiminnan menetelmien kdyttdd Euroopan maissa. Raportin
mukaan ennakoivan poliisitoiminnan nimikkeelld kulkevia ohjelmistoja
on kaytossa Belgiassa, Tanskassa seka Italiassa.’® Taman lisaksi tiedossa
on, ettd erilaisia ennakoivan poliisitoiminnan menetelmia kaytetaan
myo6s Yhdistyneessa kuningaskunnassa, minka lisdksi niitd on testattu
Alankomaissa, Saksassa sekd Sveitsissd.!! Onkin vain ajan kysymys,
milloin jonkin tason ennakoivan poliisitoiminnan menetelmaa
ryhdytdaan testaamaan myods Suomessa, jossa poliisi on jo huomioinut
teknologian ja innovaatioiden roolin poliisin ennalta estavdssa tydssa.
Myds automaation ja tekodlyn kehittdmisen rooli on nostettu esille,
vaikka naiden teknologioiden kaytté on Suomessa vield alkutaipaleella
rikollisuuden ehkaisyssa.*?

Ennakoiva poliisitoiminta liittyy keskusteluun siitd, voivatko koneet
ennustaa ihmisen kayttaytymista.'®* Ihmisilld vaikuttaisi olevan vahva

usko siihen, etta voivat, mika nakyy etenkin yritysten liiketoiminnoissa,

9 Perry et al. 2013, s. 32—-34; Bakke 2018, s. 132—-133. Menetelmia kaytetaan ainakin
seuraavissa osavaltioissa: Kalifornia, Etela-Carolina, Washington, Tennessee, Florida,
Pennsylvania seka New York. Ferguson 2017a, s. 1112-1113, 1126.

10 AlgorithmWatch 2019, s. 44, 52, 90-91.

11 Big Brother Watch 2019, s. 2; Cross 2018; Mijatovi¢ 2019.

12 Enska 2018 s. 32. VYleisesti digitalisaation lisdamisestd poliisin tehtavissa:
Poliisihallituksen tiedote 2018. Ks. myos Rikostorjunnan tila -selvityshanke 2018, s. 59.
13 Zarsky 2013, s. 1505.



joista moni perustuu ihmisten kayttdytymisen ennustamiseen.
Moni on varmasti tormannyt ilmioon, jossa selattuaan internetissa
tiettyja tuotteita tai keskusteltuaan tuotteista sovelluksessa, alkaa
saada kohdennettua mainontaa sosiaalisen median alustoilla
kyseisestd tuotteesta. Talloin sosiaalisen median alusta on saanut
tiedon henkilén kiinnostuksesta kyseisid tuotteita kohtaan ja pyrkii
hyodyntamaan henkilon aiempaa kadyttdytymistd mainostaessaan
tuotteita omalla alustallaan. Toinen esimerkki on automatisoidut
kuluttajaluottopaatokset, joissa algoritmiset jarjestelmat perustavat
luottopaatoksen tilastolliseen arvioon vertailemalla hakijan tietoja,
kuten asuinaluetta tai aidinkieltd.'* Ei olekaan mikaan vyllatys, etta
ennakoivan poliisitoiminnan tyokalut ovat vyleensda yksityisten
toimijoiden kehittdmia ja perustuvat samanlaisiin menetelmiin, joita
liike-elaman toimijat hyodyntavat.® Tallaisten menetelmien liittdminen
rikosoikeudelliseen ja rikosprosessuaaliseen kontekstiin on kuitenkin
erittdin kyseenalaista. Voidaanko oikeusvaltiossa ennustaa yksilon
ostokdyttaytymisenohellatdamantodennakoisyytta syyllistya rikokseen?
Kaiken lisdksi ilmio ei rajoitu ainoastaan lainvalvontaan. Ennustavia
algoritmisia tyokaluja on ryhdytty Yhdysvalloissa hydodyntamaan myos
rikosoikeudenkdynneissa syytetyn tulevan kayttdytymisen arvioinnin
tukena.'® Oikeuskirjallisuudessa Sommerer on pitdnyt mahdollisena,
ettd tallaiset poliisitoiminnassa ja tuomioistuinkontekstissa kaytetyt
riskiarviotyokalut  alkavat vaikuttaa koko rikosoikeudelliseen

jarjestelmdan. Hanen mukaansa on olemassa riski siitd, ettd aineellinen

14 Yhdenvertaisuus- ja tasa-arvolautakunnan ratkaisu 216/2017, annettu 21.3.2018.
15 Perry et al. 2013, s. 30.

16 Tasta esimerkkinad Yhdysvalloissa tuomioistuimessa kaytetty COMPAS-algoritmi,
joka arvioi syytetyn todennakoisyytta uusia rikos.
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rikosoikeus siirtyy konkreettisista tunnusmerkistdista hajanaisempaan
algoritmin maarittamaan rikolliseen kayttaytymiseen.

Ennakoiva poliisitoiminta ei ole syntynyt tyhjidssa. Sen voidaan
katsoa olevan osa lisddntynyttd terrorismin pelkoa ja yhteiskunnan
siirtymista reaktiivisesta lainvalvonnasta teknologiaa hyddyntavadan
proaktiiviseen rikollisuuden torjuntaan.’® Kainnekohtana erilaisten
valvontateknologioiden hyddyntamiselle olivat 9/11-iskut, joiden
jalkeen valvonnasta tuli suosittu keino hallita riskejd ja ennustaa
tulevia vaaroja yhteiskunnalle.? Esimerkiksi Yhdysvalloissa ennakoivan
poliisitoiminnan kehitys on liitetty terrorismin torjuntaan arvioitaessa
9/11-iskujen vaikutusta lainvalvontaan.?® Perinteisesti massavalvonta
onkin koskenut terrorismia ja vakavaa rikollisuutta, mutta ennakoivan
poliisitoiminnan myo6ta sen hyddyntamisessa on siirrytty vahdisempien
rikosten ja rikollisten etsimiseen. Oikeuskirjallisuudessa McCulloch ja
Pickering ovat katsoneet, etta tallainen rikollisuutta ennakoiva logiikka
on antiteesi perinteiselle lineaariselle rikoksen jalkeen sovellettavalle
rikosprosessille, joka alkaa syyttdmyysolettamasta ja etenee useiden
erillisten vaiheiden ldpi, joihin sisdltyy tutkinta ja todisteiden
kerdaminen, syytteen nostaminen, oikeudenkdynti ja langettavan

tuomion tapauksessa rangaistus.?!

17 Sommerer 2018, s. 60. Sommererin mukaan tallaiset rikosoikeudelliset teoriat,
jotka erottavat rangaistavuuden ja syyllisyyden tietysta teosta ja liittivat ne sen sijaan
yksilon aiempiin elamanvalintoihin ja luonteeseen, olivat suosittuja natsi-Saksassa.

18 Reaktiivisella lainvalvonnalla viitataan poliisitoimintaan, jossa reagoidaan jo
tapahtuneisiin tekoihin. Proaktiivista lainvalvontaa voidaan pitda tdman vastakohtana,
silla siind poliisi pyrkii ennakoimaan rikollisuutta ja estimaan rikoksia ennen niiden
konkretisoitumista.

19 Esimerkiksi Ceyhan 2012, s. 42 ja Lyon — Haggerty — Ball 2012, s. 4.

20 Davis et al. 2010, s. 4.

21 McCulloch — Pickering 2009, s. 632.



1.2 TUTKIMUSKYSYMYKSET JA AIHEEN RAJAUS
1.2.1 TUTKIELMAN TARKOITUS

Tutkielman tarkoituksena on arvioida ennakoivassa poliisitoiminnassa
tuotetun ennustuksen perusteella potentiaaliseksi rikoksentekijaksi
luokitellun henkilon asemaa. Potentiaalisella rikoksentekijalla
viitataan  tutkielmassa aina  henkil66én, jonka ennakoivassa
poliisitoiminnassa kdytetyn tietokoneohjelmiston algoritmi on
ennustanut todenndkoisesti syyllistyvan rikokseen tulevaisuudessa.
Tutkielmassa otetaan siten potentiaalisen rikoksentekijan nakoékulma.
Tarkastelulle on tarve, silla ennakoivan poliisitoiminnan menetelmien
kdytté on osa laajempaa yhteiskunnallista kehitystd sallivampaan
ihmisten valvonnan suuntaan.?? Usein yksildiden valvontaan liitetaan
oikeudellisena ongelmana yksityisyyden suojan vaarantuminen. Tama
on toki erittdin olennainen ongelma, silla sekd kansallisen etta EU-
tason lainsdadannon kehitys koskien henkilétietojen sailyttamista ja
luovuttamista antaa viitteita siita, etta yhteiskunnallisen turvallisuuden
nimissa voidaan tietyissa maarin poiketa yksityisyyden suojasta.?®
Ennakoiva poliisitoiminta ei kuitenkaan vaikuta ainoastaan
yksityisyyden suojaan, vaan sitd voidaan pitdd ongelmallisena
ainakin kasitteelliselld tasolla myos syyttomyysolettaman kannalta.

On nimittdin mahdollista, ettd ennakoivassa poliisitoiminnassa

22 Yleisemmin massavalvonnan kehityksesta Euroopassa ks. Muiznieks 2016.

23 EU-tasolla esimerkkind toimii EU:n tunnistetietojen sailyttamisvelvollisuutta
koskeva direktiivi (2006/24/EY), jonka Euroopan unionin tuomioistuin Digital Rights
Ireland Ltd -ratkaisussaan katsoi pateméattomaksi. Milaj ja Mifsud Bonnici katsovat,
ettd direktiivi tosiasiassa mahdollisti yksildiden massavalvonnan EU:ssa. Milaj — Mifsud
Bonnici 2014, s. 425. Myos EIT on useassa ratkaisussaan arvioinut massavalvonnan
suhdetta nimenomaan yksityisyyden suojaa koskevan 8 artiklan kautta. Ks. Euroopan
ihmisoikeustuomioistuimen infosivu koskien massavalvontaa sekd Azarmi 2019.
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tehdystd ennustuksesta muodostuukin tosiasiassa erdanlainen
syyllisyysolettama, jos ennustukseen luotetaan liikaa.?* Poliisin vahva
epadilys siita, etta yksilo tulee tekemadan jotain lainvastaista, voi nimittain
olla kyseessd olevan henkilén nakokulmasta hyvin haitallinen. Tahan
liittyy esimerkiksi erilaisten toimenpiteiden kohdistaminen yksil66n
seka leimautuminen ja sen sosiaaliset vaikutukset.?> On nimittdin
olemassa riski siitd, etta tallaiset potentiaaliset rikoksentekijat
joutuvat herkemmin poliisitoimien kohteeksi, kun heidadt asetetaan
epdilyksen alaiseksi ainoastaan suuresta datamassasta yhdisteltyjen
tietojen perusteella.?® Lisdksi tallaisella menettelylla voi olla
laajempia yhteiskunnallisia vaikutuksia kansalaisten suhtautumisessa

viranomaiseen.

1.2.2 TUTKIMUSKYSYMYKSET

Tutkielman teemana on potentiaalisia rikoksentekijoita ennustava
ennakoiva poliisitoiminta, jonka kayton myota poliisitoiminnan
asetelma kdantyy proaktiiviseen, teknologiaa hydédyntavaan toimintaan
reaktiivisen poliisitoiminnan sijasta. Koska ennakoivaa poliisitoimintaa
ei ole aikaisemmin kasitelty suomalaisessa oikeuskirjallisuudessa,
on tutkielmassa pidetty tarpeellisena ennakoivan poliisitoiminnan

kasitteen avaamista. Taman vuoksi tutkielman tehtdvdanad on aluksi

24 Babuta — Oswald 2020, s. 10.

25 Esimerkiksi yhdysvaltalaisessa oikeuskirjallisuudessa on nostettu esille huoli
ennakoivan poliisitoiminnan suhteesta Yhdysvaltain perustuslain neljanteen lisaykseen,
joka koskee ruumiintarkastuksia ja kotietsintaa. Lisdys suojaa kansalaisten oikeutta olla
turvassa viranomaisten kohtuuttomilta etsinndéiltd ja takavarikoinneilta ja edellyttda
poliisilta perusteltua syyta epéilla (engl. “reasonable suspicion”) pysayttadkseen
henkilon. Ks. Ferguson 2015.

26 Schlehahn et al. 2015, s. 146.



antaa lukijalle syvallisempi ymmarrys ennakoivasta poliisitoiminnasta
ennen siirtymista varsinaisten tutkimuskysymysten kasittelyyn.
Tutkielman ensimmainen tutkimuskysymys liittyy sen yksilon
aseman madarittelyyn, jonka algoritmi on ennustanut potentiaaliseksi
rikoksentekijaksi. Toisin sanoen ensimmadisen tutkimuskysymyksen
tarkoituksena on selvittdaa tdman yksilon asema Suomen voimassa
olevan lainsadadannon systematiikassa, joka koostuu poliisilain
(872/2011, jaljempéna Poll) ja esitutkintalain (805/2011, jaljempana
ETL) valisestd suhteesta. Ensimmainen tutkimuskysymys kuuluukin

seuraavasti:

1. Voidaanko potentiaalista rikoksentekijda pitdd rikoksesta
epailtyna poliisilain ja esitutkintalain systematiikassa?

Tata tutkimuskysymysta koskeva hypoteesi on, ettd Suomen voimassa
oleva lainsdddantd ei mahdollista yksilon asettamista epaillyn
asemaan pelkdn koneen tekeman ennustuksen perusteella. Asia tuskin
kuitenkaan on ndin mustavalkoinen. Potentiaalisen rikoksentekijan
asemaa koskeva arviointi ennen havaintoa itse rikoksesta on
oletettavasti monimutkaisempi, silld PolL:ia ja ETL:ia ei ole kirjoitettu
pitden silmalla teknologian kehityksen tuomaa muutosta poliisin
tyoskentelytapoihin. Siten on mahdollista, ettd nykylainsddadannon
systematiikka koskien epaillyn kasitetta ei ole tarkoituksenmukainen
poliisin tukeutuessa ennakoivaan poliisitoimintaan.

Toinen tutkimuskysymys jatkaa ajatuksella siitd, ettd ennakoivassa
poliisitoiminnassa poliisin  toiminnan |dhtokohtana on ennuste
potentiaalisesta rikoksentekijastd, eikd rikokseksi epailty teko.

Tallaisessa ldahtokohdassa on edellda mainittu riski, ettd poliisille
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syntyy niin vahva mielikuva siitd, ettd henkilo tulee tekemaan jotain
lainvastaista tai on ehka jo tehnyt jotain lainvastaista, ettda mielikuva
vaikuttaa poliisin suhtautumiseen potentiaalista rikoksentekijaa
kohtaan, milla voi edelleen olla vaikutusta sithen, millaisiin toimiin poliisi
ryhtyy. Toisin sanoen, poliisille saattaa syntya olettama kasvaneesta
riskista syyllistya rikokseen tai jopa eraanlainen syyllisyysolettama
potentiaalista rikoksentekijda kohtaan. Toinen tutkimuskysymys
lahestyykin potentiaalisen rikoksentekijan asemaa hieman toisesta
nakdkulmasta kysyen:

2. Vaarantaisiko ennakoivan poliisitoiminnan kadyttd potentiaalisen

rikoksentekijan syyttémyysolettaman?

Taman tutkimuskysymyksen osalta hypoteesina on, ettd Euroopan
ihmisoikeussopimuksen (jdljempana EIS) 6(2) artiklan ja ETL 4:2
mukainen syyttomyysolettama suojaa ainakin jollain tasolla yksiloa
kaytettdessad ennakoivaa poliisitoimintaa, mutta suojan tarkempi sisalto
ja ulottuvuus eivat ole taysin selvid. Kuten epadillyn kasite, myoskaan
syyttomyysolettama ei ole syntynyt maailmassa, jossa rikollisuutta
ennustetaan etukdteen. Siksi uuden, Suomen oikeusjarjestykselle
vieraan ilmion tarkastelu vanhojen sddanndsten kautta voi osoittautua
haasteelliseksi ja sddanndsten soveltamistapa ei aina valttamatta ole
taysin selvaa. Lisdksi syyttomyysolettamaa koskeva oikeudellinen
tutkimus painottuu rikosprosessin oikeudenkayntivaiheeseen.?” Tama
osaltaan luo lisdhaasteen selvitettdessda ennakoivan poliisitoiminnan

suhdetta tédhan oikeusturvatakeeseen.

27 Nain on ainakin suomalaisessa prosessioikeutta kasittelevassa kirjallisuudessa. Ks.
Launiala 2010, s. 19.



Tutkielmanvahvintaustaoletusliittyyennakoivassapoliisitoiminnassa
kdytettdavaan teknologiaan ja siihen liittyviin oikeusturvaongelmiin,
joita edelld todetuin tavoin on nostettu esille oikeuskirjallisuudessa
liittyen algoritmisiin paatoksentekojarjestelmiin. Suomessa Riikka
Koulu on eritellyt algoritmien hyddyntamisen kahdeksan eri vaihetta,
joissa kaikissa voi ilmeta oikeusturvaongelmia. Ongelmat koskettavat eri
oikeudenaloja hyodyntamisen vaiheesta riippuen.?® Myo6s ennakoivaan
poliisitoimintaan on yhdistetty tiettyja oikeusturvaongelmia, jotka
erittdin todenndkoisesti heijastuvat potentiaalisen rikoksentekijan
asemaan. Sen lisdksi, ettda itse ennakoivan poliisitoiminnan
kayttoonotto merkitsee perustavanlaatuista muutosta perinteiseen
reaktiiviseen poliisitoimintaan, nama oikeusturvaongelmat luovat
tiettyja lisariskeja potentiaalisen rikoksentekijan oikeusturvan
nakokulmasta. Tutkielmassa ennakkokasityksena on, ettd ennakoivassa
poliisitoiminnassa hyddynnettavaan teknologiaan liittyvat ongelmat
vaikuttavat olennaisesti siihen, kenet tietokoneohjelmisto ennustaa
potentiaaliseksi rikoksentekijaksi.

1.2.3 RAJAUKSET

Tutkielmassa keskitytdan potentiaalisia rikoksentekijoita ennustaviin
ennakoivan poliisitoiminnan menetelmiin  ja niiden arviointiin
suomalaisen lainsaddannon valossa. Kuten toisessa pdajaksossa tullaan
esittdmaadn, ennakoivan poliisitoiminnan kadsite on jdsentymadton

ja pitda sisallaan erilaisia ennustavia menetelmia. Tasta johtuen

28 Koulu 2018, s. 861. Vaiheet ovat: lainsddadanndllisten rajojen arviointi, algoritmin
tilaaminen, suunnittelu, testaus, kayttoonotto, hyddyntdaminen, monitorointi seka
yllapito.
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riittdvan kokonaiskuvan saamiseksi toisessa pddjaksossa esitelldan
kuitenkin myds muita ennakoivan poliisitoiminnan menetelmia. Muut
menetelmat on kuitenkin rajattu tutkimuskysymysten tarkastelun
ulkopuolelle.  Teknisten menetelmien hyédyntdmisen osalta
tutkielmassa keskitytdan ainoastaan koneoppiviin algoritmeihin. Ndin
ollen muut tekniset menetelmat, kuten kasvojen tai sormenjalkien
tunnistamisen hyddyntdminen on rajattu tutkielman ulkopuolelle.
Tutkielmassa ei myodskaan erotella erilaisia koneoppivia menetelmia.
Vaikka tutkielman aihe liittyy olennaisesti yksityisyyden suojaan,
siihen ja tietosuojaan liittyvat kysymykset on rajattu tutkielman
ulkopuolelle. Mainittakoon kuitenkin, ettd tietosuojasaantelyn
soveltuminen erilaisiin ennakoivan poliisitoiminnan teknologioihin ei
ole tdysin selvda.?® Samoin tiedonhallinta ja tietoturva jaavat tutkielman
ulkopuolelle. Lisdksi ulkopuolelle on rajattu julkisen vallan kayton
delegointia koskeva Suomen perustuslain (731/1999, jaljempana
PL) 124 §, joka koskee hallintotehtdvdan antamista muulle kuin
viranomaiselle. My0ds viranomaisen vastuukysymykset kaytettdessa
ennakoivaa poliisitoimintaa on rajattu tutkielman ulkopuolelle.
Tutkielmassa sivutaan ennakoivaan poliisitoimintaan liittyvia
oikeusturvaongelmia, muttandidenongelmienarviointisuhteessaniihin
liittyvaan lainsddadantoon on kuitenkin rajattu tutkielman ulkopuolelle.
Nadin ollen tutkielmassa ei kasitella tarkemmin syrjintakiellon
vaarantumista, vaan oletuksena pidetdan sitd, ettd ihmisten eri
asemaan asettaminen on PL 6 §:ssda madaritellylld tavalla kiellettya.
Algoritmien lapinakyvyyteen liittyvaa lainsdadantoa sivutaan lyhyesti
tutkielman toisen tutkimuskysymyksen yhteydessa, mutta ainoastaan

tarkoituksessa tuoda esille Suomessa vallitsevaa suhtautumista

29 Lynskey 2019, s. 171.



algoritmien lapinakyvyyteen. Myoskadan massavalvonta ei ole tdman
tutkielman kohteena, mutta se on olennainen osa ennakoivaan
poliisitoimintaan liittyvaa ilmiota ja kayttokelpoinen analogian lahde
pohdittaessa ennakoivaa poliisitoimintaa koskevaa sadntelya, mista
johtuen sitd sivutaan ajoittain.®® Tutkielman ulkopuolelle rajataan
vield lopuksi ennakoivan poliisitoiminnan yhteensopivuus PolL:n eri
toimivaltasadanndsten kanssa. Tdma teema on erittdin olennainen
ennakoivan poliisitoiminnan kdytdnnon hyodyntamista ajatellen,
mutta tutkimusekonomisista syista johtuen tdhan kokonaisuuteen ei
ole mahdollisuutta perehtya tutkielmassa tarkemmin.

1.3 TUTKIELMAN METODI JA LAHDEAINEISTO

Tutkielman  aihepiiri  asettuu  oikeudenalajaottelussa  eniten
rikosprosessioikeuteen.3  On kuitenkin korostettava, etta
tutkimuskysymyksia ei voida yksiselitteisesti luokitella ainoastaan
tdman oikeudenalan piiriin, minkd lisdksi tutkimusteemaan liittyy
vahvasti myos oikeustieteen ulkopuolelle jadva elementti. Tutkielman

tarkoituksena on selvittdda potentiaalisen rikoksentekijan asema

30 On kuitenkin painotettava, ettd massavalvonta tai yhteiskunnallinen valvonta on
itsessdan erittdin laaja teema, jota voidaan oikeudellisen tutkimuksen lisdksi lahestya
esimerkiksi sosiologian, kriminologian, historian, filosofian ja tietojenkasittelytieteiden
nakokulmasta. Siitd on lisdksi muodostunut oma monitieteellinen tutkimuksen ala
("surveillance studies”). Marx 2012, s. xxvii—xxviii.

31 Rikosprosessin kasitteen voi ymmartaa joko suppeassa tai laajassa merkityksessa.
Suppeassa merkityksessa silla viitataan pelkastdaan oikeudenkayntiin rikosasiassa,
kun taas laajassa merkityksessa rikosprosessin kasite kattaa myods esitutkinnan ja
syyteharkinnan. Jokela 2018, s. 8. Virolainen ja P6l6nen ovat liittaneet rikosprosessin
laajaan merkitykseen myos rangaistuksen taytantéonpanon. Virolainen—Po6lénen 2003,
s. 14. Vaikka ennakoivassa poliisitoiminnassa on kyse poliisin toiminnasta, ei tutkielma
ole poliisioikeudellinen tutkimus, sillda poliisioikeus kuuluu oikeudenalajaottelussa
erityisen hallinto-oikeuden alaan. Maenpaa 2017, s. 12.
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sekd syyttomyysolettaman soveltuminen suhteessa tdhdan asemaan
Suomen voimassaolevan lainsaddannon valossa. Tutkielman kohteena
on siten voimassa oleva oikeus sekda sen systematisointi ja tulkinta,
milloin tutkimuskysymyksiin vastataan kayttden lainopin metodia
eli oikeusdogmatiikkaa.** Lainopin metodissa keskeistd on vastata
tutkimuskysymyksiin noudattamalla oikeuslahdeoppia sen etusija- ja
kayttojarjestyssaantojen mukaisesti.® Tutkimuskysymyksiin vastataan
erityisesti lainopin praktisen ulottuvuuden kautta, eli tulkitsemalla
voimassaolevaa oikeutta.** Oikeusldhdeoppiin perustuvan tulkinnan
perusteella tutkielma antaa tulkintasuosituksen voimassaolevan
oikeuden sisdllosta de lege lata. Koska ennakoivaa poliisitoimintaa
ei kdytetd Suomessa ja siten sitd koskevaa suoraa sdantelyd ei
ole, tutkielma ottaa myo6s kantaa tulevan lainsdadannon sisaltéon
antamalla de lege ferenda -suosituksia. Nama oikeuspoliittiset
suositukset on tarkoitettu lainsdatajalle ja ne syntyvat lainopin
sivutuotteena. De lege ferenda -suosituksissa arvioidaan
Kolehmaisen sanoin “erilaisia lainsddadannollisia ratkaisumalleja,
joihin tuleva lainsdaadanto voisi perustua.” Naita suosituksia hdanen
mukaansa voidaan “tehdd vapaammin esimerkiksi yhteiskunnallisen
tarkoituksenmukaisuusharkinnan pohjalta.”*®> De lege ferenda
-suositukset ovat kayttokelpoisia etenkin, jos lainsdddanndssa
on havaittavissa puutteita, joita tulisi kehittdd konkreettisella
tavalla.’® Ottaen huomioon sen, ettd tutkittavaa lainsaadantoa ei

ole kirjoitettu pitden silmalla ennakoivan poliisitoiminnan kaltaista

32 Kolehmainen 2016, s. 107.

33 Husa — Mutanen — Pohjolainen 2008, s. 20.
34 Hirvonen 2011, s. 25.

35 Kolehmainen 2016, s. 108.

36 Maatta 2016, s. 151.



ennustavaa menetelmas, tallaisten puutteiden I6ytyminen on erittdin
todennakoista.

Ennakoivaa poliisitoimintaa koskeva lahdeaineisto on kansainvalista,
koska Suomessa aihepiiri ei ole vield paatynyt tutkimuksen kohteeksi.?’
Tassa yhteydessa on syytd huomauttaa, ettd vaikka osa kirjallisuudesta
on peraisin esimerkiksi common law -oikeusjarjestelmista, joissa seka
poliisitoiminnan historia ettad oikeudellisten kasitteiden sisalto saattavat
erota eurooppalaisesta romaanis-germaanisesta oikeusjarjestelmasta,
ennakoivaan poliisitoimintaan liittyy ongelmia, jotka ovat samanlaisia
oikeusjarjestyksesta riippumatta.®® Lopuksi on korostettava, ettad
vaikka tutkielman lahdeaineistona on paljon ulkomaista materiaalia,
tutkielmassa ei tehda oikeusvertailua Suomen ja muiden maiden
valilla. Oikeusvertailu vaatisi nimittdin syvallisempaa ymmarrysta
yhteiskunnan ja oikeuden valisesta suhteesta seka oikeuskulttuurista
myos Yhdysvalloissa, mihin tdssa tutkielmassa ei kuitenkaan

paneuduta.®®

37 Tassa yhteydessd on syytd huomauttaa, ettd nimenomaan ennakoivaa
poliisitoimintaa ja syyttdmyysolettamaa koskeva tutkimus on melkeinpa olematonta.
Syyttomyysolettaman ja ennakoivan poliisitoiminnan valistd suhdetta on kasitelty
nimenomaisesti ainoastaan Marco Mendolan artikkelissa, jossa han tutkii ennakoivan
poliisitoiminnan vaikutusta yksil6ihin syyttomyysolettaman n&akokulmasta seka
ennakoivan poliisitoiminnan yhteensopivuutta syyttomyysolettaman kanssa. Ks.
Mendola 2016.

38 Nain totesi esimerkiksi Alankomaiden Amnesty International, joka jarjesti vuonna
2019 asiantuntijatapaamisen koskien ennakoivaa poliisitoimintaa. Tapaamisen
perusteella laaditussa raportissa todetaankin, etta oikeusjarjestelmien eroavaisuuden
vuoksi yhdysvaltalaisen ja eurooppalaisen ennakoivan poliisitoiminnan ja niiden
ongelmien vertailu saattaa olla hankalaa. Tastd huolimatta raportissa loydettiin
molempiin oikeusjarjestelmiin soveltuvia kriittisia elementteja. Amnesty International
Netherlands 2019, s. 2.

39 Husa — Mutanen — Pohjolainen 2008, s. 27.
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1.4 TUTKIELMAN RAKENNE

Tutkielmassa on johdannon ja johtopaatosten lisaksi kolme paalukua.
Seuraavaksi kasiteltdva paaluku koskee ennakoivaa poliisitoimintaa
yleisesti. Oma kasittelyluku pelkdstaan talle kokonaisuudelle on nédhty
tarpeelliseksi, koska ennakoivan poliisitoiminnan menetelmia ei ole
kdytossa Suomessa. Tallaisten menetelmien yhteensovittaminen
Suomen oikeusjarjestyksen oikeusnormien kanssa edellyttaa
kuitenkin ymmarrystda naistd menetelmista. Luvussa kdyddan lapi
ennakoivan poliisitoiminnan kasitettd, teknologiaa sekd annetaan
esimerkkeja maailmalla kdytdssa olevista ennakoivan poliisitoiminnan
menetelmista. Lisaksi luvussa avataan ennakoivassa poliisitoiminnassa
kaytettdavdan teknologian oikeusturvaongelmia, jotka ovat olleet
yleisin  huomion kohde ennakoivaa poliisitoimintaa koskevissa
oikeustietelijoiden keskusteluissa.

Kun lukijalle on annettu selked ymmarrys siitd, mitd ennakoiva
poliisitoiminta oikeastaan on, siirrytddn seuraavaan paalukuun, jossa
kasitelladan potentiaalisen rikoksentekijan asemaa. Tahan tarkasteluun
lahdetaan taustoittamalla potentiaalisenrikoksentekijanaseman syntya
mieltdamalld se massavalvonnan ja profiloinnin tuloksena syntyvéaksi
ilmioksi. Lisdksi tuodaan esille voimassa olevassa lainsdddanndssa
olevaa ennakoivaksi poliisitoiminnaksi miellettdvaa saantelyd, joka
toimii myohemmin tutkielmassa analogian lahteenad potentiaalisen
rikoksentekijan asemaa koskevassa arvioinnissa. Taman jalkeen
paaluku sovittaa ennakoivan poliisitoiminnan Suomen poliisitoimintaa
koskevaan lainsaddantoon ja arvioi potentiaalisen rikoksentekijan
asemaa suhteessa rikoksesta epadillyn kasitteeseen.



Neljas padluku jatkaa potentiaalisen rikoksentekijan asemaa
koskevalla teemalla muuttaen hieman ldhestymistapaa. Tassa
padluvussa keskiossa on syyttdmyysolettama ja potentiaalisen
rikoksentekijan oikeus saada suojaa ennakoivalta poliisitoiminnalta sen
perusteella. Pddluku alkaa perehtymalla ennakoivan poliisitoiminnan ja
syyttdmyysolettaman valista suhdetta koskevaan keskusteluun, minka
jalkeen selvitetddan tarkemmin syyttomyysolettaman soveltuvuutta
potentiaalisen  rikoksentekijan  asemaan sekd  ennakoivaan
poliisitoimintaan.

Tutkielman johtopaatokset esitetdan viidennessa pdaluvussa.
Luvussa koostetaan ensinyhteenveto tutkielma sisallosta, minka jalkeen
esitetdan vastaukset tutkimuskysymyksiin de lege lata. Lainsdaddannon
kehittamista koskevat de lege ferenda -suositukset kasitelldadan omassa
alaluvussa. Tahan ratkaisuun on paadytty, jotta johtopaatokset de lege

lata ja de lege ferenda erottuvat selvasti toisistaan.
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2 Ennakoiva poliisitoiminta

2.1 ENNAKOIVA POLIISITOIMINTA — POLIISIN
ENNUSTAVA TYOKALU
2.1.1 ENNAKOIVAN POLIISITOIMINNAN KASITE

Ennakoivan poliisitoiminnan kasitteelle ei ole muodostunut yhta
vakiintunutta maaritelmaa. Itse kasitteestd voidaan paatell3,
ettd kyseessd on poliisitoiminnan muoto, jossa ennakoidaan tai
ennustetaan. Koska kyse on poliisitoiminnasta, voidaan myos paatella,
ettd kyseessa on rikollisuuteen liittyva ennustaminen. Olennaista onkin
kysya, mita ennakoivalla poliisitoiminnalla ennustetaan ja miten nama
ennustukset tehddadan? Ennustaminen itsessaan on nimittdin aina ollut
osa poliisin toimintaa ja rikosten ennakointi seka rikosten selvittaminen
on perustunut poliisin koulutukseen, kokemukseen seka vaistoon.*
Lisaksi esimerkiksi rikosten tapahtumapaikkojen ennustaminen on ollut
osa kriminologien kehittdmia teoreettisia malleja jo vuosikymmenten

ajan.** Kyseessa onkin uusi teknologian hyédyntamiseen perustuva

40 Joh 2017, s. 287.
41 Ferguson 2012, s. 272.



196

kdyttaytymistd ennustava tyokalu, jonka perusteella poliisi voi
kohdentaa resurssejaan ennustuksen ehdottamalla tavalla.

Perry et al. katsovat, ettd ennakoivassa poliisitoiminnassa on
kyse poliisin valiintuloa edellyttdvien kohteiden ennustamisesta,
tulevien rikosten ennalta estamisestd seka jo tapahtuneiden rikosten
ratkaisemisesta tekemalld tilastollisia ennustuksia.*> Ennakoivaa
poliisitoimintaa voidaan pitdaa erdanlaisena ylakadsitteend, josta
puhuttaessa on syyta tarkentaa, millaista teknologiaa tarkoitetaan
ja mitd menetelmalld pyritddn ennustamaan. Esimerkiksi Ferguson
katsoo, ettd ennakoivan poliisitoiminnan kasitteesta on muodostunut
yleisnimitys rikollisuuden torjumiselle, jossa nojaudutaan teknologiaan,
kriminologisiin teorioihin sekd ennustaviin algoritmeihin.*

Yleinen jaottelu on, ettd ennakoivan poliisitoiminnan menetelmilla
voidaan ennustaa joko tulevien rikosten tapahtumapaikkoja ja
-aikoja taikka henkiloita, jotka todennakodisesti osallistuvat rikolliseen
toimintaan tulevaisuudessa. Nama kaksi menetelmaa ovat yleensa
se, johon ennakoivan poliisitoiminnan kasitteelld viitataan.*
Ennustuksissa kaytetty data sekd muuttujat ovat ohjelmistokohtaista,
mutta vyleisin ennakoivan poliisitoiminnan menetelmissa kaytetty
data on historiallinen rikosdata. Jotkut menetelmat hyodyntavat
myds muista viranomaisen rekistereistd seka sosiaalisesta mediasta
saatuja tietoja.”® Perry et al. lukevat ennakoivaan poliisitoimintaan
lisaksi menetelmat, joilla ennustetaan tapahtuneen rikoksen tekijan

henkildllisyys sekd menetelmat, joilla ennustetaan tulevia rikosten

42 Perry et al. 2013, s. 29-30.

43 Ferguson 2012, s. 265.

44 Esimerkiksi Babuta 2020 ja Amnesty International Netherlands 2019, s. 1. N&in
tehdaan padosin myos Yhdysvalloissa. Ks. Jouvenal 2016b.

45 Bennett Moses — Chan 2018, s. 806; Barrett 2017, s. 336—338.



uhreja.*® Perry et al. ndkemys jo tapahtuneiden rikosten tekijoiden
ennustamisen kuulumisesta ennakoivaan poliisitoimintaan on
mielenkiintoinen, silla ennakoivassa poliisitoiminnassa on yleensa
kyse nimenomaan proaktiivisesta, ennen rikosta tapahtuvasta
toiminnasta, jonka tavoitteena on estaa rikoksen konkretisoituminen.
Jo tapahtuneiden rikosten rikoksentekijoiden ennustaminen eroaa
tasta, silla siind on enemmankin kyse reaktiivisesta poliisitoiminnasta,
jossa toki nojaudutaan ennustavaan teknologiaan.

Vield on syytd tehdda muutama kasitteellinen huomio. Ensinnakin,
ennakoivan  poliisitoiminnan  kasitteeseen  yhdistetddn joskus
my0Os erilaisten tunnistusteknologioiden hyddyntaminen poliisin
toiminnassa, kuten automaattinen rekisterikilpien tunnistus.”
Tallaiset tunnistusmenetelmdt on johdannossa esitetylld tavalla
rajattu tutkielman ulkopuolelle. Toiseksi, englanninkielisella ilmaisulla
"predictive policing” ei valttamattd aina viitata pelkdstdaan poliisin
kayttdmiin menetelmiin. Kasitteen voi katsoa viittaavaan myos kaikkiin
rikosprosessissa kdytdssa oleviin algoritmisiin ennusteita tekeviin
sovelluksiin, jotka tukevat eri viranomaisten (niin poliisin, syyttdjan kuin
tuomarin) harkintaa.*® Poliisitoiminnan sisalld ennustavat menetelmét
voidaan jakaa laajaan ja suppeaan merkitykseen, jossa laajasti
katsottuna kasitteen voi katsoa viittaavan kaikkiin poliisin kayttamiin
ennusteita tekeviin algoritmisiin sovelluksiin Perry et al. jaottelun
mukaisesti. Suppeasti kasitteen voidaan katsoa viittaavan pelkastaan

rikosten ennalta estamiseen, mika on kdsitteen yleisin ymmarrystapa.

46 Perry et al. 2013, s. 36; Rikoksen uhrien ennustamiseen on viitattu myos Europolin
sivuilla julkaistussa uutisessa ks. Europol 2019.

47 AlgorithmWatch 2019, s. 52.

48 Tuomarin harkinnasta esimerkkind toimii COMPAS-algoritmi, johon palataan
jaljempana. Syyttdjan toimintaa tukevista "predictive prosecution” -menetelmista ks.
Ferguson 2016.
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Nain ollen voidaan todeta, ettd ndkemys siitd, mihin englanninkielisella
ilmaisulla ”predictive policing” tarkalleen ottaen viitataan, vaihtelee.
Tassa tutkielmassa ennakoivasta poliisitoiminnasta puhuttaessa
viitataan kuitenkin kasitteen yleisimpdan ymmarrystapaan, eli
proaktiiviseen poliisitoimintaan ennen rikoksen tapahtumista, minka

lisdksi tutkielman nakokulma on potentiaalisen rikoksentekijan.

2.1.2 ENNAKOIVASSA POLIISITOIMINNASSA HYODYNNETTAVAT
TEKNOLOGIAT: BIG DATA JA KONEOPPIVAT ALGORITMIT

Ennakoivassa poliisitoiminnassa hyodynnettavat  ennustavat
teknologiat pohjautuvat monimutkaisille tietokoneohjelmille, laajoille
datamassoille sekd tietoanalyytikoiden hyodyntamiselle.*® Rikollista
kayttdaytymistd ennustetaan pdaosin aikaisempia rikoksia koskevan
historiallisen datan perusteella, minka lisaksi niissa voidaan yhdistella
muutakin tietoa.®® Ennakoivassa poliisitoiminnassa keskiossa onkin
datavetoisten teknologioiden hyédyntdminen.>® Dataa keratdan
valtavia maarid useista eri ldhteistd ja toisin sanoen ennakoivassa
poliisitoiminnassa on kyse big datan hyodyntamisesta.>?

Ennakoivassa poliisitoiminnassa hyddynnettdvida ohjelmistoja
voidaan kutsua big data -tuotteiksi, silld nimenomaan teknologian

kehityksen my6ta tapahtunut datan maaran valtava kasvu eri lahteista

49 Zarsky 2013, s. 1510 [Bamberger 2010, s. 685-687].

50 Bakke 2018, s. 134 [Spencer 2015, s. 499].

51 Datavetoisuudella tai dataintensiivisyydelld viitataan teknologioihin, jotka
tarvitsevat toimiakseen suuren maaran tietoa. Koulu et al. 2019, s. 13.

52 Joh 2017, s. 287; Pearsall 2010, s. 16.



on mahdollistanut téllaisten ohjelmistojen kayton.>®* Big datalla
viitataan valtaviin datamassoihin, joita kasitellddn louhimalla tietoa
(data mining).>* Rikollisuutta koskevan tiedon louhinnassa datasta
pyritddn loytamaan sdannénmukaisuuksia ja yhtymakohtia.>> Naiden
kaavamaisuuksien havaitsemiseksi tiedonlouhinnassa hyddynnetaan
koneoppimista (machine learning).>®

Koneoppimisella viitataan koneoppiviin algoritmeihin, jotka ovat
tietokoneohjelmiston osia ja kertovat ohjelmalle, kuinka toimia. Muun
muassa Koulu et al. ovat maaritelleet algoritmin valtioneuvostolle
tehdyssa selvityksessa. Heiddn mukaansa algoritmi on “vaiheittainen,
ohjelmointikielinen tai matemaattinen kuvaus tai ohje siita, kuinka
jokin tehtava tulee suorittaa tai kuinka ohjelmiston tulee reagoida.”®’
Koneoppivat algoritmit kykenevat oppimaan tehtdvida itsendisesti
kokemuksen perusteella ilman ihmisen suorittamaa ohjelmointia.®

53 Salo listaa erilaisiksi big datan lahteiksi muun muassa sosiaalisen median,
alypuhelimet, valvontakamerat, sddasemat, lilketunnistimet seka esineiden internetiin
yhdistetyt tuotteet. Lisdksi Salo erottelee kasitteellisesti tiedon ja datan. Hanen
mukaansa ”Data on raaka-aine, josta voidaan louhia informaatiota ja tdstd muodostaa
tietoa.” Salo 2013, s. 11-12 ja 26. On kuitenkin huomautettava, etta kaikki ennakoivan
poliisitoiminnan menetelmat eivat valttamatta kayta big dataa. van Brakel 2016, s.
119. Big data liitetdan kuitenkin olennaisesti ennakoivaan poliisitoimintaan, joten sen
vuoksi tdssa tutkielmassa taustaoletukseksi on otettu big datan kadytté ennakoivassa
poliisitoiminnassa.

54 Technopedia.

55 Zarsky 2013, s. 1517.

56 Selbst 2017, s. 127.

57 Koulu et al. 2019, s. 22.

58 Joh 2017, s. 287 alaviite 2 sekd Euroopan talous- ja sosiaalikomitean lausunto
(2017/C 288/01) kohdat 2.1 ja 2.3. Koneoppiminen ei ole synonyymi tekodlylle,
vaan sen alaosasto. Tekodly itsessdan on laaja yldkasite, eikd sille ole tarkkaa
madritelmaa. Euroopan talous- ja sosiaalikomitea on luokitellut tekoélyn
alakategorioiksi koneoppimisen lisdksi kognitiivisen tietojenkasittelyn, laajennetun
alyn sekd tekoalyrobotiikan. Joh puolestaan katsoo tekoalyn viittaavan yleisesti
tietojenkasittelytieteiden osa-alueeseen, jonka tavoitteena on luoda éalykkdaseen
kayttaytymiseen kykenevia koneita.
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Ne opetetaan aluksi kdyttamalla koulutusdataa, eli tietomassaa, jota
analysoimalla algoritmi “oppii tunnistamaan malleja ja laatimaan
saantoja.”*® Koulutuksen jalkeen algoritmi jatkaa kehittymistaan
hyédyntamisvaiheessa jokaisen sen suorittaman tehtdvan myota
oppien tunnistamaan uusia kaavoja ja laatimaan uusia sdaantja.®
Ennakoivassa poliisitoiminnassa hyddynnettavalla datalla on siten
olennainen merkitys ennustuksen lopputuloksen kannalta.

On syytd korostaa, ettd hyddyntamisvaiheessa algoritmi
analysoi uusia tietomassoja, jotka on erotettava koulutusvaiheessa
syotetystda koulutusdatasta.®® Tama tarkoittaa, ettd algoritmi
sopeuttaa toimintansa uuden tietomassan mukaisesti, jolloin myo6s
koulutusdatan myo6ta tapahtuneen koulutuksen merkitys vdhenee,
kun koneoppiva algoritmi vapautuu aikaisemmin madratyista
oletuksista.®> Ennakoivassa poliisitoiminnassa kaytetty algoritmi siten
kehittyy jatkuvasti kerdten dataa esimerkiksi menneista rikoksista
sekd yksilollisista riskitekijoista.®* Olennainen havainto siten on, ettd
ennakoivaa poliisitoimintaa hyddyntavat poliisit eivat ole ainoastaan
algoritmin tuottaman tiedon loppukayttdjia vaan algoritmi kehittyy
nimenomaan poliisien tietojarjestelmiin sydttdman tiedon perusteella.
Poliisit siten tuottavat jatkuvasti algoritmille sen tarvitsemaa dataa.®

Erds ennakoivaan poliisitoimintaan liittyvd myytti on, etta tallaiset
ohjelmistot todella ennustaisivat tulevaisuudessa tapahtuvia
rikoksia. Nama “ennustukset” ovat todellisuudessa algoritmin

tuottamia tilastollisia todenndkoisyyksia, jotka perustuvat menneisiin

59 Euroopan talous- ja sosiaalikomitean lausunto (2017/C 288/01) kohta 2.3.
60 Flach 2012, s. 3.

61 Koulu et al. 2019, s. 22.

62 Gal 2018, s. 65.

63 Ferguson 2016, s. 705.

64 Joh 2017, s. 289.



tapahtumiin. Nain ollen ennakoivan poliisitoiminnan menetelmat
antavat ainoastaan lisdtietoa niista paikoista ja henkildista, jotka ovat
aiemmin liittyneet rikolliseen toimintaan. Ennakoiva poliisitoiminta
on siten ainoastaan riskiarviotyokalu, mikd esimerkiksi ndiden
teknologioiden markkinoinnissa paasee usein unohtumaan.® Kuten jo
aiemmin on todettu, ihmisten rikollisen kayttaytymisen ennustaminen
ei ole ilmidna uusi, mutta ennakoiva poliisitoiminta muuttaa tavan, jolla
naitd ennustuksia tehdaan. Kun arviointi tehtiin ennen hyédyntden
muita tilastollisia menetelmid, ennakoiva poliisitoiminta muuttaa
riskiarvioinnin luonteen liittamalla koneoppimisen ja big datan
hyédyntamisen ennusteen tekemiseen.®® Ferguson onkin todennut,
ettd ennakoivassa poliisitoiminnassa on kyse ennemminkin tyékalujen
muutoksesta kuin strategian vaihtamisesta.®’

Lopuksi on viela korostettava, ettd ennakoivan poliisitoiminnan
tarkoituksena on ainoastaan tukea poliisin toimintaa antamalla
suosituksia resurssien kohdentamisesta. Kyseessd on siten Koulu et
al. erottelun mukaisesti ohjelmistorobotiikan tai tekodlyn tukema

paatoksenteko, mistd on erotettava autonominen paatoksenteko,

65 Perry et al. 2013, s. 36, 150-151; Ferguson 2017a, s. 1125.

66 Euroopan parlamentin kansalaisvapauksien seké oikeus- ja sisdasioiden valiokunnan
kuultavana ollut Babuta kertoi valiokunnalle, etta rikosoikeudellisessa jarjestelmassa
tilastollisia ennusteita koskien vyksilon todenndkoisyyttd tulevaan rikolliseen
kayttaytymiseen on tehty vuosikymmenten ajan. Tallainen arviointi tehdaan yleensa
yksil6a koskevan historiallisen datan, kuten aiemman kayttaytymisen, rikoshistorian
ja yksilon vaestoryhman perusteella, mista tunnistetaan korrelaatioita ja niista
rakennetaan yksil6llinen riskiarvio ja riskipisteytys. Babuta 2020.

67 Ferguson 201743, s. 1123.

201



202

jossa jarjestelma myOs toimeenpanee antamansa tuloksen.®® Koska
ennakoiva poliisitoiminta on poliisin paatoksenteon tukimuoto, sen
voidaan katsoa kuuluvan poliisin operatiivisen toiminnan digitalisointiin
erotuksena suoraan asiakasrajapinnassa tapahtuvasta toiminnasta.®®
Tavat, joilla ennakoiva poliisitoiminta digitalisoi poliisin operatiivista
toimintaa vaihtelee suuresti. Seuraavaksi esitellddn erdita tosielaman
esimerkkeja eri maissa kaytetyista ennakoivan poliisitoiminnan
menetelmistd. Esimerkit havainnollistavat hyvin menetelmien

monipuolisen hyddyntamistavan poliisin paatdksenteon tukimuotona.

2.1.3 ESIMERKKEJA ERILAISISTA ENNAKOIVAN
POLIISITOIMINNAN MENETELMISTA

Proaktiiviset ennakoivan poliisitoiminnan menetelmét voidaan jakaa
tapahtumia, eli rikoksen aikaa ja paikkaa koskeviin ennustuksiin (”place-
oriented predictive policing”) seka henkilditd koskeviin ennustuksiin
("person-oriented predictive policing”).”® Suuri osa ennakoivassa
poliisitoiminnassa hyddynnettavista ohjelmistoista keskittyy rikoksen

tapahtumapaikkaa ja -aikaa koskevaan ennustamiseen.”* Rikoksen

68 Koulu et al. 2019, s. 22 ja 107. Ennakoiva poliisitoiminta kuuluu algoritmisen
paatoksenteon kasitteeseen, vaikka siind ei varsinaisesti tehda paatoksia. Koulu et
al. tarkoittavat algoritmisella paatoksenteolla “teknologisella sovelluksella tehtya
paatosta, joka on tehty ilman ihmisen osallistumista.” Maaritelma pohjautuu
Euroopan komission antamaan vastaukseen koskien automaattista paatoksentekoa.
Ks. Euroopan komission vastaus. Algoritmisen paatoksenteon lisdksi kdytetdan termia
"automaattinen paatoksenteko”.

69 Koulu et al. 2019, s. 17. Kuten Koulu et al. kuitenkin toteavat, tiukkaa rajanvetoa ei
naiden kahden kategorian valilla voida tehda. Esimerkiksi poliisitoiminnan kontekstissa
operatiivinen toiminta nimittdin heijastuu poliisin toimintaan asiakasrajapinnassa.

70 Naita kasitteita kdytetdan Amnestyn raportissa. Amnesty International Netherlands
2019, s. 1.

71 van Brakel 2016, s. 120.



tapahtumapaikkaa ja -aikaa koskevat ennustukset ilmaistaan yleensa
hyodyntden virtuaalista karttaa, joka nadyttda milla alueilla ja mihin
aikaan on olemassa kohonnut rikollisuuden riski.”? Tallaiset ohjelmat
tekevat paivittdisen ennusteen rikosten tapahtumiselle hydédyntamalla
dataa paddasiassa menneista rikoksista. Tahdn sisaltyvat esimerkiksi
tiedot rikosten lajista, tapahtumapaikasta seka -ajasta. Ennusteen
perusteella poliisi voi kohdentaa partiointia tietyille alueille ja siten
estdd rikoksia taikka pyrkid saamaan tekijat kiinni itse teossa.”
My6s tapahtumia ennustavien menetelmien valillda voidaan tehda
erotteluita riippuen siitd, mitda menetelmallda ennustetaan ja mita
tietoja menetelmd kayttda.”* Babutan mukaan Yhdysvalloissa ja
Yhdistyneessa kuningaskunnassa tehtyjen kenttatutkimusten mukaan
rikosten tapahtumapaikkoja koskevat ennakoivan poliisitoiminnan
teknologiat ennustavat 10 kertaa todennakdisemmin tulevia rikosten
tapahtumapaikkoja kuin satunnainen partioinnin kohdentaminen.
Lisaksi niiden on todettu ennustavan kaksi kertaa todenndkdisemmin

rikosten tapahtumapaikkoja kuin perinteinen, ei algoritmeihin

72 Barrett 2017, s. 336; Babuta 2020. Yhdysvaltalaisessa oikeuskirjallisuudessa
esimerkiksi Barrett viittaa karttoihin termillda ”“hotspot mapping” kun taas
eurooppalaisessa kontekstissa Babuta kayttda menetelmistd termia “predictive
crime mapping”. Babuta erottaa kasitteellisesti hotspot-kasitteen predictive mapping
-kasitteesta, mutta sisallollisesti sekd Barrett ettd Babuta vaikuttavat tarkoittavan
samaa asiaa.

73 Ks. esim. verkkouutiset Goode 2011; Adams 2012.

74 Ferguson 2017a, s. 1126-1143; Barrett 2017, s. 336—338.
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perustuva tietojohtoinen poliisitoiminta, jossa analyytikko tekee
ennustekartan oman manuaalisen analyysinsa perusteella.”™

Predpol

Predpol on hyvin yleinen esimerkki tallaisesta tapahtumia ennustavasta
ennakoivassa poliisitoiminnassa hyddynnettavasta ohjelmistosta ja
se on ollut kaytossa joidenkin Yhdysvaltojen osavaltioiden lisdksi
myo6s Yhdistyneessa kuningaskunnassa.’® Ideana on, ettd kaupungin
poliisilaitos hyddyntdaa Predpol-ohjelmistoa tavoitteenaan torjua
rikollisuutta ja saada rikoksentekijoita kiinni itse teossa poliisin
suunnatessa partiointiaan ohjelmiston tekemadn ennustuksen
perusteella. Ohjelmiston algoritmi on koulutettu kyseistd kaupunkia
koskevalla historiallisella datalla ja algoritmi saa kdyttéonsa paivittdin
lisdd tietoa poliisilaitoksen kirjaamien toimenpiteiden perusteella.
Predpol kayttda tietoldhteenad ainoastaan poliisin tietokantaa
ja muuttujina ovat rikosten tapahtumapaikat, ajankohdat seka
rikoslajit. Ohjelmisto ei kdyta dataa, joka olisi liitettavissa yksildihin
henkilokohtaisesti. Ohjelmisto ilmaisee ennustukset kartoilla, joissa
korkean rikollisuusriskin alueet on merkitty ja tiedot paivittyvat

partiointivuoron vaihtuessa. Karttojen avulla partioivat poliisit voivat

75 Babuta 2020. Tutkijat ja lainvalvontaa koskeva kirjallisuus ovat jakaneet
poliisitoiminnan menetelmat yleensa viiteen erilaiseen malliin: perinteiseen
poliisitoimintaan (traditional policing), l|ahipoliisitoiminaan (community-oriented
policing), ongelmaldhtodiseen poliisitoimintaan  (problem-oriented  policing),
tilastolliseen poliisitoimintaan (computer statistics policing) seka tietojohtoiseen
poliisitoimintaan (intelligence-led policing). N&illa menetelmien kaytolla on omat
paamaaransa, vahvuutensa ja heikkoutensa, minka lisdksi menetelmid voidaan
kayttaa rinnakkain. OSCE 2017, s. 14. Oikeuskirjallisuudessa ennakoiva poliisitoiminta
on kasitteellisesti erotettu naistd menetelmistd, vaikka sen onkin katsottu liittyvan
laheisesti etenkin tietojohtoiseen poliisitoimintaan. N&in ovat katsoneet ainakin
Bennett Moses — Chan 2018, s. 808; Ferguson 2012, s. 270, 272.

76 The Economist 2013.



kohdentaa partiointiaan, joka itsessddan ennaltaehkaisee rikoksia
tapahtumasta.”

Predpol on vain yksi esimerkki tapahtumia ennustavista ennakoivan
poliisitoiminnan malleista.’® Myos rikosten tapahtumapaikkoja
ennustavat ohjelmistot saattavat kdyttda sosiaalisia, fyysisid ja
kayttaytymiseen liittyvia tekijoita, joita koskevat riskit yhdistetdaan
tiettyihin rikostyyppeihin, jotka edelleen liitetaan tietylla alueella
tapahtuviin rikoksiin.” Nousevana trendind van Brakelin mukaan
on yhdistda tapahtumapaikkoihin keskittyviin menetelmiin tietoja
sosiaalisesta mediasta, kuten Twitteristda ja Facebookista saatavaa
dataa.®® Paikkoja ja henkiloitd koskevien ennustuksien erona on
yleensd nahty kayttaytymistd koskeva ulottuvuus.®! Sosiaalisen
median datan lisddminen rikosten tapahtumapaikkoja koskeviin
ennustuksiin voi siten luoda erdanlaisen hybridimallin, jossa paikkoja
koskeva ennustaminen saa piirteita henkil6ita koskevista ennustavista
menetelmistd. Rajanveto naiden kahden menetelman valilla voi siten

olla hailyva.

77 Predpol.

78 Suomessa rikostorjunnan tila -selvityshankkeen loppuraportissa on itseasiassa
nostettu esille big datan ja tekoalyn hyédyntaminen tietomassojen kasittelyssa. Raportti
antaa lisdksi esimerkin rattijuoppojen kiinnisaamisesta, joka vaikuttaa ennakoivan
poliisitoiminnan toimintaideaan perustuvalta ratkaisulta. Raportissa todetaan: "Mikali
puhallutukseen liittyvat tiedot (paikka, aika ja tulos) tallennettaisiin kattavasti, niista
voisi helposti rakentaa tilastomatematiikan keinoin ennusteita, missd ja milloin
seuraavat rattijuopot liikkuvat. Tieto olisi olennaisesti tarkempaa kuin poliisin hyvaan
paikallistuntemukseen pohjautuva ’perinnetieto’. Toimintaprosessit tulisi rakentaa
siten, etta kaikki puhallutuksiin liittyva data tallentuisi jarjestelmaan automaattisesti
tilastollista analyysia palvelevalla tavalla. Tietojarjestelmien maaratietoisella
kehittamiselld ja poikkihallinnollisella yhteistyolla voidaan tuottaa kokonaan uuden
tyyppistéa tietoa.” Rikostorjunnan tila -selvityshanke 2018, s. 59.

79 Ferguson 2012, s. 281; Barrett 2017, s. 336.

80 van Brakel 2016, s. 120.

81 Perry et al. 2013, s. 114.
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Potentiaalisia rikoksentekijoita ennustavat ennakoivan
poliisitoiminnan menetelmat ovat nadiden teknologioiden viimeisin
suuntaus ja ne ovat vdahemman kehittyneitd kuin rikosten
tapahtumapaikkoja ennustavat menetelmét.?? Tallaiset menetelmat
ennustavat  potentiaalisia  rikoksentekijoita  joko  yksilo- tai
ryhmatasolla.?® Potentiaalisia rikoksentekij6itd ennustavat ennakoivan
poliisitoiminnan menetelmat ovat yksil6ita koskevia riskiarviotydkaluja
ja niitd kaytetdan erityisesti Yhdysvalloissa. Fundamentaalinen ero
Euroopassa ja Yhdysvalloissa kaytettyjen menetelmien valilld on se, ettd
Euroopassa potentiaalisia rikoksentekijoitda ennustavat menetelmat
keskittyvat ainoastaan yksiloihin, jotka ovat jo syyllistyneet rikokseen.®
Tastda johtuen seuraavaksi esitelldan kaksi erilaista henkildihin
kohdistuvaa ennakoivan poliisitoiminnan menetelmds, joista
ensimmadinen edustaa Yhdysvalloissa kaytossa ollutta jarjestelmaa ja

jalkimmainen Euroopassa kadytossa olevaa arviointityokalua.

Beware

Beware oli kadytossa Fresnossa Kaliforniassa, missa kaupungin
poliisilaitos kadytti silloisen Intrado-nimisen yrityksen kehittamaa

ennakoivassa  poliisitoiminnassa  hyddynnettdvda  ohjelmistoa

82 Barrett 2017, s. 338; Perry et al. 2013, s. 114.

83 van Brakel 2016, s. 120.

84 Eurooppalaista ndkokulmaa edustava Babuta totesi Euroopan parlamentin
kansalaisvapauksien seka oikeus-ja sisdasioidenvaliokunnan kuulemisessa pitamassaan
puheenvuorossa, ettd sellaiset yksiléihin kohdistuvat ennakoivan poliisitoiminnan
menetelmat, joiden kohteena ovat yksilot, jotka eivat koskaan ole tehneet rikosta, vaan
ennustaminen perustuu heidan vaestolliseen asemaansa, eivat missaan nimessa olisi
hyvaksyttavia. Babuta 2020, kohdasta 16:48 eteenpain. Kuulemisessa yhdysvaltalaista
nakokulmaa edustava Nill Sdnchez kuitenkin toi esille, ettd Yhdysvalloissa menetelmat
eivat rajoitu ainoastaan henkil6ihin, jotka ovat jo syyllistyneet rikoksiin. Nill Sdnchez
2020, kohdasta 16:50:46 eteenpadin.



hatdpuheluiden yhteydessd. Hatdnumeroon soitettaessa ohjelma
prosessoi soittajan osoitteen automaattisesti etsien tiedot siella
asuvista henkil6ista. Lisdksi se teki ndistd henkildistd uhka-arvion
analysoimalla miljoonia datapisteitd, joihin lukeutuvat tiedot
erilaisista viranomaisten rekistereistd, kuten rikosrekisteristd ja
ajoneuvorekisteristd, henkilon tekemat internet-haut, sosiaalisen
median kirjoitukset sekd kaupallisista tietokannoista saadut tiedot.
Ndiden perusteella ohjelma antoi osoitteessa asuvista henkil6ista
yksilolliset uhka-arviot, jossa henkilot luokiteltiin vihreiksi, keltaisiksi
tai punaisiksi. Jos ohjelma antoi uhka-arvioksi punaisen, eli
korkeimman luokituksen, poliisi tiesi tapahtumapaikalle mennessaan
korkeasta uhasta ja osasi sopeuttaa toimintansa tdman mukaiseksi
turvallisemman lopputuloksen takaamiseksi. Bewaren kohdalla oli
epdselvaa millaisia riskeja ohjelma ylipaataan arvioi. Uhka-arvio
tehtiin luokittelemalla ihmiset vihreiksi, keltaisiksi ja punaisiksi, mutta
arviot eivat liittyneet suoraan menneisiin rikoksiin. Edes ohjelmaa
kayttavat poliisit eivat tienneet milla perusteella ihmiset luokiteltiin
punaisiksi.® Fresnon poliisilaitos luopuikin osittain ohjelman kaytosta

sen herdttaman julkisen kritiikin vuoksi.8

Harm Assessment Risk Tool

Hieman erilainen ennakoivan poliisitoiminnan menetelma on kaytossa
Euroopassa Yhdistyneessa kuningaskunnassa Durhamin kaupungissa,
jossa otettiin vuonna 2017 testitarkoituksessa kayttéon Harm
Assessment Risk Tool, eli HART-tydkalu, joka kehitettiin yhteistydssa

Cambridgen yliopiston ja Durhamin poliisivoimien kanssa. HART on osa

85 Jouvenal 2016a; Barrett 2017, s. 338.
86 Hess 2016.
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Durhamin poliisivoimien Checkpoint-ohjelmaa, jonka tarkoituksena
on puuttua rikollisen kayttaytymisen juurisyihin seka siihen liittyviin
terveydellisiin ja sosiaalisiin ongelmiin tarjoamalla vaihtoehdon
syytteeseen asettamiselle tarkkaan maaritellylle rikoksentekijoiden
ryhmalle. HART-tyokalun tarkoituksena onkin arvioida henkildiden
soveltumista Checkpoint-ohjelmaan. HART on koulutettu kayttamalla
noin 104 000 vangitsemispadtosta vuosien 2008-2012 ajalta ja
siind on 34 muuttujaa, joista 29 liittyy yksilon rikoshistoriaan. Loput
muuttujat koskevat henkilon ikda, sukupuolta, kahta erimuotoista
postinumeroa seka tata koskevia poliisiraportteja. HART arvioi yksilon
todennakoisyyttda syyllistya rikokseen uudelleen seuraavan kahden
vuoden aikana kayttden kolmea eri riskiluokkaa: korkean riskin ryhma,
johon kuuluva henkild erittdin todenndkoisesti syyllistyy uuteen
vakavaan rikokseen (esimerkiksi murhaan tai seksuaalirikokseen);
kohtalaisen riskin ryhma, johon kuuluva henkildo todenndkoisesti
syyllistyy lievempaan rikokseen; matalan riskin ryhmd, johon kuuluva
henkilo ei todenndkoisesti syyllisty mihinkdan rikokseen. HART toimii
ainoastaan paatoksia tekevan poliisin tukena, eikd korvaa ihmisen
paatoksentekoa.?” Sitd ei myoskaan kayteta tuomitsemistoiminnassa
eika takuita koskevassa paatoksenteossa.®®

Oikeuskirjallisuudessa jaottelua paikkoja ja henkilditd koskeviin
ennustuksiin on pidetty olennaisena oikeusturvaa koskevan arvion
kannalta. Esimerkiksi Ferguson korostaa, ettd vaikka kumpikin

menetelma perustuisi historialliseen dataan ja tilastollisiin

87 Oswald et al. 2018, s. 225, 227-228; Burgess 2018; The University of Cambridge
2018.
88 Babuta katsoo, ettd ennakoivan poliisitoiminnan kasitteen kadytté HART-tyokalun
yhteydessa on hieman harhaanjohtavaa, koska hdanen mukaansa kyse on priorisoinnista
Checkpoint-paikkojen suhteen, eika yksilon kayttaytymisen ennustamisesta. Ks. Babuta
2020.



korrelaatioihin, niitd koskevat hieman erilaiset perusoikeushuolet.
Etenkin potentiaalisten rikoksentekijoiden identiteetin ennustamisen
han ndkee hyvin ongelmallisena.?® Myos Perry et al. pitavat henkildihin
suunnattuja ennakoivan poliisitoiminnan menetelmia kriittisempina
perusoikeuksien ja etenkin yksityisyyden suojan nakokulmasta.® On
tarkeaa kuitenkin huomata, etta rikosten tapahtuma-aikoja ja -paikkoja
koskevat ennustukset koskevat valillisesti my0s yksiloita. Esimerkiksi, jos
tiettyyn vadestoryhmaan kuuluvia ihmisida asuu ennustuksen kohteena
olevalla asuinalueella paljon, ennusteen voi katsoa kohdistuvan
valillisesti taman vaestéryhman edustajaan.

Ennen siirtymistd seuraavaan padjaksoon, onkin syyta
nostaa tarkemmin esille keskeiset ennakoivaan poliisitoimintaan
liitetyt oikeusturvahuolet. Ennakoivaa poliisitoimintaa koskeva
oikeustieteellinen keskustelu nimittain rakentuu pitkalti taman teeman
ympdrille ja selked kokonaiskuva naistd menetelmista jaisi vajavaiseksi,
jos tamad osa-alue sivuutettaisiin. Oikeusturvahuolia |dhestytdan
kolmen keskeisimman kokonaisuuden kautta, jotka ovat algoritmien
syrjivyys ja epatarkkuus, lapinakymattomyys seka automaatioharha.

89 Ferguson 201743, s. 1114.
90 Perry et al. 2013, s. 114 eteenpain.
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2.2 ENNAKOIVASSA POLIISITOIMINNASSA
HYODYNNETTAVAN TEKNOLOGIAN

OIKEUSTURVAONGELMAT
2.2.1 SYRJIVYYS JA EPATARKKUUS

Kuten ennakoivan poliisitoiminnan teknologiaa koskevassa osiossa
on kerrottu, koneoppivat algoritmit ovat riippuvaisia niille syotetysta
datasta. Algoritmien toimintaan vaikuttaa siten myds niihin sy6tetyn
raakadatan laatu, joka heijastuu niiden antamiin tuloksiin (garbage
in, garbage out -periaate).”* Jotkut oikeustieteilijat ovat erotelleet
ennakoivan poliisitoiminnan menetelmiin liittyvina ongelmina yhtaalta
algoritmin tuottamien tulosten epatarkkuuden ja toisaalta algoritmin
syrjivyyden.®? Koska ndama kaksi teemaa liittyvat kuitenkin hyvin
laheisesti toisiinsa ja ovat yhteydessa algoritmiin syotettyyn dataan,
niita kasitelldan tdssa jaksossa rinnakkain.

Jotta algoritmin antamia lopputuloksia voidaan pitda laadukkaina
ja paikkansapitavind, on siihen syotettdavan koulutusdatan seka
sen myohemmin kdyttdman raakadatan oltava laadukasta, silla
huonolaatuinen data tuottaa huonolaatuisia tuloksia.”®* Algoritmin
kdyttaman datan laatu riippuu monesta tekijastd. Data voi olla
virheellistd, satunnaisesti kerattya taikka se voi olla syotetty algoritmiin
vaarin. Etenkin, jos dataa kerdtdaan kaupallisista rekistereistd tai
sosiaalisesta mediasta, sen tarkkuuteen ei voi tdysin luottaa. Lisdksi
sosiaalisesta mediasta keratty data irrotettuna sen kontekstista voi olla

91 Mittelstadt et al. 2016, s. 5.
92 Esimerkiksi Barrett 2017, s. 339-343.
93 Barocas — Selbst 2016, s. 684.



harhaanjohtavaa.®* Alarie et al. ovatkin korostaneet, ettd algoritmiin
syOtettava data on kdytava ensin huolellisesti lapi, jotta algoritmi voisi
ratkaista tarkoitetun tehtavan.®

Toisaalta empiirisesti oikean datan kdyttdminen ennakoivan
poliisitoiminnan algoritmissa ei ole tdysin ongelmatonta. Barrett antaa
esimerkkind empiirisesti paikkansapitavan tiedon, jonka mukaan
vuodesta 2001 ldhtien Yhdysvalloissa yksi kuudesta tummaihoisesta
miehestd on vangittuna ja yksi kolmesta tullaan vangitsemaan taman
elaman aikana. Tallaisen tiedon kdyttdminen ennustettaessa tietyn
yksilon todennakoisyytta syyllistya rikokseen olisi kuitenkin Barrettin
mukaan moraalitonta, epdeettistd ja Yhdysvaltain perustuslain
vastaista.’® Algoritmi nimittdin tulisi luokittelemaan tummaihoisen
henkilon paljon todenndkodisemmin rikoksentekijaksi kuin valkoihoisen,
pelkdstaan yleisten tilastojen perusteella.

Mikali ennakoivan poliisitoiminnan algoritmi hyodyntda vain
viranomaisen rekistereitd, kokonaisrikollisuus ei tule algoritmin tietoon,
mika edelleen johtaa algoritmin antamien tulosten epéatarkkuuteen.”’
Krimon vuosittaisessa katsauksessa rikollisuustilanteeseen Danielson
on korostanut, ettd monipuoliset tietoldhteet ovat olennaisia
rikollisuuden kokonaiskuvan saamiseksi, silld poliisin tietoon tullut ja
rekisteriin paatyva ilmirikollisuus on vain osa kokonaisrikollisuutta.
Kokonaisrikollisuuden selville saamiseksi viranomaistietojen lisdksi
olisikin tarkeda hyodyntaa kyselytutkimuksia, jotta myos piilorikollisuus

saataisiin selville.®® Myds poliisin omalla toiminnalla on huomattava

94 Barrett 2017, s. 340.

95 Alarie — Niblett — Yoon, s. 238.

96 Barrett 2017, s. 340.

97 Ferguson 2012, s. 317; Joh 2017, s. 289.
98 Danielson 2019, s. 1.
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vaikutus ennakoivan poliisitoiminnan algoritmin tuottamiin tuloksiin.
Esimerkiksi tiedon puuttuminen joltain alueelta saattaa nayttaytya
ennusteita esittavalla digitaalisella kartalla matalan riskin alueena ja
toisaalta poliisien runsas partiointi tietylla alueella todennakoisesti
lisad alueella tehtyja kirjauksia poliisin jarjestelm&dan.”® Naiden
kirjausten perusteella algoritmi oppii, etta kyseisella alueella on
paljon rikollisuutta, jolloin se tulevaisuudessa ennustaa rikollisuutta
kyseisella alueella.t®

Algoritmin kayttama data liittyy olennaisesti koneoppiviin
algoritmeihin yhdistettyyn syrjivyyden ongelmaan, silla koneoppivat
algoritmit voivat toisintaa ”“inhimillisessa toiminnassa olevia, usein
tiedostamattomia rakenteellisia ennakkoasenteita eikd syrjivien
tekijoiden poistaminen algoritmien kayttamastd massadatasta
valttdmattd poista ongelmaa.”!®* Barrett nakeekin algoritmisten
menetelmien kaytdssa suurimpana ongelmana sen, etta koneoppivat
algoritmit toistavat toiminnassaan niihin sybtettyyn dataan
sisdanrakennetun yhteiskunnassa vallitsevan ennakkoasetelman.1®2
Algoritmit opetetaan tietyn koulutusdatan mukaisesti homogeenisessa
ymparistdssa ja ne oppivat tunnistamaan esimerkiksi kulttuuriin

ja sukupuoleen liittyvat ominaispiirteet.’®®> Argumentit siitd, ettd

99 Perry et al. 2013, s. 153—-154. Perry et al. ovat havainneet Washington D.C.:td
koskevan hotspot-kartan nayttavan kaupungin keskeisten maamerkkien, kuten
Yhdysvaltain kongressin rakennuksen lahella sijaitsevan alueen riskittdmina alueina
tullaryostetyksi. Tama johtuussiita, etta alueita valvotaan kolmen eri poliisiviranomaisen
toimesta (the National Park Police, U.S. Capitol Police seka "military police”), eika
Washingtonin poliisi (Washington, D.C., Metropolitan Police Department) keraa
ryostoja koskevia ilmoituksia alueelta. Naiden alueiden kohdalle on siten jaanyt aukko
tiedon puutteen vuoksi.

100 Barrett 2017, s. 341.

101 Koulu 2018, s. 858-859.

102 Barrett 2017, s. 340; Burrell 2016, s. 5.

103 Euroopan talous- ja sosiaalikomitean lausunto kohta 3.5.



algoritmi ei voi olla syrjivd, jos sen ominaisuuksissa ei ole otettu
huomioon arkaluontoisia muuttujia, kuten etnistd taustaa, ovat
Hardtin mukaan patemattomia, silla koneoppivan algoritmin tarkoitus
on nimenomaan paatelld puuttuvia ominaisuuksia kdytossa olevasta
datasta. Hanen mukaansa esimerkiksi etninen tausta ja sukupuoli
ovat piilevind ominaisuuksina sisdankirjoitettu dataan, eikd mikaan
estd koneoppivaa algoritmia l0ytamasta niitd.’** Barocas ja Selbst
katsovat, ettad tiedonlouhinta sisdltda aina tilastollista syrjintaa, koska
sen ideana on |6ytaa peruste, jolla yksil6itd voidaan erottaa toisistaan
ja luotettavasti verrata tilastollisesti samanlaisia yksil6ita toisiinsa.®
Lopuksi on nostettava esille algoritmin kehittdjan maailmankuvan
vaikutus sen toimintaan. Koulu on tuonut esille, kuinka algoritmin
kehittdminen on subjektiivista, silld algoritmin kehittdja paattaa
esimerkiksi mita muuttujia algoritmiin sisallytetaan, milla on edelleen
vaikutustaalgoritmintuottamaantulokseen.®Tahan liittyy olennaisesti
vahemmistojen asema, silld valitut muuttujat eivat valttamatta
ole soveltuvia vdhemmistdjen kohdalla, jolloin heitd koskevat
ennustukset eivat ole tarkkoja. Lisaksi jotkut maaritykset voivat olla
jopa haitallisia vdhemmistéjen edustajille.’” Sama patee algoritmin
kaytettavaksi valikoituvan datamassan valintaan. Jos algoritmin
kdyttdmaa datamassaa valitessa kiinnitetdan huomiota ainoastaan
datan maaraan eikd sen sisaltéon, on mahdollista, ettd sen loytamat
tilastolliset korrelaatiot eivat valttamatta sovellu vihemmistéryhmien

edustajiin, joista on saatavilla vahemman tietoa.’®® Mikali algoritmi

104 Hardt 2014.

105 Barocas — Selbst 2016, s. 677.

106 Koulu 2018, s. 859.

107 Barocas — Selbst 2016, s. 688 ja 691.

108 Hardt 2014; Barrett 2017, s. 342; Mittelstadt et al. 2016, s. 7.
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tekee paatelmia yksipuolisesta poiminnasta vdestostd, kaikki
paatokset, jotka tehddan naiden padtelmien perusteella asettavat
sellaiset vaestéryhmat epdedulliseen asemaan, jotka ovat joko ali- tai

yliedustettuina kyseisessa datamassassa.®®

2.2.2 LAPINAKYMATTOMYYS

Kuten Koulu et al. valtioneuvostolle tekemassa selvityksessa on todettu,
tekodlypohjaisten algoritmisten jarjestelmien kontrollimekanismin
lahtokohtana  on  jarjestelman  lapindkyvyys.'®®  Ennakoivan
poliisitoiminnan menetelmiin kuitenkin liittyy lapinakymattémyyden
ongelma, joka ensinndkin liittyy siihen, ettd algoritmin kehittdjana
toimii yksityinen taho, joka ei valttamattd suostu luovuttamaan
tietoja algoritmin toiminnasta vedoten liikesalaisuuteen.!’* Toinen
lapinakyvyyteen liittyvd ongelma koskee koneoppivien algoritmien
toimintatapaa, mistd johtuu, ettd niihin viitataan usein termilld black
box -algoritmi.’*? Pasqualen mukaan metafora johtuu koneoppivan

algoritmin itseoppivasta luonteesta. Vaikka koneoppivan algoritmin

109 Barocas — Selbst 2016, s. 680-681.

110 Koulu et al. 2019, s. 132.

111 Viranomaistoiminnassa kaytettdvien algoritmien oikeusturvaongelmista
puhuttaessa esille nostetaan usein Yhdysvalloissa kaytossa oleva COMPAS-algoritmi
(Correctional Offender Management Profiling for Alternative Sanctions), jota tuomarit
kayttavat arviomaan syytetyn todennakoisyytta uusia rikos, milla taas on vaikutusta
syytetyn saaman tuomion pituuteen. COMPAS-algoritmin kayttd tuli laajemmin
yleison tietouteen tapauksen Loomis v. Wisconsin my6td, missa syytettyna ollut Eric
Loomis haastoi COMPAS-algoritmin kayton laillisuuden. COMPAS-algoritmin tekema
riskiarvio perustuu seka syytetyn haastatteluun ettd tdaman rikoshistoriaan, toisin
sanoen historialliseen dataan. COMPAS-algoritmin toimintatapa on liikesalaisuus,
joten tuomioistuin sai tiedon ainoastaan riskiarvion tuloksesta, mutta ei algoritmin
toimintavoista.

112 Koskinen 2018, s. 240.



kayttdjan tiedossa on jarjestelmaan syotetty data seka sen tuottama
tieto, kayttdjille jaa arvoitukseksi se, miten jarjestelma paatyi
lopputulokseen.*® Lapinakyvyydelld on siten havaittavissa kaksi puolta,
joista ensimmainen liittyy tiedon saatavuuteen ja jalkimmainen tiedon
ymmarrettavyyteen.

Lapindkyvyydellda voidaan yleisesti katsoa olevan olennainen
merkitys demokraattisen yhteiskunnan legitimiteetin kannalta, minka
lisdksi se ehkdisee epdsopivaa kdytostd ja lisda yhteiskunnallista
luottamusta viranomaisiin. Se myds mahdollistaa toimintatapojen
parantamisen, kun laajemmalla yleis6lla on paasy tarkastelemaan
ja ideoimaan toimintatapojen kehittamistd.'*®> Barrett on
esittdnyt ennakoivan poliisitoiminnan algoritmien lapindkyvyyden
olennaisuudelle kaksi syytd. Ensinndkin algoritmia kayttavien poliisien
tulisi ymmartaa algoritmin toimintatapoja, jotta he osaisivat antaa sen
antamalle ennustukselle oikean painoarvon ja siten toimia poliisille
asianmukaisella tavalla. Toiseksi lapinakyvyys olisi tarkeaa koneoppivan
algoritmin toimintatapoihin liittyvien ongelmien havaitsemiseksi.'®
Bakke lisaksi katsoo, ettd ennakoivan poliisitoiminnan lapinakyvyys
puolestaan lisdisi poliisin pelotevaikutusta, kun yleison tiedossa
olisi, ettd poliisi kayttaa kehittyneita teknologisia tyokaluja.''” Barrett
on kuitenkin korostanut, ettd yleisesti ldpindkyvyys ei kuitenkaan
takaisi algoritmien oikeudenmukaisuutta. Lapindkyvyydelld voidaan
nimittdin havaita ainoastaan algoritmiin tarkoituksella asetettuja

syrjivia elementteja, kuten ohjelmoijan valitsemia muuttujia

113 Pasquale 2015, s. 3.

114 Mittelstadt et al. 2016, s. 6.
115 Bakke 2018, s. 144-147.
116 Barrett 2017, s. 344.

117 Bakke 2018, s. 147.
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taikka saada tieto algoritmin kdyttamastda datasta. Lapindakyvyys ei
kuitenkaan korjaisi edella todettua dataan sisaltyvaa yhteiskunnassa
vallitsevaa sisddnrakennettua syrjintdd. Han katsoo, ettd ennakoivan
poliisitoiminnan algoritmien ldpindkyvyys on tarpeellista, mutta ei
riittavaa yksilon oikeuksien turvaamiseksi.**®

Ennakoivan poliisitoiminnan lapindkyvyydesta kirjoittanut Bakke on
todennut, ettd kun etsitdan ratkaisua siihen, milld tavoin ennakoivan
poliisitoiminnan algoritmien lapinakyvyys tulisi toteuttaa, on ensin
pohdittava, kenelle algoritmien tulisi olla lapindkyvid. Bakke kayttaa
lapindkyvyyden toteuttamisesta seuraavanlaista mielenkiintoista
metaforaa. Ennakoivan poliisitoiminnan menetelméaa koskevat tiedot
ovat talld hetkelld kassaholvin sisdlld, jonne ainoastaan yksityisella
ohjelmistokehittdjalla ja algoritmia hyodyntavalla poliisilla on avain.
Kysymykseksi nousee talloin se, onko lapindkyvyys toteutettavissa
paremmin luovuttamalla avaimet jollekin toiselle vai jattamalla holvin
ovi auki, jotta kuka tahansa utelias ohikulkija voi katsoa sisille?
Bakke viittaa avainten luovuttamisella ennakoivan poliisitoiminnan
menetelmid koskevan tiedon Iluovuttamista jollekin valtion
instituutiolle, kuten lainvalvontaviranomaiselle, tuomioistuimelle tai
lainsaatajalle. Bakke kuitenkin nakee kaikissa ndissa vaihtoehdoissa
heikkouksia, minka vuoksi paras vaihtoehto hdanen mukaansa on jattaa
kassaholvi avoimeksi kaikille ja asettaa ennakoivan poliisitoiminnan
menetelmat julkisen valvonnan alaiseksi.**®

Yhtena tapana lisatd algoritmien ldpindkyvyyttd on pidetty
algoritmin koodin julkaisua.'?® Tassa ratkaisussa ongelmana usein on,

ettd algoritmin kehittdja pitaa koodia liikesalaisuutena, jota halutaan

118 Barrett 2017, s. 344-345.
119 Bakke 2018, s. 142-143.
120 Barrett 2017, s. 342; Kroll et al. 2019, s. 638.



suojata. Tama tarkoittaa sita, etta algoritmin omistajana oleva yhtio ei
luovuta algoritmin koodia julkisuuteen, jolloin mitdan siihen liittyvaa
tietoa, milla perusteella algoritmi tekee ratkaisunsa ei ole mahdollista
saada.'?! Toisaalta, vaikka ohjelmiston kehittaja julkaisisikin ohjelmiston
I[ahdekoodin, se yksindan tuskin riittdisi lapindkyvyyden toteutumiseen.
Kuten Kroll et al. ovat todenneet, lahdekoodi on tietojenkasittelyn
maallikolle lukukelvoton, minka lisdksi lahdekoodin tulkitseminen
on alan ammattilaisillekin vaikeaa.'?? Etenkin koneoppivat algoritmit
sopivat huonosti ldhdekoodin analyysiin, koska sdaannot syntyvat
algoritmin kdyttdaman datan perusteella jopa tavalla, jota ihminen ei
osaa selittda. Lahdekoodi siten antaa tiedon ainoastaan kadytettavasta
koneoppivasta menetelmastd, eikd varsinaisesta  algoritmin
kehittdmasta dataan perustuvasta sadannosta.!? Lapindkyvyyteen
liitttyvan ongelman vuoksi esimerkiksi Al Now Instituutti on suosittelut,
etta rikosoikeuden parissa tyoskentelevat viranomaiset eivat kayttaisi
black box -algoritmeja sisdltdavia menetelmia, koska téllaisten
menetelmien kayttd julkishallinnossa kyseenalaistaa viranomaisen

menettelyn asianmukaisuuden. Mikadli menetelmia kdytetdan,

121 Esimerkiksi Beware-ohjelmaa kayttavat poliisit eivat tienneet miten algoritmi
varsinaisesti teki ennustuksia. Ks. Jouvenal 2016a. Myos COMPAS-algoritmin koodi
on liikesalaisuus. Lisdksi Yhdysvalloissa yksityiset yritykset, jotka tarjoavat poliisille
rikollisuuden torjuntaan liittyvaa teknologiaa, ovat edellyttdneet salassapitoa siita,
etta tallaista teknologiaa kaytetdan. Joh 2016, s. 38—39.

122 Nykyiset tietokoneohjelmat on kirjoitettu kayttamalla aakkosiin perustuvia
koodeja. Tata ihmisen luettavissa olevaa koodia kutsutaan lahdekoodiksi (source
code). Tietokone kuitenkin ymmartaa lahtokohtaisesti vain numeroita ja toimii siihen
syotetylla numerokoodilla, jota lukemalla kone pystyy suorittamaan eri toimintoja ja
seuraamaan ohjeita. Tietokoneen luettavissa oleva koodi on bindarimuotoista, eli se
on esitetty kahdella merkill3, tyypillisesti luvuilla 0 ja 1. Ohjelmaa sen bindarimuodossa
kutsutaan kohdekoodiksi (object code). Lahdekoodi muutetaan yleensa kohdekoodiksi
erityiselld kdannodsohjelmalla ennen kuin se syotetdan tietokoneen kaytettavaksi.
Shemtov 2017, s. 72-73.

123 Kroll et al. 2019, s. 638.
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niiden tulisi vdahintadn olla julkisesti tarkastettavissa, testattavissa ja

arvioitavissa.'?*

2.2.3 AUTOMAATIOHARHA

Automaatioharha (automation bias) liittyy kysymykseen siita, kuinka
paljon ihminen luottaa teknologiaan ja seuraa sen suosituksia oman
itsendisen ajattelun kustannuksella. Automaatioharhalla viitataan
ihmisten taipumukseen pitda teknologian tuottamia tuloksia omaa
harkintaansa parempina seka toimia algoritmin ennusteen mukaisesti,
vaikka olisi olemassa epadily algoritmin virheettomyydesta.'?> N&din on
todettu esimerkiksi Yhdysvalloissa, missa tutkijat ovat yli 30 vuoden
ajan tarkkailleet ihmisten luottamusta automaatioon. Tutkimukset ovat
osoitteet, ettd ihmiset saattavat luottaa automaattisiin jarjestelmiin
siitd huolimatta, ettd he ovat tietoisia jarjestelman virheistd.??® Ihmisen
luotto algoritmisiin jarjestelmiin huolimatta siitd, ettd on herdnnyt
epdilys jarjestelman syrjivyydesta, ilmenee hyvin konkreettisella
tavalla yhdysvaltalaisessa tapauksessa Loomis v. Wisconsin, jossa
oli kyse tuomioistuimessa kaytetysta riskiarviotyokalusta, COMPAS-
algoritmista. COMPAS-algoritmia kaytetddn arvioimaan syytetyn
todennakoisyyttda uusia rikos, mikda vaikuttaa edelleen syytetyn
tuomion pituuteen.'” Vaikka itsendinen voittoa tavoittelematon
uutissivusto ProPublica julkaisi tutkimuksensa COMPAS-algoritmin
syrjivista elementeistd toukokuussa 2016 osoittaen, ettd algoritmi

syrji tummaihoisia vastaajia, algoritmia silti hyddynnetdan ja siihen

124 Al Now 2017, s. 1.

125 Barrett 2017, s. 343; Citron 2008, s. 1271-1272.
126 Parasuraman — Miller 2004, s. 52.

127 Ks. myos alaviite 110.



vedottiin myohemmin samana vuonna annetun Loomis v. Wisconsin
-tuomion perusteluissa.?®

Automaatioharha johtaa my0s siihen, etta ihmiset eivat enaa etsi
algoritmin antaman tiedon vastaista tietoa taikka sivuuttavat tallaisen
tiedon hyvaksyen koneellisesti tuotetun tuloksen.'? Ennakoivassa
poliisitoiminnassa tama tarkoittaisi, ettd poliisi saattaisi luottaa
algoritmiin enemman kuin muualta saamaansa tietoon, mika voisi
johtaa poliisin resurssien kohdentamiseen vdarille alueille taikka
vaarien henkildiden pitamiseen potentiaalisina rikoksentekijoina.'*
Argumentit siitd, ettd ennakoivan poliisitoiminnan jarjestelmat olisivat
vain poliisin operatiivisessa toiminnassa kdytettava tukitoiminto
ovat pitdvida vain niin kauan, kun voidaan osoittaa, ettd poliisi
tosiasiassa myos kyseenalaistaa algoritmin tuloksia. Nimittdin vaikka
algoritminen jarjestelma olisikin vain tukitoiminto, ihmisen luottaessa

tdysin algoritmiin, algoritmin antamasta suosituksesta tuleekin

128 Angwin et al. 2016; Larson et al. 2016. Kiteytetysti ProPublican tutkimusten
mukaan COMPAS-algoritmi antaa tummaihoisille vastaajille korkeamman riskiarvion
rikoksen uusimisesta kuin vaaleaihoisille, vaikka vaaleaihoisella vastaajalla olisikin
vakavampi rikostausta kuin tummaihoisella. ProPublican mukaan COMPAS-algoritmin
riskiarvio osuu oikeaan 61 % tapauksista. Melko pysayttava on myds tieto algoritmien
vaarien tuloksien jakautumisesta valkoisten ja mustien kesken. Vaarien positiivisten
(henkil6 maaritetdan korkean riskin kategoriaan kuuluvaksi, mutta ei tosiasiassa
syyllisty uudelleen rikokseen) luku oli valkoisten kohdalla 23,5 % ja mustien kohdalla
44,9 %. Painvastoin vaarien negatiivisten (henkilo katsotaan olevan matalan riskin
ryhmé&an kuuluva, mutta todellisuudessa uusii rikoksen) luku oli valkoisten kohdalla
47,7 % ja mustien kohdalla 28 %. ProPublican tutkimus on kuitenkin kyseenalaistettu,
joten COMPAS-algoritmin syrjivyydestd taméan tutkimuksen perusteella ei ole
tayttd varmuutta. Ks. Babuta 2020. Olennaista on kuitenkin tdssa yhteydessa riski
syrjivyyteen. Vaikka ProPublican tutkimus onkin kyseenalaistettu, sellaisen algoritmin
kaytto, joka edes mahdollisesti syrjii tummaihoisia vastaajia, on erittdin kyseenalaista
etenkin tuomioistuimessa. Loomis-tuomion perustelut: Harvard Law Review
oikeustapauskommentti 2017.

129 Skitka et al. 2000, s. 86; Cummings 2006, s. 1250.

130 Ferguson 20173, s. 1178.
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tosiasiassa lopullinen p&aatos.’® Babuta nosti kuitenkin Euroopan
parlamentin  kansalaisvapauksien seka oikeus- ja sisdasioiden
valiokunnassa pitamassa puheenvuorossaan esille, etta Yhdistyneessa
kuningaskunnassa  tehdyn  tutkimuksen perusteella  poliisit
kyseenalaistavat algoritmisia jarjestelmia melko paljon.*

Deeks et al. katsovat, ettda mitd pidemmalle algoritmit kehittyvat,
sitd vdhemman todenndkoisesti on merkitystd ihmisten tekemilla
paatoksilla. Taman vuoksi algoritmien laatu, luotettavuus,
l[apinakyvyys ja selitettdvyys ovat olennaisen tarkeitd. He nostavat
esille tarkedan huomion koulutuksen merkityksestd. On olennaista,
ettd algoritmien ennusteiden perusteella toimivat henkilot ovat
tietoisia automaatioharhasta, jotta sen vaikutus jdisi mahdollisimman
pieneksi.’® Kaikista ennustaviin algoritmeihin liitetyistd ongelmista
johtuen, poliisien tulisi ymmartaa naiden algoritmien rajallisuus, jotta
niita voisi ylipaataan kayttaa poliisin tyossa.*

Edelld esitetyt oikeusturvaongelmat on pidettdvd mielessa
siirryttdessa seuraavaan padjaksoon, jossa ennakoivan poliisitoiminnan
menetelmat  yhteensovitetaan = Suomen  voimassa  olevaan
lainsdadantoon. Tarkoituksena on selvittda sen yksilon asema Suomen
PolL:n ja ETL:n systematiikassa, kuka ennakoivan poliisitoiminnan
menetelman perusteellaonluokiteltu potentiaaliseksirikoksentekijaksi,
mutta havaintoa rikokseksi epaillysta teosta ei viela ole.

131 Citron 2008, s. 1272 [Cummings 2006, s. 1249-1253].
132 Babuta 2020.

133 Deeks — Lubell — Murray 2019, s. 18.

134 Barrett 2017, s. 364.



3 Potentiaalisen rikoksentekijin asema

3.1 TAUSTOITUS POTENTIAALISEN RIKOKSENTEKIJAN
ASEMAAN

3.1.1 POTENTIAALINEN RIKOKSENTEKIJA — MASSAVALVONNAN
JA PROFILOINNIN TULOS

Kuten johdannossa on tuotu esille, ennakoiva poliisitoiminta on
liitettdvissd lisdantyneeseen massavalvonnan ilmioon, mikd on
seurausta kasvaneestaterrorismin uhasta 2000-luvulla seka teknologian
nopeasta kehityksestd. Massavalvonnan kasite on jasentymaton.
Kasitettda kaytetdan melko laajasti, mutta sille ei ole muodostunut
tarkkaa maaritelmaa. Kasitteeseen voidaan kuitenkin yhdistaa tiettyja
piirteitd, joista olennaisin on se, etta massavalvonnan kohteena olevia
henkiloitd ei ole maaritelty etukdteen, vaan se kohdistuu kerralla
suureen osaan vaestOstd tai jopa koko vaestdon.!* Massavalvontaan
liittyy olennaisesti proaktiivinen tekija, silla siind pyrkimyksend on
tunnistaa vaara sen sijaan, ettd tutkittaisiin tiedossa olevaa uhkaa.'*®
Massavalvonnan vastakohtana voidaan pitaa yksiloihin kohdistunutta

valvontaa. Toisin kuin massavalvonta, yksildihin kohdistunut valvonta

135 Vogiatzoglou 2019, osio 1.3.
136 Euroopan neuvoston infosivu koskien massavalvontaa 2018.
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liittyy yleensa tiettyyn rikokseen tai epdiltyyn rikokseen.®®” Esimerkiksi
Suomessa tallaisia tiettyyn yksiloon kohdistuvia valvontamekanismeja
ovat PolL:n 5 luvun mukaiset salaiset tiedonhankintakeinot.*#

Ennakoivan poliisitoiminnan kaltainen proaktiivinen toiminta
edellyttda laajaa valvontaa ja yksiloitd koskevien tietojen kerdamista.
Ennakoiva poliisitoiminta onkin yhdistetty kirjallisuudessa big data
-valvonnan kasitteeseen. Big data -valvonnassa on kyse juurikin
perinteisen poliisitoiminnan asetelman kdaantymisesta. Sen sijaan, ettd
onkyse yksilon kiinni saamisesta itse teossa tai todisteiden kerdamisesta
tiettya epailtya vastaan, lahtokohtana on big dataa hyodyntamalla
valvoa yleisesti kaikkia, mista edelleen erotellaan epailtyja.'*® Toinen
massavalvonnan yhteydessa esiin noussut kasite, algoritminen
valvonta, on myo6s liitettdvissd ennakoivaan poliisitoimintaan.
Algoritmisessa valvonnassa hyddynnetddan monimutkaisia algoritmeja
ihmisten kadyttdytymisen ennustamiseksi ja riskiarvion tekemiseksi.
Tallaisten menetelmien tarkoituksena on riskialttiin kadyttaytymisen
ja henkiléiden tunnistaminen.’*® Ennakoivan poliisitoiminnan ja
massavalvonnan valilla on siten yhteys, jota ei ole juurikaan korostettu
ennakoivaa poliisitoimintaa koskevassa kirjallisuudessa.

Miksi sitten ennakoivan poliisitoiminnan yhteydessd ei haluta
nostaa esille massavalvonnan kasitettd? Yhtena syyna voidaan ehka

137 Milaj — Mifsud Bonnici 2014, s. 423.

138 HE 202/2017 vp, s. 74: "Suojelupoliisin kdyttamien toimivaltuuksien (salaisten
tiedonhankintakeinojen) yhteinen piirre on se, ettd ne on maaritelty henkil6- ja
rikoslahtoisesti. Niitd voidaan kohdistaa vain sellaiseen

henkiloon tai kdyttaa hankittaessa tietoa vain sellaisen henkilon toiminnasta, jonka
voidaan perustellusti olettaa tulevaisuudessa syyllistyvan tai jo syyllistyneen tietyn
vakavuusasteen rikokseen tai sellaisen valmisteluun.”

139 Andrejevic 2013, s. 58.

140 Ceyhan 2012, s. 43. Algoritmisen valvonnan kasitteen (”algorithmic surveillance”)
ovat kehittaneet Norris — Moran — Armstrong 1998.



pitda ennakoivan poliisitoiminnan kasitteen hajanaisuutta, silla kaikkia
ennakoivan poliisitoiminnan menetelmia eivoida pitda massavalvonnan
muotona.’! Toinen syy saattaisi olla massavalvonnan kasitteeseen
liittyvd negatiivinen savy.!*? Yhteys massavalvonnan ja ennakoivan
poliisitoiminnan valillda ansaitsisi kuitenkin enemman huomiota
ennakoivaa poliisitoimintaa koskevassa keskustelussa, silla se on
merkittava muutos poliisin toimintaan, joka perinteisesti on rakentunut
rikollisuutta koskevaan reaktiiviseen |dhestymistapaan. Proaktiivinen
l[ahestymistapa, jossa kenestd tahansa voi tulla epailty koneoppivan
algoritmin ennustuksen perusteella on nimittdin paljon laajempi
yhteiskunnallinen muutos, kuin mita taman hetkinen ennakoivaa
poliisitoimintaa  koskeva  syrjivyyteen, ldpindakymattomyyteen
ja automaatioharhaan keskittynyt oikeusturvakeskustelu antaa
ymmartaa.

Sen lisdksi, ettd potentiaalisia rikoksentekijoita ennustavat
menetelmat edellyttdvdt jonkin tason massavalvontaa, itse
menetelmdssa on loppujen lopuksi kyse ihmisten profiloinnista.
Ennakoiva poliisitoiminta onkin liitettavissa ennalta ehkdisevin
rikosprofiloinnin kasitteeseen. Tata kasitetta on kayttanyt Hildebrandt,

viittaamatta kuitenkaan nimenomaisesti ennakoivaan poliisitoimintaan.

141 Esimerkiksi HART-tyokalu.

142 Esimerkiksi Suomen eduskunnan hyvaksyessa siviilitiedustelua koskevan PolL 5 a
luvun, nousi esille huoli yksiloihin kohdistuvasta yleisestd massavalvonnasta. PolL 5
a luvussa nimittdin irrottaudutaan salaisia tiedonhankintakeinoja koskevasta rikos- ja
henkiloperustaisuudesta, eika niiden kayttaminen edellytd samanlaista konkreettista
ja yksiloitya rikosepailya (HE 202/2017 vp, s. 74). Esimerkiksi Suomen Amnesty nosti
esille huolen tiedustelutoiminnan muuttumisesta massavalvonnaksi. Ks. Amnesty
International Suomi 2019. Lainsaadantopakettia koskevista valiokunta-asiakirjoista
on kuitenkin nahtdvissd, ettd siviilitiedustelulainsdadantd on haluttu erottaa
massavalvonnan kasitteesta. TrVL 3/2018 vp, s. 8; PuVL 16/2018 vp s. 11; HaVM
30/2018 vp, s. 93; HaVM 36/2018 vp, s. 95.
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Hildebrandt maarittelee ennalta ehkdisevan rikosprofiloinnin
tarkoittavan tiettyjen ihmisryhmien ottamista viranomaisen tahtdaimeen
potentiaalisina rikoksentekijoina. Tallaisen profiloinnin tavoitteena on
rikollisuuden vahentdminen viranomaisten pysyessd askeleen edelld
potentiaalisia rikoksentekijoita.**

Perinteisesti  kriminaalipsykologian  nakokulmasta profilointi
suuntautuu rikoksen jalkeiseen aikaan. Sitd voidaan kuvata
rikostutkintaa tukevaksi menetelmaksi, jossa rajataan epadiltyjen
joukkoa tai kohdennetaan tutkintaa.!** Ennakoiva poliisitoiminta
on kuitenkin kirjallisuudessa yhdistetty profilointiin. Esimerkiksi
De Hert ja Lammerant katsovat, ettd ennakoiva poliisitoiminta
on vyhdysvaltalainen nimitys tiedonlouhintaan  perustuvalle
automatisoidulle profiloinnille.* Selbst tuo esille puhuessaan
proaktiivisista ennakoivan poliisitoiminnan menetelmistd, etta
vaikka perinteinen profilointi suuntautuu menneeseen aikaan, siina
on samankaltaisuutta ennakoivan poliisitoiminnan ennustamisen
kanssa. Profiloinnissa nimittdin pyritddn luomaan malleja arvaamaan
todennakoisesti rikokseen syyllistyneen henkilén ominaisuuksia. Han
kuitenkin nostaa esille, etta siind missa perinteinen profilointi nojautuu
psykologisiin tekijoihin ja kriminologiaan, ennakoiva poliisitoiminta
perustuu tiedonlouhintaan.4

Vaikka Suomessa ei kdytetd ennakoivan poliisitoiminnan
nimikkeelld kulkevia ennustavia menetelmia, on myds taalla voimassa
lainsdadantoa, jossaeraanlainen massavalvontaja profilointiyhdistyvat.
Kyseessd on matkustajarekistereitd koskeva Euroopan parlamentin ja

143 Hildebrandt 2015, s. 97.

144 Haapasalo 2017, s. 212-213.

145 De Hert — Lammerant 2016, s. 150.
146 Selbst 2017, s. 127-129.



neuvoston direktiivi (EU) 2016/681 matkustajarekisteritietojen (PNR)
kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta estamista,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia
varten (jaljempana PNR-direktiivi). Direktiivi on implementoitu
Suomessa lentoliikenteen  matkustajarekisteritietojen  kaytosta
terrorismirikosten ja vakavan rikollisuuden torjunnassa annettuun
lakiin (657/2019, jaljempana PNR-laki).**” Vaikka kyseinen lainsaadanto
koskee nimenomaan lentoliikennettd, se on hyva analogian ldhde
pohdittaessa ennustavien menetelmien kadyttdéa yleisemmin poliisin

toiminnassa.

3.1.2 MATKUSTAJAREKISTERITIETOJA KOSKEVA LAINSAADANTO
— ASKEL KOHTI ENNAKOIVAA POLIISITOIMINTAA

Matkustajarekisteritietoja koskeva lainsdaddanto, eli PNR-lainsadadanto
(Passenger Name Record) on ndhtdvissd ensimmaisend askeleena
Suomessa kohti proaktiivisten, teknologiaan perustuvien menetelmien
hyédyntamista poliisin toiminnassa. Lainsdadannon tarkoituksena on
kayttda lentoliikenteen matkustajarekisteritietoja terrorismirikosten
ja vakavan rikollisuuden ennalta estamiseksi, paljastamiseksi ja
tutkimiseksi seka tallaisiin rikoksiin liittyviin syytetoimiin (PNR-
laki 1 §). PNR-tietoja hyddynnetdan nain ollen sekd reaktiivisessa
ettd proaktiivisessa poliisitoiminnassa. Suomessa PNR-tiedot

vastaanottaa ja kasittelee poliisin, Tullin ja Rajavartiolaitoksen PTR-

147 Laki on tullut voimaan 1.6.2019. Taustalla olevan direktiivin ehdotuksen Euroopan
komissio on antanut jo vuonna 2011 (COM/2011/32/FINAL) ja lopullinen direktiivi
allekirjoitettiin vuonna 2016.
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rikostiedusteluyksikkd, joka toimii direktiivin ja lain tarkoittamana
matkustajatietoyksikkona (PNR-laki 5 §).

PNR-lainsaadannodn avulla mahdollistetaan ihmisista tehtavien
uhka-arvioiden ja riskiprofiilien luominen, minkd perusteella
viranomaiset  kohdistavat toimintaansa riskiprofiilin  sopiviin
henkiloihin.»*® Lain sisalté on kiteytetysti se, ettd lentoliikenteen
harjoittajat ovat velvollisia toimittamaan toimivaltaiselle viranomaiselle
matkustajarekisteritiedot*® seka EU:n sisdisista ettd ulkopuolisista
lennoista 24 tuntia ennen lennon aikataulunmukaista saapumis- tai
l[ahtoaikaa sekd valittomasti lennon sulkeuduttua, jolloin tietojen
toimittamisen voi rajata myos aikaisemmin toimitettujen tietojen
paivityksiin (PNR-laki 4 §:n 3 mom.).?®® Reaktiivisessa tarkoituksessa
PNR-tietoja voidaan kayttdaa rikosten tutkinnassa, syytetoiminnassa

148 HE 55/2018 vp, s. 18.

149 Matkustajarekisteritiedoilla tarkoitetaan PNR-lain 3 §:n 1 momentin 5-kohdan
mukaan kunkin matkustajan matkustustiedot sisaltavaa rekisteria, joka sisaltaa tiedot,
joita lippuvarauksia tekevat seka kuljetukseen osallistuvat lentoliikenteen harjoittajat
tarvitsevat varausten kasittelya ja valvontaa varten kunkin matkan osalta, jonka henkilo
on varannut tai joka on varattu hdanen puolestaan, riippumatta siita, sisaltyyko rekisteri
varausjarjestelmaan, lahtoselvitysjarjestelmaan, jota kaytetdan lentomatkustajien
lahtoselvityksen tekemiseksi, tai muuhun vastaavaan jarjestelmaan. Lain 4 §:n
mukaan matkustajarekisteritietoja ovat: 1) matkustajarekisterin varaustunnus;
2) lipun varauspaiva tai kirjoituspaiva; 3) suunnitellut matkustuspaivat; 4) nimi
tai nimet; 5) osoite ja yhteystiedot; 6) kaikki maksutapaa koskevat tiedot; 7) tietyn
matkustajarekisterin kaikki matkareittitiedot; 8) kanta-asiakastiedot; 9) matkatoimisto-
ja matkatoimistovirkailijatiedot; 10) matkustajan matkustustilanne mukaan luettuina
vahvistukset, Idht6selvitystilanne, viime hetkella lennolta pois jadminen tai viime hetken
1aht6 ilman varausta; 11) jaetut matkustajarekisteritiedot; 12) yleiset huomautukset;
13) lipunkirjoituskentan tiedot; 14) istumapaikan numero ja muut paikkatiedot; 15)
yhteistunnusten kayttéa koskevat tiedot; 16) kaikki matkatavaratiedot; 17) muiden
matkustajarekisteritiedoissa olevien matkustajien maara ja nimet; 18) matkustajan
ennakkotiedot, jos sellaisia on keratty; seka 19) kaikki aiemmin tehdyt muutokset 1-18
kohdassa tarkoitettuihin matkustajarekisteritietoihin.

150 Direktiivissa on jatetty jasenvaltion harkintaan, soveltaako se sddntelya vain EU:n
ulkopuolisiin lentoihin vai my6s sisaisiin.



seka rikollisverkostojen paljastamisessa. Proaktiivisessa tarkoituksessa
tietoja kaytetadan “ennen matkustajien saapumista tai 1ahtoa, jotta
voidaan estaad rikoksen tapahtuminen tai seurata tai ottaa kiinni
henkil6ita ennen kuin rikos toteutetaan tai silla perusteella, etté rikos on
toteutettutaisitatoteutetaanparhaillaan.” Proaktiivisessataihallituksen
esityksen sanoin, reaaliaikaisessa PNR-tietojen hyddyntamisessa,
matkustajatietoyksikkd vertaa matkustajarekisteritietoja ennalta
maadriteltyihin arviointikriteereihin seka kansallisiin ja kansainvalisiin
tietokantoihin, jotka ovat olennaisia laissa tarkoitettujen rikosten
torjunnan kannalta. Arviointikriteerit voivat olla hallituksen esityksen
mukaan matkustusmalleja, joita luodaan analysoimalla PNR-tietoja.
Analysoimalla ndistd malleista poikkeavia toimintoja, viranomaiset
paasevat esimerkiksi terroristien ja jarjestdytyneen rikollisuuden
ryhmien jaljille. Esimerkkina poikkeavasta toiminnasta hallituksen
esityksessa mainitaan kateismaksu viime hetken varauksessa tai se,
ettd matkustajalla ei ole mukanaan matkatavaroita.'**

PNR-laki ja sitda koskeva hallituksen esitys eivat selkedsti ilmaise
sitd, kdytetdaanko laissa tarkoitettujen kriteerien soveltamisessa
tai uusien kriteerien luomisessa algoritmisia  jarjestelmia.
Tietosuojaviranomaiset ovat kuitenkin perustuslakivaliokunnalle ja

hallintovaliokunnalle antamissaan lausunnoissaan todenneet, ettd

151 HE 55/2018 vp, s. 26-27.
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PNR-tietoja kasiteltdisiin tekodlytyyppisen toiminnon avulla.® Myos
perustuslakivaliokunta puhuu lausunnossaan kriteereitd mahdollisesti
soveltavista automatisoiduista menettelyista.>® Lausunnot koskevat
ilmeisesti kuitenkin vain PNR-tietojen vertailua jo olemassa oleviin
arviointikriteereihin, eikd uusien kriteerien luomista. Lisdksi tietoa
siitd, onko kyseessa todella koneoppiva menetelma, ei ole saatavilla.
Vaikka yhteys PNR-lainsdadanndn ja ennakoivan poliisitoiminnan
valilld on nahtdvissd, PNR-lainsdadantdéa ei ole juuri liitetty
ennakoivan poliisitoiminnan kasitteeseen. Euroopan neuvostolle
tehdyssa raportissa koskien matkustajatietoja, tiedonlouhintaa
seka tietosuojaa PNR-lainsdadadantd on kuitenkin nahty ennakoivan
poliisitoiminnan muotona.’™ Lisdksi Euroopan neuvoston tekodlyn
eettisessda  peruskirjassa  PNR-lainsdaddannon  kanssa  saman
tavoitteen jakava lentokieltoluetteloita koskeva saantely katsotaan
ennakoivan poliisitoiminnan menetelmaksi.’>> Ottaen huomioon PNR-
lainsdadannon luonteen sekd ennakoivan poliisitoiminnan kasitteen
jasentymattomyyden, PNR-lainsdadannon voidaan katsoa olevan osa

152 Tietosuojavaltuutettu Reijo Aarnion lausunto perustuslakivaliokunnalle
10.9.2018, s. 1: ”Perustettavassa rekisterissd aikanaan olevia henkilotietoja
kasiteltaisiin automaattisen paatoksentekojarjestelman ja sen perusteena olevan/
olevien algoritmien (tekoaly) avulla.”; seka Ylitarkastaja Heikki Huhtiniemen lausunto
hallintovaliokunnalle 7.1.2019, s. 1: ”Perustettavaan rekisteriin tallennettavia
henkilotietoja kasiteltaisiin automaattisen paatoksentekojarjestelman ja sen perustana
olevien algoritmien avulla. Kysymyksessa olisi siten tekoalytyyppinen toiminta, jossa
PNR-tietoja olisi verrattaisiin ennalta maariteltyihin arviointikriteereihin, jotta voitaisiin
esimerkiksi tunnistaa siihen asti tuntemattomat epaillyt.”

153 PeVL 29/2018 vp, s. 5.

154 Korff — Georges 2015, s. 11.

155 CEPEJ 2018, s. 49, kohta 119. Peruskirjan mukaan lentokieltoluettelo on tosiasiassa
big dataan perustuva sovellus, jossa kerdtdan ja analysoidaan tietoja potentiaalisista
terroristeista tavoitteena estdd ndiden teot. Toisena esimerkkind ennakoivasta
poliisitoiminnasta peruskirjassa tuodaan esille algoritmit, joita kdytetdan rahanpesun
havaitsemisessa.



kehitysta kohti algoritmeihin perustuvaa proaktiivista poliisitoimintaa
ja ennakoivan poliisitoiminnan kayttoonoton ensiaskel Suomessa.
Seuraavaksi irrottaudutaan pelkastd lentoliikennekontekstista ja
siirrytaan tarkastelemaan hypoteettista tilannetta, jossa Suomessa
tallaisia proaktiivisia, yksiloihin kohdistuvia menetelmia kaytettaisiin
poliisin paivittdisessa toiminnassa. Taman ennakoivan poliisitoiminnan
menetelman tarkoituksena olisi paikantaa uhkaavia henkil6ita, jotka
todenndkoisesti syyllistyvat rikokseen tulevaisuudessa. Vaikka tdama
ajatus tuntuukin hyvin kaukaiselta, vastaavanlainen menetelma on
ollut kaytdssa Chicagossa, missa kansalaisille annettiin riskipisteytys,
jota hyoddynnettiin sekd tilanteissa, joissa poliisi oli pysayttanyt
henkilon etta poliisin toiminnan kohdentamisessa. Tallaista toiminnan
kohdentamista oli esimerkiksi poliisin kotivierailut ja yksil66n
kohdistunut lisdantynyt poliisin valvonta.’®® Onkin olennaista selvittaa,
mika tallaisen henkilon asema olisi Suomessa tilanteessa, jossa ei
vield ole havaintoa hdnen tekemastaan rikoksesta, mutta algoritmi on
luokitellut taman uhkaavaksi tai epailyttavaksi henkiloksi, minka vuoksi

poliisi on ryhtynyt kohdentamaan lisaa valvontaa tata yksiloa kohtaan.

3.2 SAANTELYKEHIKON MAARITTAMINEN:
RAJANVETO POLIISILAIN JA ESITUTKINTALAIN VALILLA

Potentiaalisen rikoksentekijan aseman maarittamiseen Suomessa on
[ahdettava liikkeelle paikantamalla oikea saados, jonka kautta henkilon
asemaa arvioidaan. Koska kyse on poliisin toiminnasta, paras tapa

aloittaa tarkastelu on selvittdd poliisin tehtdvat ja niihin soveltuvat

156 Ferguson 2017b.
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230 saddokset. Suomessa poliisin toimintaa koskeva yleislaki on PolL.
Tutkielman kannalta keskeiset poliisin tehtavat on lueteltu PolL:n 1:1:n

1 ja 3 momentissa:

Poliisintehtavana onoikeus-jayhteiskuntajarjestyksenturvaaminen,
kansallisen turvallisuuden suojaaminen, yleisen jarjestyksen ja
turvallisuuden yllapitaminen sekd rikosten ennalta estdminen,
paljastaminen, selvittdminen ja syyteharkintaan saattaminen.
Poliisi toimii turvallisuuden yllapitamiseksi yhteistydssa muiden
viranomaisten seka yhteisdjen ja asukkaiden kanssa ja huolehtii
tehtaviinsa kuuluvasta kansainvalisesta yhteistyosta.

Rikosten esitutkinnasta sdadetdan esitutkintalaissa (805/2011)
ja  rikosten  esitutkinnassa  kaytettdvista  pakkokeinoista
pakkokeinolaissa (806/2011).%7

Oikeuskirjallisuudessa  Helminen, Kuusimadki ja Rantaeskola
nimittavat rikosten ennalta estamistd, paljastamista, selvittamista
ja syyteharkintaan saattamista koskevaa kokonaisuutta poliisin
rikostorjunnaksi. Rikostorjuntaan liittyvat poliisin toimenpiteet voidaan
heiddin mukaansa edelleen jakaa kahteen: odotettavissa olevien
rikosten estamiseen sekd jo tapahtuneiden rikosten selvittamiseen.'>®
Rikoksen selvittdminen viittaa rikoksen tapahtumisen jalkeiseen aikaan,
mihin sovelletaan PolL 1:1.3 mukaisesti ETL:ia ja pakkokeinolakia
(806/2011, jiljempand PKL). Proaktiivisessa poliisitoiminnassa
kaytettavat ennakoivan poliisitoiminnan menetelmat lukeutuvat

157 2 momentti koskee poliisin lupahallintoa ja poliisin muita tehtavia: Poliisi suorittaa
lisaksi lupahallintoon liittyvat ja muut sille laissa erikseen saadetyt tehtavat seka antaa
jokaiselle tehtavapiiriinsa kuuluvaa apua. Jos on perusteltua syyta olettaa henkilon
kadonneen tai joutuneen onnettomuuden uhriksi, poliisin on ryhdyttava tarpeellisiin
toimenpiteisiin henkilon [6ytamiseksi.

158 Helminen — Kuusimaki — Rantaeskola 2012, s. 3, 59.



tdssa jaottelussa selvasti rikosten estamista koskevaan kategoriaan.
Nain ollen proaktiivisiin ennakoivan poliisitoiminnan menetelmiin
soveltuva sdaados olisi siten PollL ja ennakoivassa poliisitoiminnassa
hyédynnettavan teknologian ennustaman potentiaalisen
rikoksentekijan asema maaraytyisi taman saddoksen perusteella.

Mikali  poliisi  puuttuisi  yksilon  toimintaan ennakoivassa
poliisitoiminnassa tuotetun ennustuksen perusteella, poliisilla tulisi
tassatilanteessaollatoimilleen kuitenkin toimivaltuus. Toimivaltuudella
tarkoitetaan oikeusjarjestyksen poliisille suomaa keinoa toteuttaa sille
lainsdadannossa asetettuja tehtavia.’ Poll 1 luvun 1 § ei yksindan
perusta poliisille toimivaltaa, vaan se on ainoastaan tehtdvanmaarittely.
Poliisin toimien on perustuttava aina nimenomaiseen sadannokseen
puututtaessa henkilon oikeuspiiriin ja PolL 1:1 ei ole siihen riittdva.!®°
Poliisin yleiset toimivaltasaanndkset on lueteltu PollL 2 luvussa, mutta
perusteita toimivallalle on I6ydettavissa muualtakin lainsdadannosta. 6!
Lisaksi poliisia velvoittavat PolL 1 luvussa luetellut periaatteet, jotka
rajoittavat ja ohjaavat poliisin toimivallan kaytt64.1®2 Nama periaatteet
ovat perusoikeuksien ja ihmisoikeuksien kunnioittaminen (PolL 1:2),
suhteellisuusperiaate (PolL 1:3), vdhimman haitan periaate (PollL 1:4),
tarkoitussidonnaisuuden periaate (PolL 1:5) sekd toimenpiteesta
luopuminen ja sen siirtdminen (PolL 1:9).

PolL:n systematiikassa ennakoivassa poliisitoiminnassa tuotetun
ennustuksen perusteella potentiaalinen rikoksentekija ei kuitenkaan
ole epdillyn asemassa. Epaillyn kasite kuuluu nimittdin ETL:n piiriin
ja rikoksen selvittdmista koskevaan aikaan. Rikoksen selvittamiselld

159 Helminen — Kuusimaki — Rantaeskola 2012, s. 577.

160 HE 224/2010 vp, s. 72 ja EOA 1634/4/01, annettu 18.12.2003.
161 Esimerkiksi ulkomaalaislaki (301/2004).

162 Helminen — Kuusimaki — Rantaeskola 2012, s. 203.
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tarkoitetaan poliisin toimenpiteitd sen jalkeen, kun esitutkinnan
aloittamisen kynnys on ETL 3:3.1 mukaisesti ylittynyt.?®®* Sdanndksen
sanamuodon mukaisesti esitutkintaviranomaisen on toimitettava
esitutkinta, kun sille tehdyn ilmoituksen perusteella tai muuten on
syyta epailla, etta rikos on tehty. Esitutkintaa johtaa tutkinnanjohtaja,
joka on tiettyja poikkeuksia lukuun ottamatta PKL 2:9:ssa tarkoitettu
pidattamiseen oikeutettu virkamies (ETL 2:2). Esitutkinnan
aloittamisen myo6ta siirrytddn pelkkien Poll:n sddnndsten piirista
my0Os ETL:n sdadnndsten piiriin, PolL:n poliisin toimintaperiaatteiden
tdydentdessa ETL:n saannoksia. Esimerkiksi perus- ja ihmisoikeuksien
kunnioittamista koskeva vaatimus ulottuu myds esitutkintaan.'®*
Sen lisdksi, ettd sadddksien soveltuminen on riippuvainen ajallisesta
suhteesta rikokseen, ETL muuttaa asian luonnetta siirtamalla sen osaksi
rikosprosessia. Koska ensimmaisen tutkimuskysymyksen tehtavana
on |6ytaa vastaus sille, voidaanko potentiaalista rikoksentekijaa pitaa
epailtyna, on kdannyttava ETL:n puoleen ja selvitettdva ne edellytykset,
joiden perusteella potentiaalinen rikoksentekija voisi joutua epadillyn
asemaan.

Ennen siirtymista seuraavaan osioon, on vield tehtdvda huomio
liittyen PolL 1:2 poliisille asetettuun velvoitteeseen kunnioittaa
perus- ja ihmisoikeuksia. Huomio on olennainen myds esitutkinnan
kannalta, koska kuten edelld on todettu, kyseinen velvoite ulottuu
myos esitutkintaan. Poliisin velvollisuuteen kunnioittaa perus- ja
ihmisoikeuksia sisdltyy PL 6 §:n mukainen yhdenvertaisuuden periaate
ja syrjinnan kielto.!> Poliisin toiminnan kohdentaminen ennakoivassa

poliisitoiminnassa tuotetun ennustuksen perusteella saattaisi

163 HE 224/2010 vp, s. 70.
164 HE 224/2010 vp, s. 72.
165 HE 224/2010 vp, s. 67.



kuitenkin asettaa tietyt vdestéryhmat epdedulliseen asemaan, silla
koneoppivat algoritmit toistavat yhteiskunnassa olemassa olevia
syrjivia rakenteita ja ovat riippuvaisia niihin syétetyn datan laadusta.
Tassa yhteydessa voidaan siksi nostaa esille poliisin nykykaytannoissa
havaittu ongelma ja sen luoma riski syrjinnan aktualisoitumisesta
ennakoivassa poliisitoiminnassa. Nimittdin Helsingin yliopiston Svenska
social- och kommunalhdgskolanin tutkimushankkeessa ”Pysaytetyt
— etninen profilointi Suomessa” on havaittu, ettd Suomessa poliisi
tosiasiassa syyllistyy etniseen profilointiin. Lisdksi poliisin pysdytysten
rekisterointi on tutkimuksen mukaan riittamatonta, etenkin silloin, kun
pysdytetty onkin ollut Suomen kansalainen tai talla on ollut voimassa
oleva oleskelulupa.’®® Tallaisen datan hyodyntdminen ennakoivassa
poliisitoiminnassa kaytetyssd algoritmissa todenndkoisesti johtaisi
syrjiviin tuloksiin ja saisi poliisin kohdentamaan toimintaansa tiettyihin

vaestoryhmiin.

3.3 POTENTIAALINEN RIKOKSENTEKIJA JA EPAILLYN
ASEMA

3.3.1 ESITUTKINNAN ALOITTAMISKYNNYS JA EPAILLYN
ASEMAN SYNTYMINEN

Edelld esitetysta PolL:n ja ETL:n systematiikasta johtuen, potentiaalisen
rikoksentekijan joutuminen rikoksesta epaillyn asemaan maaraytyy
ainoastaan ETL:n perusteella, sillda PolL ei koske rikoksesta epailtya.
Ensimmainen tutkimuskysymys on ndin ollen jatkojalostunut

arvioimaan sitd, voidaanko potentiaalista rikoksentekijad pitda ETL:n

166 Keskinen et al. 2018, tiivistelma.
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mukaisena rikoksesta epdiltynd. Tassd yhteydessa esitutkinnan
aloittamista koskeva kysymys on olennainen kahdesta syysta.
Ensinnakin, se maarittelee tapahtumankulun, jonka perusteella
henkilé voidaan asettaa rikoksesta epaillyn asemaan. Toiseksi, siihen
liittyy olennaisesti poliisin mahdollisuus ryhtya erindisiin toimiin sen
selvittdessa esitutkintakynnyksen ylittymista.

ETL 3:3.1:n mukaan esitutkintaviranomaisen on toimitettava
esitutkinta, kun sille tehdyn ilmoituksen perusteella tai muuten
on syyta epdilld, ettd rikos on tehty.'®” Esitutkinnan aloittamisesta
paattaa tutkinnanjohtaja (ETL 3:3.3). Kdytannossa esitutkinta yleensa
kaynnistyy poliisille tehdyn rikosilmoituksen perusteella.’®® Kynnys
aloittaa esitutkinta on matala, silla laki ei edellytd varmuutta tai suurta
todennakoisyytta rikoksesta. ETL:n hallituksen esityksestda kdy myos
ilmi, etta rajatapauksissa ja tulkinnanvaraisissa tapauksissa esitutkinta
on ennemmin toimitettava, kuin jatettdva se toimittamatta.'® Tolvanen
ja Kukkonen katsovatkin, ettd esitutkinta on toimitettava, kun “rikoksen
mahdollisuutta ei voida sulkea pois.”*”°

Kumotun esitutkintalain (449/1987, jaljempana vETL) hallituksen
esityksessa kynnyksen ylittyminen tapahtui, “kun asioita huolellisesti
harkitseva ihminen havaintojensa perusteella paatyy téllaiseen
tulokseen.” Esityksessd ilmaistun matemaattisen systematiikan
mukaan ”“syyta epailla” -kynnys tarkoittaa alle 50 % todennakdisyytta

epdilyn osoittautumisesta oikeaksi.}’* Aloittamiskynnys on siten

167 "Muuten on syyta epailla” liittyy poliisin valtuuteen aloittaa esitutkinta, vaikka sille
ei ole tehty erillista ilmoitusta epaillysta rikoksesta. Tallainen tilanne voi tulla vastaan
esimerkiksi poliisin valvontatehtavan yhteydessa. Helminen et al. 2014, s. 297.

168 Jokela 2018, s. 178.

169 HE 222/2010 vp, s. 177-178.

170 Tolvanen — Kukkonen 2011, s. 53.

171 HE 14/1985 vp, s. 16. Ndin on todennut myds Jonkka 1991, s. 124.



matalampi kuin kynnys nostaa syyte, mika edellyttdaa todennakoisia
syitd rikoksesta epaillyn syyllisyyden tueksi (Laki oikeudenkaynnista
rikosasioissa 1:6, 689/1997, jiljempana ROL). Jonkka on katsonut,
ettd esitutkinnan aloittamiseen liittyvalla nayttovaatimuksella, kuten
muillakin rikosprosessin eri vaiheissa ilmenevilla nayttokynnyksilla
on sekd teoreettinen ettd praktinen merkitys.'’? Teoreettinen rooli
liittyy tassa sen varmuuden kuvaamiseen, joka paatéksen esitukinnan
aloittamisesta tekevalla poliisilla tulee olla. Praktinen rooli ohjaa poliisin
kayttaytymista paatoksentekijana, silla nayttokynnyksen ylittyminen
merkitsee tassd tapauksessa seka oikeutta ettda velvollisuutta ryhtya
esitutkintaan. Esitutkintakynnyksen ylittyessa poliisilla voidaankin
todetaolevantutkintapakko.'” Pelkka tutkintapyyntotaivaite rikoksesta
ei kuitenkaan yksindan riitd esitutkinnan aloittamiseen, vaan sille on
oltava konkreettiset perusteet. Esitutkinta ei nimittdin ole esimerkiksi
keino selvittaa oikeudellisia erimielisyyksia, vaan sen tarkoitus on
tutkia rikoksia. Tastd osaltaan johtuu poliisin velvollisuus selvittda
tapahtumien kulun todenperaisyytta seka sitd, onko tarkoitetulle teolle
olemassa rangaistussaannds, joka voisi tulla sovellettavaksi.’*

Tahan valiin voidaan tehdd toteamus siitd, ettd esitutkinnan
aloittamisen lahtokohtana on ETL:ssa selvasti epailty rikollinen teko,
eika henkil®, jonka epailladan tehneen rikollisen teon. Kuten Launiala on
todennut, “kukaan ei voi olla rikoksesta epailty (...) ilman tekoa, jota on
syyta epailla rikokseksi.”*”> Ennakoivan poliisitoiminnan nakoékulmasta
tama tarkoittaa sitd, etta esitutkinnan aloittaminen henkil6ldhtoisesti
algoritmin ennustuksen perusteella ilman konkreettista rikokseksi

172 Jonkka 1991, s. 127.
173 Jokela 2018, s. 179.
174 HE 222/2010 vp, s. 177.
175 Launiala 2009, s. 13.
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epdiltya tekoa ei olisi nykylainsddadannon valossa mahdollista.
Tallaisten menetelmien kayton seuraus olisi kuitenkin poliisin
lisddntynyt kiinnostus potentiaalista rikoksentekijaa kohtaan, silla jos
poliisi ei hyddyntaisi menetelman tuottamia ennustuksia, ennakoivan
poliisitoiminnan kayttéhan olisi turhaa. Vaikka tdssa ei vield syntyisi
ETL:ssa tarkoitettua epadillyn asemaa puuttuvan rikokseksi epaillyn
teon vuoksi, potentiaalinen rikoksentekija saattaisi joutua eradnlaiseen
epadillyn ja ei-epaillyn aseman rajalla tasapainottelevaan tilaan. Yksilon
nakdkulmasta arvioituna taman kaltainen tilanne todenndkdisesti
nayttaisi silta, etta hanta todella epaillaan jostain rikollisesta teosta.
Lainsddadannossa ei ole otettu huomioon teknologian kehityksen
tuomiamuutoksia perinteiseen epailty—ei-epailty -asetelmaan. Etenkin,
kun esitutkinnan aloittamisen kynnys on todella alhainen ja pitden
mielessda ennakoivaan poliisitoimintaan liitetyn automaatioharhan
ongelman, poliisilla saattaisi heratda kiinnostus selvittda onko
potentiaalinen rikoksentekija jo syyllistynyt rikokseen. Poliisilla on
nimittdin kaytossdaan keinoja, jotka on oikeutettu muun muassa
poliisin velvollisuudella selvittaa esitutkinnan aloittamiskynnyksen
ylittyminen. Vaikka poliisilla ei olisi ennakoivassa poliisitoiminnassa
syntyneen ennustuksen perusteella oikeutta aloittaa esitutkintaa,
tallaisen menetelman kayttd voisi johtaa poliisin toisen PolL 1:1.1:ss3
maaritellyn rikostorjunnallisen tehtdavan toteuttamiseen, nimittdin
rikosten paljastamista koskevan saantelyn hyodyntamiseen.® Rikosten
paljastamiseen liittyy esimerkiksi mahdollisuus kdyttda eraiden
vakavien rikosten yhteydessd PolL 5 luvussa tarkoitettuja salaisia

176 Rikosten paljastamista koskevan tehtdvan liittdminen rikostorjunnan
tehtavakategoriaan: Helminen — Kuusimaki — Rantaeskola 2012, s. 60.



tiedonhankintakeinoja, kutentelekuuntelua.t’’ Luvun 1 §:nmaaritelman
mukaisesti rikoksen paljastamisella tarkoitetaan toimenpiteita, joiden
tavoitteena on selvittda, onko esitutkinnan aloittamiselle ETL 3:3.1:ssa
tarkoitettua perustetta, kun henkilén toiminnasta tehtyjen havaintojen
tai siitd muuten saatujen tietojen vuoksi voidaan olettaa, ettd rikos on
tehty. Paljastamiseen liittyvilla toimenpiteillda pyritdadn hankkimaan
konkreettinen peruste esitutkinnan aloittamiselle tilanteessa, jossa
esimerkiksi vihjetietojen tai rikosanalyysin perusteella voidaan
olettaa, ettd rikos on tehty, mutta rikoksen valittdmasti relevantit
seikat puuttuvat. Salaisten tiedonhankintakeinojen hyodyntamista
rikosten paljastamisessa on haluttu rajoittaa vain vakaviin rikoksiin
perus- ja ihmisoikeusndkokohtien vuoksi. PolL 5 lukua koskevassa
hallituksen esityksessd on kuitenkin korostettu, ettd tama ei rajaa
poliisin tehtavaa paljastaa tapahtuneita rikoksia, vaan rajoitus koskee
nimenomaan salaisen tiedonhankinnan hyddyntamista tata tehtavaa
toteutettaessa.'’®

Edelld esitettyd voidaan havainnollistaa johdantoluvun Pekka-

esimerkin kautta, missa algoritmi oli ennustanut Pekan potentiaaliseksi

177 PolL 5:3:n mukaan salaisia tiedonhankintakeinoja saadaan kayttaa seuraavien
rikosten paljastamisessa: 1) Suomen itsemairdaamisoikeuden vaarantaminen; 2)
sotaan yllyttdminen; 3) maanpetos, torked maanpetos; 4) vakoilu, torkea vakoilu; 5)
turvallisuussalaisuuden paljastaminen; 6) luvaton tiedustelutoiminta; 7) rikoslain 34
a luvun 1 §&:n 1 momentin 2—8 kohdassa tai 2 momentissa tarkoitettu terroristisessa
tarkoituksessa tehty rikos; 8) terroristisessa tarkoituksessa tehty radiologista asetta
koskeva rikos; 9) terroristisessa tarkoituksessa tehtdvan rikoksen valmistelu; 10)
terroristiryhman johtaminen; 11) terroristiryhman toiminnan edistaminen; 12)
koulutuksen antaminen terrorismirikosten tekemista varten; 13) kouluttautuminen
terrorismirikoksen tekemista varten, jos teon vakavuus edellyttaisi vankeusrangaistusta;
14) varvays terrorismirikoksen tekemiseen; 15) terrorismin rahoittaminen; 16)
terroristiryhman rahoittaminen, jos teon vakavuus edellyttaisi vankeusrangaistusta;
17) matkustaminen terrorismirikoksen tekemista varten, jos teon vakavuus edellyttaisi
vankeusrangaistusta.

178 HE 224/2010 vp, s. 70 ja 90.
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rikoksentekijaksi. Nykylainsddadannon valossa mahdollisuus Pekan
joutumisesta rikoksesta epaillyn asemaan maarittyisi sen perusteella,
onko poliisilla kdynnissa esitutkinta, johon se etsii epéiltya. Jos poliisilla
on kaynnissa esitutkinta, johon se liittda Pekan rikoksentekijana, Pekasta
tulee ETL:n tarkoittama rikoksesta epadilty. Jos poliisilla ei ole kdynnissa
esitutkintaa, Pekka ei voi olla rikoksesta epailty ETL:n tarkoittamalla
tavalla. Riskina kuitenkin olisi, ettd algoritmin ennustuksen vuoksi
poliisi saattaisi silti kohdistaa Pekkaan toimenpiteitd sen takia, ettd
se uskoo Pekan pian tekevan rikoksen tai se yrittdisi paljastaa Pekan
mahdollisesti tekeman rikoksen.

Vaikka tdma ajatus saattaa kuulostaa hyvin kaukaiselta, aikaisemmin
esille nostettu PNR-laki noudattaa hieman samankaltaista logiikkaa.
PNR-tietoja analysoidaan ja vertaillaan erilaisiin tietokantoihin,
minkd tavoitteena hallituksen esityksen mukaan on “tunnistaa
henkilot, joiden osalta kansallisten lainvalvontaviranomaisten tai
Europolin on tehtdva lisatutkimuksia, koska he saattavat olla osallisina
matkustajarekisteridirektiivissa  maaritellyissa  terrorismirikoksissa
tai vakavassa rikollisuudessa.”'”® Hallituksen esityksessa on todettu
myos, ettd tehtdessd PNR-lain 7 §:n mukaista vertailua erilaisiin
viranomaisen rekistereihin, kyse ei ole esitutkinnan aloittamisen
harkinnasta. “Tietojen vertailussa matkustajatietoyksikké analysoi
saamiaan tietoja onko perusteita toimittaa tietoja toimivaltaisille
viranomaisille lisdtutkimuksia varten. Mahdollisen esitutkinnan
toimittavat toimivaltaiset viranomaiset, ei matkustajatietoyksikk.”*&
PNR-lain logiikka koskien esitutkinnan aloittamista vaikuttaa siten

itseasiassa olevan melko samanlainen ylla esitetyn Pekka-esimerkin

179 HE 55/2018 vp, s. 10.
180 HE 55/2018 vp, s. 28.



kanssa. Vaikka ennakoivassa poliisitoiminnassa tuotettu ennustus ei
suoraan voi olla peruste esitutkinnan aloittamiselle, niiden kayttéon
liittyy yksilon kannalta riski rikosepailyjen heraamiseen seka poliisin

mahdollisiin toimiin tutkia esitutkintakynnyksen ylittymista.

3.3.2 POTENTIAALISIA RIKOKSENTEKIJOITA KOSKEVA ”EPAILY”

Ennakoivan poliisitoiminnan kayttd saattaisi edella esitetyn tavoin
asettaa algoritmin ennustaman potentiaalisen rikoksentekijan
asemaan, jossa han ei olisi ETL:n tarkoittama rikoksesta epailty,
mutta hdneen tosiasiassa kohdistuisi epaily, jonka perusteella poliisi
kohdentaisi toimenpiteitd tahan henkiloon. Yksildihin kohdistuvan
epdilyn luonteen muuttuminen on havaittu etenkin massavalvonnan
kontekstissa. Milaj ja Mifsud Bonnici katsovat, ettd teknologian
mahdollistaman massavalvonnan lisddantynyt kayttdé ja siirtyminen
proaktiiviseen rikosjarjestelmaan on tehnyt kaikista yksiloista epailtyja.
Tama vaikuttaa myos ihmisten valisiin suhteisiin luomalla epailyksen
kulttuurin ("culture of suspicion”), joka edelleen vaikuttaa ihmisten
valiseen luottamukseen, yhteiskunnalliseen osallisuuteen ja luo
epamaaraisen syyllisyysolettaman kasitteen.'® Myos Galetta katsoo
valvontateknologian vaikuttavan demokraattiseen yhteiskuntaan
levittamalla epadilyksen ilmapiirida. Hanen mukaansa ne uhkaavat
valtion ja kansalaisen valilla vallitsevaa luottamusta sekd olettamaa
yksilon  syyttomyydestd.’® Ennakoivassa poliisitoiminnassa tama
epdily perustuisi puhtaasti big datasta tehtyihin tilastollisiin arvioihin,

joissa voitaisiin antaa merkitystda hyvinkin erilaisille muuttujille,

181 Milaj — Mifsud Bonnici 2014, s. 420.
182 Galetta 2013, jakso 2.3.
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kuten esimerkiksi rikoshistorialle, sosiaalisen median kirjoituksille,
asuinalueelle tai taloudelliselle tilanteelle. Koneoppivan algoritmin
johdosta eri muuttujien painoarvoa olisi kuitenkin vaikea saada selville.
Lisdksi on mahdollista, ettd menetelmdn ennusteet painottuisivat
tiettyihin vaestdryhmiin ja se sisaltaisi syrjivid elementteja.

Jos palataan vield ETL:n tarkoittamaan rikoksesta epailtyyn, on
todettava, etta ETL ei sisalla erityistd sddnnosta siitd, milla perusteella
yksilé voidaan asettaa epaillyn asemaan esitutkinnassa. Ndin oli jo
VETL:n voimassaolon aikana, jolloin seka perustuslakivaliokunta etta
eduskunnan oikeusasiamies pitivat tata puutteena.'®® Voimassa olevan
ETL:n hallituksen esityksessa otettiin kantaa tahan kritiikkiin punniten
epdillyn asemaan liittyvaa kahta puolta. Esityksessd tunnustetaan
epdillyn asemasta aiheutuva mahdollinen negatiivinen leima, jos
rikosepdily tulee muiden ihmisten tietoon. Lisdksi epaillyn aseman
myota esitutkintaviranomainen voi kohdistaa yksil66n PKL:n mukaisia
pakkokeinoja. Positiivisempana puolena esityksessd nahddan, ettd
epdillyn aseman myota kuitenkin aktualisoituvat ETL:n mukaiset
oikeusturvatakeet. Esityksessa paadyttiin siihen, ettd on liian vaikea
maarittdad kayttokelpoisia edellytyksia yksilon asettamiselle epaillyn

asemaan, minka lisaksi tallainen tarkka maarittely voisi haitata

183 EOA 1585/4/03, annettu 3.2.2005, s. 9 seka PeVL 36/2002 vp, s. 2.



esitutkinnan edistymistd.'®* Voimassa oleva ETL 3:3.2 asettaa kuitenkin
yhdenepaillynasemaanasettamistakoskevan”edellytyksen”.Momentin
mukaan ennen esitutkinnan aloittamista esitutkintaviranomaisen on
tarvittaessa selvitettdva rikosepailyyn liittyvat seikat erityisesti siten,
ettd ketdan ei aiheettomasti aseteta rikoksesta epdillyn asemaan.'®
Talla saanndkselld on haluttu taata se, etta kukaan ei joutuisi epaillyn
asemaan kevyin perustein juurikin tasta asemasta johtuvien haitallisten
seurausten vuoksi. Lisdksi ennen esitutkinnan aloittamista tehtdvissa
selvityksessd on tarkeda ottaa huomioon ETL:n esitutkintaperiaatteet,
mihin my0ds syyttomyysolettama sisaltyy.'%

Sen lisdksi, etta potentiaalinen rikoksentekija ei saa osakseen
ETL:n mukaisia oikeusturvatakeita, olennainen muutos ennakoivan
poliisitoiminnan hyoddyntamisessa olisi, ettd epdilys kohdistuisi
yksiloihin sellaisella perusteella, jota poliisilla ei olisi puhtaasti omien

havaintojensa pohjalta.’®” Ndin on esimerkiksi PNR-lainsdadanndssa,

184 HE 222/2010 vp, s. 40. Launiala on tassd “aukkotilanteessa” kehittanyt epdillyn
asemaan asettamista koskevan todennakoisyyden asteen seuraten esitutkinnan
toimittamiskynnysta koskevaa systematiikkaa. Hanen mukaansa esitutkinnassa epaily
tulee kohdistaa henkil6on, jota on syytad epailla rikoksen tekijaksi. Launiala 2009b,
s. 13. Mikali tatd todennakoisyyden astetta tulkittaisiin seuraten VETL:n hallituksen
esityksessda annettua matemaattista todennakodisyyttd syytd olettaa -kynnyksen
tayttymiselle, tama tarkoittaisi alle 50 % todennakoisyytta epaillyn syyllisyydesta.
Tata todennakoisyyttd voidaan pitdd melko alhaisena, mutta toisaalta esitutkinnan
tehtdvana on vasta koota aineistoa syyteharkintaa varten, missa syyttaja tekee
paatoksen syytteen nostamisesta. Lisdksi esitutkinnan tasapuolisuusperiaate
edellyttdd, ettd esitutkinnassa on selvitettdva myos vaihtoehtoiset tapahtumakulut,
mika voikin johtaa rikosepailyn osoittautumiseen aiheettomaksi. Launiala 2012, s. 3.
185 Vanha ETL ei sisadltéanyt taysin vastaavanlaista saannosta, vaikkakin vETL
8.2 § edellyttikin esitutkinnan toimittamista niin, ettei ketddn aiheettomasti saateta
epaluulon alaiseksi ja ettei kenellekaan tarpeettomasti aiheuteta vahinkoa tai haittaa.
186 HE 222/2010 vp, s. 179-180.

187 Yhdysvaltalaisesta nakokulmasta Ferguson on kasitellyt big datan tuomaa
muutosta siihen, milla perusteella poliisi pitda yksiloa epailyttavana ja kuinka ennen
epaily perustui poliisin omiin havaintoihin. Ferguson 2015, s. 331.
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vaikka kyse ei olekaan big datan hyodyntdamisestd. PNR-tietojen
vertailun tavoitteena hallituksen esityksen mukaan on tunnistaa “siihen
asti tuntemattomat epaillyt”.’®8 PNR-direktiivin 7 perustelukappaleessa
on lisdksi todettu, ettd "PNR-tietojen arvioinnin avulla on mahdollista
yksiloida henkildita, joita ei ole epailty osallisuudesta terrorismirikoksiin
tai vakavaan rikollisuuteen ennen sellaista arviointia, ja joiden suhteen
toimivaltaisten viranomaisten olisi tehtdva lisatutkimuksia.” PNR-
lainsdadantdilmentadhyvinlainvalvonnantoimintatapojenkaantymista
paalaelleen ja siirtymistd kohti henkilolahtoista rikostutkintaa, joka
eroaa taysin ETL:n [ahestymistavasta, jossa lahtokohtana on rikokseksi
epdilty teko. PNR-sddntelyssa on kuitenkin nahtdvissa tahtotila
suojata viattomia henkil6itd turhilta epadilyiltda. PNR-direktiivin 7
perustelukappaleen mukaan "arviointiperusteet olisi maaritettava niin,
ettd jarjestelma yksil6éi mahdollisimman vahan viattomia henkil6ita.”
Hallintovaliokunta kuitenkin PNR-lakia koskevassa mietinndssaan totesi
tahan liittyen, ettd "arviointikriteerien toteuttaminen ja toiminnan
valvonta tulee vaatimaan paljon kehittamistyota.” 1

Seuraavaksi jatketaan potentiaalisen rikoksentekijan aseman
arviointiaperehtymalldsiihen,vaarantaisikoennakoivanpoliisitoiminnan
kayttd potentiaalisen rikoksentekijan syyttomyysolettaman. Tama
ajatus juontuu aiemmin esitetystd yksildihin kohdistuvan poliisin
epdilyn luonteen muutoksesta kohti epailyksen kulttuuria. Perinteisesti

188 HE 55/2018 vp, s. 27: ”...tietoja voitaisiin hyddyntdd myos reaaliaikaisesti, ennen
matkustajien saapumista tai 1dhtoa, jotta voidaan estda rikoksentapahtuminen tai
seurata tai ottaa kiinni henkildita ennen kuin rikos toteutetaan tai silla perusteella,
ettd rikos on toteutettu tai sitd toteutetaan parhaillaan. Tallaisissa tapauksissa PNR-
tietoja olisi verrattava ennalta maariteltyihin arviointikriteereihin, jotta voidaan
tunnistaa siihen asti tuntemattomat epaillyt, ja etsittyja henkildita ja esineita koskeviin
tietokantoihin.”

189 HaVM 42/2018 vp, s. 7.



syyttdmyysolettaman on katsottu kuuluvan rikosprosessissa epdillyn 243
oikeusturvatakeisiin.’®® Tarkoituksena on kuitenkin selvittda taman
oikeusturvatakeen soveltuminen potentiaalisen rikoksentekijan

asemaan ja mahdollinen ulottuvuus ennen rikosprosessin alkamista.

190 Virolainen — P6lénen 2003, s. 273; Tolvanen 2012, s. 242.
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4. Syyttomyysolettaman soveltuminen
ennakoivaan poliisitoimintaan

4.1 ENNAKOIVALLE POLIISITOIMINNALLE ASETETTU
EPAMAARAINEN VAATIMUS NOUDATTAA
SYYTTOMYYSOLETTAMAA

Suurin osa ennakoivaa poliisitoimintaa koskevasta
oikeusturvakeskustelusta  liittyy  algoritmin  syrjivyyteen ja
epatarkkuuteen, lapindkymattomyyteen sekd riskiin, ettd algoritmi
syrjayttaa ihmisjarjen. Myos yksityisyyden suojaan liittyvat kysymykset
saavat paljon huomiota johtuen algoritmien tarvitsemasta valtavasta
datan maarasta. Sen sijaan syyttdmyysolettaman rooli ennakoivassa
poliisitoiminnassa nousee harvoin esille. Ne harvat kerrat, jolloin
syyttdmyysolettama ja ennakoiva poliisitoiminta esiintyvat yhdessa,
jattavat kaiken lisaksi jalkeensa enemman avoimia kysymyksia kuin
vastauksia. Tama johtuu siitd, ettd kannanotot eivat selitd tarkemmin

syyttdmyysolettaman suhdetta ennakoivaan poliisitoimintaan, vaan
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ainoastaan toteavat suhteen olemassaolon.'®® Ongelmana on, ettd
kirjoituksissa, joissa asia nousee esille, ei ensinnakaan kerrota sita,
viitataanko kannanotossa syyttomyysolettamaan yleisena periaatteena
vaiko tuomioistuimessa vedottavissa olevana oikeusnormina. Tasta
herdd edelleen kysymys siitd, onko syyttomyysolettama sellainen
yleinen periaate, johon voisi vedota ilman kirjoitettua normipohjaa.
Toinen ongelma on, etta kirjoituksissa ei eritelld sita, milla tavoin
syyttdmyysolettama vaarantuu ja mika viitatun syyttdmyysolettaman
sisdlt6 on. Tama tekee syyttomyysolettaman ja ennakoivan
poliisitoiminnan valisen suhteen arvioinnista melko haastavaa.
Toisaalta, vaikka ennakoivaa poliisitoimintaa ja syyttdmyysolettamaa
koskeva keskustelu on vahaistd, syyttomyysolettaman suhde
proaktiiviseen poliisitoimintaan on noussut esille kuitenkin
massavalvonnan kontekstissa. Naitda kannanottoja voidaankin
hyodyntdaa analogian Iahteend ennakoivan poliisitoiminnan ja
syyttdmyysolettaman suhdetta koskevassa arvioinnissa. Nimittdin
kuten edelld on todettu, ennakoiva poliisitoiminta on osa lisdantynytta
teknologiaa ja digitalisaatiota hyodyntavan massavalvonnan ilmiota.

191 Esimerkiksi Amnesty International Netherlands 2019, s. 7, jossa todetaan, etta
esimerkiksi syyttomyysolettamaa on sovellettava ennakoivassa poliisitoiminnassa;
UNICRI — INTERPOL 2019, s. 13, jossa mainitaan, ettd lainvalvonnassa kaytettavat
tekoalyjarjestelméat eivat saisi rikkoa esimerkiksi oikeutta syyttomyysolettamaan.
Schlehahnetal. katsovat, ettd ennakoiva poliisitoiminta vaarantaa syyttomyysolettaman
seka rikosoikeudellisen laillisuusperiaatteen luokittelemalla yksilot pelkkien olettamien
perusteella erilaisiin riskiryhmiin tai asettamalla yksilon epailyn alaiseksi esimerkiksi
tiettyjen kayttaytymiseen liittyvien tekijoiden, kuten taloudellisen tilanteen,
tyollistymisen tai asuinalueen perusteella. Edelld esitetyn seurauksena kyseiset
yksilot joutuvat poliisin mielenkiinnon kohteeksi ja erityisen huomion alaiseksi.
Schlehahn et al. 2015, s. 146. Samoin De Hert ja Lammerant mainitsevat, ettd ihmisten
ennakollinen profilointi ja jaottelu uhka-arvioiden perusteella uhkaa muun muassa
syyttomyysolettamaa. De Hert — Lammerant 2016, s. 152.



Massavalvontaa ja syyttomyysolettamaa koskevassa keskustelussa
on erotettavissa kaksi ldhestymistapaa syyttomyysolettaman ja
massavalvonnan suhteeseen. Lahestymistapa voi yhtdalta koskea
samaa problematiikkaa, joka liittyy ennakoivaan poliisitoimintaan
ja  potentiaalisten  rikoksentekijoiden  ennustamiseen. Tassa
[ahestymistavassa arvioidaan sita, vaarantaako proaktiivinen,
laaja yksildiden valvonta syyttomyysolettaman, jos havaintoa
rikoksesta ei vield ole. Toinen |dhestymistapa on kdytanndllisempi
ja koskee massavalvonnassa kerattyjen tietojen hyoddyntamista.
Tassda lahestymistavassa keskeinen kysymys on, vaarantaako
massavalvonnassa keratyn datan hyodyntaminen  yksilon
syyttomyysolettaman rikosprosessissa.’®> Tutkielmassa keskitytaan
kuitenkin ainoastaan ensimmaiseen |dhestymistapaan, jossa arvioidaan
syyttdmyysolettaman  suhdetta ennakoivaan  poliisitoimintaan.
Tama lahestymistapa sisaltda osittain oikeusfilosofista pohdintaa ja
onkin tarkeda muistaa erottaa kirjoitettuun lakiin ja siitd annettuun
oikeuskaytantoon perustuvat tulkinnat tdstd pohdinnasta. Naissa
molemmissa lahestymistavoissa massavalvonta on nahty kuitenkin
padasiassa uhkana syyttomyysolettamalle.

Massavalvonnan  riskit syyttdmyysolettamalle on havaittu
myoOs EU:ssa. Euroopan parlamentti nosti esille massavalvonnan
suhteen  syyttomyysolettamaan  paatoslauselmassaan  koskien
Yhdysvaltain kansallisen turvallisuusviraston NSA:n valvontaohjelmaa,
eri jasenvaltioiden valvontaelimida ja niiden vaikutusta EU:n
kansalaisten perusoikeuksiin ja transatlanttiseen yhteistyéhon

192 Esimerkiksi Milaj ja Mifsud Bonnici katsovat, etta massavalvonnassa keratyn datan
hyédyntaminen oikeudenkaynnissa tosiasiassa kdantaa nayttotaakan syytetylle Milaj
— Mifsud Bonnici 2014, s. 425-426.
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oikeus- ja sisdasioissa.!®® P&aitoslauselmassa todetaan, ettd
massavalvonta on ristiriidassa muun muassa syyttomyysolettama-
perusoikeuden kanssa.’® Kyseinen paatoslauselman kohta viittaa
syyttdmyysolettamaan  Euroopan  unionin  perusoikeuskirjassa
(jaliempana POK) ja EIS:ssa vahvistettuna perusoikeutena. Parlamentti
toteaa paatoslauselmassa myds, ettd massavalvonta muuttaa
demokraattisen valtion rikosoikeudellista paradigmaa, jossa yksildiden
oikeuksiin puuttuminen on lailla sddnnelty ja pdinvastoin edistda
lainvalvonnan ja tiedustelutoiminnan sekoittumista, jossa yksilon
oikeusturva on heikompi “ja joka on usein demokraattisen valvonnan
ja  perusoikeuksien vastainen erityisesti syyttomyysolettaman
osalta”.'®> Paatoslauselma ei kuitenkaan ilmaise sita, milld tavoin
massavalvontaohjelmat vaarantavat syyttomyysolettaman.

Ennen siirtymista seuraavaan jaksoon, on edella esitettyjen huolien
jalkeen tehtdavd huomio vyleisesti massavalvontateknologioiden
ja ennakoivan poliisitoiminnan paradoksaalista luonteesta. Naita
menetelmia kehitetdan ja perustellaan yleisen turvallisuuden nimissa

tavoitteena suojata ihmisida ja estdaa rikoksia tapahtumasta. Silti

193 Euroopan parlamentin p&aatoslauselma 12. maaliskuuta 2014 Yhdysvaltojen
kansallisen turvallisuusviraston valvontaohjelmasta, eri jasenvaltioiden
valvontaelimista ja niiden vaikutuksesta EU:n kansalaisten perusoikeuksiin ja
transatlanttiseen yhteistydhon oikeus- ja sisdasioissa (2013/2188(INl)).

194 Paatoslauselman kohta T.

195 Paatoslauselman kohta 12. Mielenkiintoista kylla, tassa kohdin paatoslauselma
muistuttaa  Saksan  perustuslakituomioistuimen  tuomiosta, joka  koski
"ennaltaehkaisevan haravoinnin (”"prdventive Rasterfahndung”) kayton kieltamista,
jos ei ole nayttoa muille lailla suojatuille merkittaville oikeuksille aiheutuvasta
konkreettisesta vaarasta, joten yleisesti uhkaava tilanne tai kansainvaliset jannitteet
eivat oikeuta tallaisia toimia”. Vuodelta 2006 peraisin olevassa tapauksessa oli kyse
sahkoisesta profiloinnista, jonkaavulla poliisi etsi potentiaalisiaterroristeja. Tapauksessa
ei kuitenkaan ollut kyse syyttomyysolettamasta, vaan omia tietoja koskevasta
itsemaaraamisoikeudesta. Ks. Saksan liittotasavallan perustuslakituomioistuin 1 BvR
518/02.



nama menetelmat itse voivat puuttua hyvin voimakkaalla tavalla
yksilon asemaan. Edellisessda padjaksossa esitetyn perusteella
Vvoi jopa vaittda, etta ennakoiva poliisitoiminta asettaa yksilon
lainvalvontaviranomaisten uhkaavien toimien alaiseksi. Kun yhtal66n
lisda vield ennakoivaan poliisitoimintaan liitetyt oikeusturvaongelmat,
jotka saattavat aiheuttaa esimerkiksi tiettyjen vaestoryhmien
syrjintdd, ennakoivan poliisitoiminnan oikeutus muodostuu erittdin
kyseenalaiseksi. Tama havainto osaltaan korostaa olennaisuutta
selvittda, vaarantaisiko ennakoiva poliisitoiminta potentiaalisen

rikoksentekijan syyttomyysolettaman.

4.2 MILLOIN SYYTTOMYYSOLETTAMA SOVELTUU?
4.2.1 SYYTTOMYYSOLETTAMAN SAADOSPOHIJA

Syyttdmyysolettama on osa rikosprosessissa epdillylle kuuluvia
oikeusturvatakeita ja se maarittda, kuinka epailtya ja syytettya
tulee kohdella rikosprosessissa.'®® Syyttomyysolettama on kirjattu
oikeudenmukaista oikeudenkdyntida koskevaan EIS 6 artiklan 2
kohtaan sekd kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvalisen yleissopimuksen 14 artiklan 2 kohtaan. Molemmat
artiklat takaavat rikoksesta syytetylle oikeuden tulla pidetyksi
syyttdmand, kunnes taman syyllisyys on laillisesti naytetty toteen.
Myo6s POK 48 artikla sisaltda syyttomyysolettaman vaatimuksen.®’
Lisdksi EU on antanut syyttomyysolettamaa koskevan direktiivin (EU)

196 Virolainen — P6lonen 2003, s. 273; Tolvanen 2012, s. 242.
197 POK 51 artiklan mukaisesti perusoikeuskirjan maaraykset koskevat kuitenkin
jasenvaltioita ainoastaan niiden soveltaessa unionin oikeutta.
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2016/343, joka on implementoitu jdsenvaltioiden lainsdadantoon.
Direktiivin tarkoituksena on 9 perustelukappaleen mukaan ”lujittaa
oikeutta oikeudenmukaiseen oikeudenkayntiin rikosoikeudellisissa
menettelyissda vahvistamalla yhteiset vahimmaissaannot, jotka
koskevat tiettyja syyttomyysolettamaan liittyvia nakokohtia ja oikeutta
olla lasna oikeudenkaynnissa.” Vaikka Suomen perustuslaki ei sisalla
nimenomaista ilmausta syyttomyysolettamasta, syyttdmyysolettaman
sisdltyessaoikeudenmukaisenoikeudenkdynninvaatimukseen,seonosa
PL 21 §&:n oikeusturvaperusoikeutta.l® Myos poliisin on toiminnassaan
huomioitava PL 21 § ja siind edellytetyt oikeusturvatakeet.'®® Naiden
sdadosten lisaksi syyttomyysolettama on kirjattu Yhdistyneiden
kansakuntien ihmisoikeuksien yleismaailmallisen julistuksen 11
artiklaan.

Vaikka syyttomyysolettama liitetdan nimenomaan
oikeudenmukaiseen oikeudenkayntiin, se ulottuu rikosoikeudenkayntia
laajemmalle ja myds oikeudenkdyntia = edeltdvaan aikaan.
Syyttomyysolettamasta sdaddetadankin nimenomaisesti ETL 4 luvun 2
§:ssd, jonka mukaan rikoksesta epailtya on kohdeltava esitutkinnassa
syyttdmana. Tassa yhteydessad on syytda huomauttaa, ettd myos EIS:n
ilmauksenonvakiintuneestikatsottupitdvansisalladnesitutkinnan,joten
EIS 6(2) tarkoitettu syyttomyysolettama ulottuu myos esitutkinnassa
epaillyn asemassa olevaan.?® Syyttémyysolettama otettiin esitutkintaa
koskevaan lainsdadantéon jo vETL:ia saddettdessd, vaikka silloin

laki ei sisdltdnyt nimenomaista mainintaa ”syyttdmyysolettama”.

198 HE 1/1998 vp, s. 80; HE 309/1993 vp, s. 74. Lisdksi PL 22 § edellyttds, etta
julkisen vallan on turvattava perusoikeuksien ja ihmisoikeuksien toteutuminen, joten
syyttomyysolettaman voi katsoa tulevan osaksi Suomen oikeusjarjestystd myos tata
kautta.

199 HE 224/2010 vp, s. 67.

200 Hirvela — Heikkila 2017, s. 494.



Syyttomyysolettama ilmeni tuolloin sddanndksen muotoilusta: Epailtya
on kohdeltava esitutkinnassa syyttomana (VETL 7.2 §). Vanhan lain
hallituksen esitys ei itse asiassa alun perin sisaltanyt kyseista mainintaa,
vaan se nostettiin osaksi sdantelyd vasta valiokuntavaiheessa.
Perustuslakivaliokunta  lakivaliokunnan  pyynnosta  laatimassa
lausunnossaan kiinnitti huomiota siihen, ettd yksilon oikeusturvan
kannalta olisi tdrkedaa syyttdmyysolettaman nimenomainen
kirjaaminen lakiin.?®* Lakivaliokunta siten esitti esitutkintalakiin
lisdysta syyttomyysolettamasta. Valiokunnan mukaan nimenomainen
kirjaus syyttomyysolettamasta olisi tarpeen ”lainsaadannon hengen ja
tavoitteiden osoittamiseksi, kdaytannon ja lain tulkinnan ohjaamiseksi
seka virkamiesten koulutuksen ja valtuuksien kayton jalkivalvonnan
helpottamiseksi.”2%2

Syyttomyysolettama vaikuttaa olevan hyvin laaja kasite, silla
se asettaa rikosprosessin oikeudenkdyntivaiheen viranomaisten,
eli tuomioistuimen ja syyttdjan, lisdksi vaatimuksia my06s
esitutkintaviranomaisena toimivalle poliisille.?®® Kuten havaittavissa
on, syyttomyysolettaman normipohja antaa kuitenkin hyvin
suppean kuvauksen taman oikeuden konkreettisesta sisallosta.
Syyttomyysolettaman  sisdltd  maaraytyykin  pitkdlti  Euroopan
ihmisoikeustuomioistuimen  (jaliempana EIT) oikeuskdytdnnon
perusteella sen tulkitessa EIS:ssa maariteltya syyttomyysolettamaa.
Edelld esitetyn perusteella voidaan kuitenkin jo todeta, etta

syyttdmyysolettaman  esitutkintaa ja oikeudenkdyntia = koskeva

201 PeVL 4/1986 vp, s. 5.

202 LaVM 9/1986 vp, s. 3.

203 Virolainen — Polénen 2004, s. 283. Virolainen ja Polonen toteavat, ettd
syyttomyysolettama kohdistuu selvasti poliisiin ja tuomioistuimeen, mutta sen
kohdistuminen syyttdjaan on heidan mukaansa kyseenalaisempaa. He paatyvat siihen,
ettd syyttomyysolettama soveltuu ainakin rajoitetusti syyttajan toimintaan.
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saddodspohja vaikuttaa siirtdvdan ennakoivan poliisitoiminnan pois
tdman oikeusturvatakeen soveltamisalasta. Syyttomyysolettama on
kuitenkin nostettu esille my6s ennakoivaa poliisitoimintaa koskevan
keskustelun yhteydessd, joten jokin yhteys talld oikeusturvakeinolla
on nahty ennen rikosta tapahtuvaan poliisitoimintaan. N&in ollen
ennen kuin ajatus syyttomyysolettaman soveltumisesta ennakoivassa
poliisitoiminnassa hylataan kokonaan, on syyta tutkia viela tarkemmin
syyttdmyysolettaman soveltamisalaa ja sisdltod mahdollisen yhteyden
[6ytamiseksi.

4.2.2 SOVELTUMISEN ALKAMISHETKI

Ajallisesti  selked rajanveto on, ettd syyttomyysolettaman
vaikutus alkaa esitutkinnan kaynnistyttya ja kestda siihen saakka,
kunnes syyttdmyysolettama kumotaan.?®* Syyttomyysolettaman
kumoutuminen tarkoittaa syyksi lukevaa lainvoimaista tuomiota.?®
On selvaa, ettd sen jalkeen, kun yksild on esitutkinnassa asetettu

rikoksesta epadillyn asemaan, syyttémyysolettama suojaa tatd

204 Launiala 2010, s. 15; Virolainen — P6l6énen 2004, s. 290.

205 Hirveld — Heikkila 2017, s. 496; Launiala 2010, s. 16. Oikeuskirjallisuudessa on
esitetty pohdintoja siitd, voisiko syyttdja tai jopa poliisi kumota syyttémyysolettaman.
Launiala 2010, s. 6. Ottamatta tarkemmin kantaa syyttdjan mahdollisuuksiin kumota
syyttomyysolettama, voidaan poliisin osalta todeta, etta silld ei ole katsottu olevan
valtaa kumota syyttomyysolettamaa. vETL:n 43.3 §:n, joka koski poliisin oikeutta
antaa huomautus, sanamuodon perusteella tulkittiin, etta poliisi pystyi kumoamaan
syyttomyysolettaman talla huomautuksella. Sadnnoksen sanamuoto kuului:
Esitutkintaviranomainen voi 2 momentin 2 kohdassa tarkoitetussa tapauksessa antaa
rikokseen syyllistyneelle suullisen tai kirjallisen huomautuksen. Uudessa ETL 10:3 kasite
on korjattu: Poliisimies ja tutkinnanjohtajana toimiessaan syyttdja voi antaa rikoksesta
epdiltynd olleelle suullisen tai kirjallisen huomautuksen, jos esitutkinta lopetetaan
3 luvun 9 §&:n nojalla. Myo6skaan rikesakkomenettelyn osalta ei voida katsoa poliisin
kumoavan syyttomyysolettamaa, silla rikesakkoa on mahdollista vastustaa. Helminen
et al. 2014, s. 95.



ETL:n mukaisesti. Tassa kohdin on kuitenkin nostettava esille
syyttdmyysolettaman  paradoksaalisuus. Joutuakseen rikoksesta
epaillyn asemaan esitutkinnassa, yksilon syyllisyydesta tulee olla
"tietynasteinen epadilys ja ndyttd”, mutta silti tdtd on kohdeltava niin,
ettd rikosepaily voi olla aiheeton.?® Syyttomyysolettama on kuitenkin
tasta paradoksaalisesta luonteesta huolimatta olennainen osa yksilon
oikeusturvaa rikosprosessissa.

Suomen ETL:n ndkdkulmasta Launiala on pohtinut eri vaihtoehtoja
ETL:n mukaisen syyttomyysolettaman alkamisajankohdaksi ja paatynyt
siihen, etta syyttomyysolettama alkaa suojata yksiloa silloin, kun
"Henkilébn asema tosiasiallisesti muodostuu rikoksesta epaillyn
asemaksi. Esimerkiksi henkil66én kohdistetaan toimenpiteitd, joita
voidaan kohdistaa vain rikoksesta epailtyyn.” Kuten Launiala itse myos
toteaa, talla pohdinnalla ei ole juuri kdytanndon merkitysta, koska
Suomen ollessa sidottu EIS:n ja EIT:n siitd antamaan tulkintakdytantoon,
ETL:nsyyttomyysolettaman kasitteen tulkinnassa tulisijoka tapauksessa
seurata EIT:n linjaa.?®” Mielenkiintoista kuitenkin on havainto siita, etta
epdillyn asemaan liittyisi tosiasiallisen ja muodollisen epaillyn valilla
tehtava erottelu. Joka tapauksessa Launialan tarkoittama tosiasiallisen
epaillyn asema viittaa kuitenkin aikaan, jolloin on jo olemassa havainto
rikolliseksi epaillystd teosta. Syyttomyysolettaman ja ennakoivan
poliisitoiminnan suhdetta ndyttaa nain ollen vaivaavan sama ongelma,
kuin epaillyn kasitettd koskevaa keskustelua. Ennakoiva poliisitoiminta
kohdistuu aikaan ennen kuin yksilé6 on ETL:n tarkoittamassa epadillyn
asemassa, joten ETL:n tarjoama syyttomyysolettaman suoja ei kohdistu

potentiaaliseen rikoksentekijaan.

206 Niemi 2016, Prosessioikeus > VIII ESITUTKINTA JA PAKKOKEINOT > 1. Esitutkinta >
Esitutkintaperiaatteet > Syyttomyysolettama.
207 Launiala 2010, s. 13-14.
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ETL:n lisdksi olennainen normipohja syyttomyysolettamalle
on kuitenkin EIS. Nama kaksi ovat yhteydessa toisiinsa Suomen
ollessa sitoutunut EIS:een ja EIT:n siitda antamaan tulkintaan. EIS
6(2) sanamuodon mukaisesti syyttomyysolettama koskee rikoksesta
syytettya. EIT kuitenkin tulkitsee syytteen kasitettd autonomisesti.?®®
Nain ollen syyttdmyysolettaman alkamisajankohta maaraytyy
kaytannossa sen perusteella, milloin kasilla voidaan katsoa olevan
EIT:n tulkintakdytdannon mukainen “syyte”. Samoin kuin Launiala on
todennut Suomen ETL:n osalta, EIT:n kdaytdnnon mukaisesti EIS:ssa
tarkoitetulla syytteelld viitataan sekd muodolliseen syytteeseen
ettd tilanteisiin, joissa yksil6a voidaan tosiasiassa pitda syytettyna.
Muodollisen syytteen maaritelman voi katsoa tayttyvan, kun
toimivaltainen viranomainen antaa vyksilolle virallisen ilmoituksen,
jossa hanta syytetdan rikollisesta teosta. Taman lisaksi EIT on katsonut,
ettd syytteen maaritelma tayttyy myos silloin, kun viranomaisten
toimet ovat vaikuttaneet huomattavasti epdillyn tilanteeseen, mutta
virallista syytetta ei ole nostettu. Tassa yhteydessa EIT on erikseen
todennut, ettd syytteen madritelma voi joissain tilanteissa tayttya
sellaisten viranomaisten toimenpiteiden perusteella, jotka viestivat

rikossyytoksistd ja vaikuttavat huomattavasti epéillyn tilanteeseen.?®

208 Esimerkiksi Mikolajova v. Slovakia, kohta 40; O’Halloran ja Francis v. Yhdistynyt
kuningaskunta, kohta 35; Heaney ja McGuinness v. Irlanti, kohta 41; Serves v. Ranska,
kohta 42.

209 Mikolajova v. Slovakia, kohta 40 ja siina viitatut Deweer v. Belgia, kohta 46; Eckle
v. Saksa, kohta 73; Serves v. Ranska, kohta 42; Foti ja muut v. Italia, kohta 52. Myds
Ervo on Daneliukseen viitaten katsonut, ettd syyttomyysolettamaa ei ole tarkoitettu
rajata tilanteisiin, joissa henkil6 on muodollisesti epailtynd tai syytettynd. Kyse
on hdnen mukaansa muodollisen sddntelyn erottamisesta oikeuksien todellisesta
toteutumisesta. Sen vuoksi syyttomyysolettaman tarkoituksena on hdanen mukaansa
suojata jokaista siltd, “etteivat viranomaiset ylipdansa saa kohdella yksilita rikokseen
syypaina ennen kuin asiasta on olemassa tuomioistuimen ratkaisu.” Ervo 2005, s. 246
viitaten Danelius 2002, s. 253.



Syytteen kasitteen tayttymistd on arvioitu esimerkiksi EIT:n
tapauksessa Mikolajova v. Slovakia. Tapauksessa oli kyse hakijasta,
jonka aviomies oli tehnyt tasta rikosilmoituksen, mutta myohemmin
kuitenkin kieltdytynyt jatkamasta menettelyd vaimoaan vastaan.
Slovakian lainsadadannon mukaan uhrin suostumus oli edellytys
rikosprosessin jatkamiselle, joten poliisilaitos teki paatéksen prosessin
keskeyttamisestd. Paatoksessa kuitenkin todettiin, ettd poliisin
"tutkimusten” perusteella hakija oli syyllistynyt rikokseen. Hakijalle
itselleen ei oltu ilmoitettu aviomiehensa rikosilmoituksesta, vaan han
sai siitd tiedon vakuutusyhtion ottaessa yhteytta hakijaan ja pyytdaen
tata korvaamaan aviomiehen sairaanhoitokulut viitaten poliisilaitoksen
padtokseen, jonka mukaan hakija oli aiheuttanut aviomiehensa
vammat. Hakija katsoi poliisilaitoksen paatoksen rikkovan hdnen
oikeuttaan syyttomyysolettamaan.?® Kyseisessa tapauksessa ei
siten ollut kyse virallisesti nostetusta syytteestd, koska aviomies oli
kieltdytynyt prosessin jatkamisesta. EIT arvioi tapauksessa syytteen
kasitteen tayttymista silld, voitiinko sanoa, ettd hakijalle oli annettu
virallinenilmoitus rikosepailysta taikka voitiinko katsoa, ettd aviomiehen
tekemalla rikosilmoituksella oli ollut muutoin “huomattava vaikutus”
hakijaan. Johtuen siitd, ettd ennen vakuutusyhtion yhteydenottoa
hakija ei ollut tietoinen poliisin paatoksestd, jossa hanen katsottiin
syyllistyneen rikokseen seka siitd, etta tiedon saatuaan hanta vastaan
vireilla ollut asia oli jo ehditty keskeyttaa, EIT katsoi, etta syytteen kasite
ei tayttynyt. Nain ollen 6(2) artikla ei tullut sovellettavaksi.?**

Mikolajova v. Slovakia -tapauksessa oli kuitenkin kyse jo tapahtuneen
teon arvioinnista, eikd mahdollisesta tulevasta rikollisesta teosta.

210 Mikolajova v. Slovakia, kohdat 6-10.
211 Mikolajova v. Slovakia, kohdat 42 ja 43.
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Syyttomyysolettamanjaennakoivanpoliisitoiminnansuhteenarvioinnin
kannalta ratkaisusta voidaan kuitenkin huomioida epaillyn tietoisuus
itseensa kohdistuvista rikosepadilyista. Tama tietoisuus vaikuttaa
olevan ratkaisussa avaintekija tuomioistuimen arvioidessa syytteen
kasitteen tayttymista epailtyyn kohdistuvan huomattavan vaikutuksen
perusteella. Poliisin hyodyntdessa ennakoivaa poliisitoimintaa, yksilon
tietoisuus itseensa kohdistuvasta algoritmin antamasta arvioista tai
poliisin sen perusteella tekemistd toimista saattaisi siten vaikuttaa
syyttdmyysolettaman soveltumiseen, mikali syytteen kasitteen
katsottaisiin tayttyvan myos proaktiivisessa poliisitoiminnassa. Asiasta
ei kuitenkaan ole EIT:n ratkaisukaytantoa.
Edelldesitetynperusteellavoidaantodeta, ettd syyttomyysolettaman
soveltaminen alkaa vasta siina vaiheessa, kun henkilén voidaan katsoa
olevan tosiasiallisesti epailtynd esitutkinnassa. Mielenkiintoista
kylla, eduskunnan oikeusasiamiehen vanhassa ratkaisussa vuodelta
1996 on katsottu, ettd syyttdmyysolettama ulottuu myds aikaan
ennen esitutkinnan kaynnistymista.2*? Toisin sanoen poliisi ei vield
edes ollut arvioinut sitd, onko tapauksessa syytda epadilla rikosta.
Ratkaisu kuitenkin vaikuttaa olevan ainoa laatuaan. Avoimeksi jaa
siten vield kysymys siitd, mihin syyttomyysolettaman vaarantumiselle
ennakoivaa poliisitoimintaa koskevassa keskustelussa viitataan, kun
EIS 6(2) artiklassa tarkoitetun syyttémyysolettaman soveltamisala
vaikuttaa jattavan ennakoivan poliisitoiminnan sen ulkopuolelle.

Olennaista on kuitenkin vield selvittdd mikd konkreettinen sisalto

212 EOA 2162/4/94, annettu 10.9.1996. Tapauksessa nimismies oli esittdnyt
vihjailuja siita, etta kantelija oli syyllistynyt rikokseen ennen kuin asiasta oli kdynnissa
esitutkintaa. Oikeusasiamies katsoi, etta EIS 6(2) syyttémyysolettamasta johtui, "ettei
viranomaisen ole syyta vihjata jonkun syyllistyneen rikokseen ennen kuin on tietoa
edes esitutkinnan aloittamisen laillisista edellytyksista.”



syyttdmyysolettamalle on annettu. Vasta tdman jalkeen voidaan antaa
lopullinen vastaus siihen, vaarantaisiko ennakoiva poliisitoiminta
potentiaalisen rikoksentekijan syyttomyysolettaman ja onko kyseessa

EIS 6(2) tarkoitettu syyttomyysolettama vai jokin yleisempi periaate.

4.2.3 SYYTTOMYYSOLETTAMAN SISALTO

Koska syyttomyysolettama on niin laajasti tunnustettu eri
ihmisoikeusasiakirjoissa, voisisenajatellaolevanyksivahitenkiistellyista
ihmisoikeuksista. Ashworthin mukaan néin ei kuitenkaan ole, silla
sen sisallostd ja soveltamisalasta kiistelladn erittdin paljon.2*® Myos
Suomessa Jonkka on tunnustanut syyttomyysolettaman tarkan sisallon
ja merkityksen epaselvyyden.?* Tiedostaen taman lahtokohdan, ei ole
yllattavaa, ettd myodskaan suomalaisten oikeustietelijoiden keskuudessa
ei ole selkeda konsensusta syyttdmyysolettaman sisallosta, vaikka
nakemykset ovatkin joiltain osin yhtenevaisia. Syyttomyysolettaman
sisdllon  epdselvyys osaltaan vaikeuttaa vastaamista siihen,
vaarantaisiko ennakoiva poliisitoiminta potentiaalisen rikoksentekijan
syyttdmyysolettaman.

Syyttomyysolettaman sisdllon maarittelemisen vaikeus johtuu
todennakoisesti yhtdalta kasitteen epamaaraisyydestd. Saattaa
nimittdin olla vaikea hahmottaa syyttomyysolettaman kaltaisen

abstraktimman kasitteen sisaltd verrattuna konkreettisempiin epaillylle

213 Ashworth 2006, s. 243.
214 Jonkka 1991, s. 237.
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oikeussuojaa antaviin oikeusturvatakeisiin.?®®> Toisaalta konsensus
syyttdmyysolettaman tarkasta sisallosta ei valttdamatta ole ollut
tarpeellinen, koska Suomessa rikosprosessin epaillyn oikeusturvasta on
huolehdittu yleisesti ottaen hyvin ja sitd voidaan pitda kokonaisuutena,
johon sisaltyvien oikeuksien tarkkarajainen erottelu ei ole ehka ollut
tarpeellista.

Suomen EIS:een liittymistda koskevassa hallituksen esityksessa
mainittiin syyttdmyysolettaman osatekijoind ainoastaan syyttdjan
nayttotaakka  rikosoikeudenkdynnissd  sekd  kielto  kohdella
ketdan syyllisend ennen syyllisyyden vahvistavaa tuomiota.?®
Kotimaisessa oikeuskdytanndssa syyttomyysolettama on usein liitetty
nayttokysymysten ja todistustaakan®'’ lisdksi oikeudenkdyntikulujen
korvaamiseen,?®®  syyttomyysolettaman  rikkomiseen rikosasiaa
koskevassa viestinndssa,?® tutkintavangin kohteluun?® seka esitetty
yleisempana perusteluna.??’ Suomessa tuomioistuimet ovat

syyttdmyysolettaman sisdlléon osalta vedonneet melkein aina EIT:n

215 Esimerkiksi ETL 4:1:ssa saadetty tasapuolisuusperiaate edellyttdd, etta
esitutkinnassa on selvitettdva ja otettava huomioon seka rikoksesta epailtya vastaan
ettd hdnen puolestaan vaikuttavat seikat ja todisteet ja ETL 4:3 edellyttda, ettd
rikoksesta epadillylla on oikeus olla myo6tavaikuttamatta sen rikoksen selvittamiseen,
josta hanta epaillaan.

216 HE 22/1990 vp, s. 7.

217 KKO 2019:54, KKO 2013:96; KKO 2013:77; Helsingin HO 27.6.2019 128376; KKO
2012:27; KKO 2015:91; KKO 2019:55; KKO 2018:74.

218 Vaasan HO 05.11.1999 1246.

219 KKO 2013:100, KKO 2010:88.

220 KKO 2020:16.

221 KKO 2009:84 tuomion kohta 7: Rikoksesta syytetyn kuuleminen on
rikosprosessioikeuden keskeisid periaatteita. Ennen kuin rikoksesta syytettyd on
asianmukaisesti kuultu, olisi epéaasiallista ja jopa syyttomyysolettaman vastaista
ennakoida sitd, mika jutun lopputulos tulee olemaan.



ratkaisukdytantoon ja sen sisalto kdytannossa maaraytyy EIT:n laajan
ratkaisukdaytannon perusteella.???

Suomessasyyttomyysolettamansisaltd onmaariteltyainakinJokelan,
Tolvasen, Launialan seka Virolaisen ja P6losen toimesta. Jokela on
kiteyttanyt EIT:n ratkaisukdaytannon perusteella syyttomyysolettamaan
kuuluvan "tuomioistuimen objektiivisuusvelvollisuuden ja
velvollisuuden arvioida kaikki epaselvyydet todistusaineistossa
syytetyn eduksi (in dubio pro reo -sdanto), syyttdjan todistustaakan ja
syytetyn oikeuden vastandyton esittdmiseen.”?% Virolainen ja P6l6nen
ovat koonneet syyttomyysolettaman sisalloksi 8-kohtaisen listan, jonka
he perustavat seka EIT:n ratkaisukdytant6on etta oikeuskirjallisuudessa
esitettyihin nakemyksiin. Lista sisaltdaa osin samat tekijat, jotka Jokela
on listannut:

”1. tuomioistuimella ei saa olla ennakkokasitysta epaillyn

syyllisyydesta;

2. tuomioistuimen on parhaan kykynsd mukaan pyrittava

aineellisesti oikeaan ratkaisuun;

3. epdillylla on oikeus valmistella puolustustaan ja esittaa

vastanayttoa;

4. todistustaakka on syyttdjalla;

5. epaselvyydet nayttokysymyksissd luetaan syytetyn eduksi (in

dubio pro reo);

6. syytetylld on oikeus olla todistamatta itseddn vastaan ja oikeus

vaieta;

7. syytettya on kohdeltava prosessissa syyttomana; seka

222 Esim. KKO 2015:91, KKO 2012:27, Helsingin HO 27.6.2019 128376, KKO 2009:80,
KKO 2005:136, KKO 2000:45.
223 Jokela 2018, s. 34.
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8. syytteen hylkaavan tuomion perustelut eivat saa sisdltaa vihjailuja
syytetyn syyllisyydestd, vaan tuomion on selvasti vahvistettava
syytetyn syyttomyys.”?%
Launiala on todennut tastd listasta, ettd siind luetellut
tuomioistuimelle asetetut vaatimukset koskevat soveltuvin osin
my0s esitutkintaviranomaisia ja samoin syytetystd sanottu koskee
soveltuvin osin rikoksesta epailtya.??> Tatd listaa on kommentoinut
my0Os Tolvanen omien sanojensa mukaan “kritiikkia kaihtamatta”.
Han liittda syyttomyysolettaman vahvasti syyttdjan nayttotaakkaan ja
katsoo, ettd suomalainen prosessioikeutta koskeva kirjallisuus antaa
syyttomyysolettamasta lilan monimutkaisen ja juhlallisen kuvan.
Tolvanen hyvaksyykin Virolaisen ja Polosen listauksesta ainoastaan
kohdat 1, 4 ja 7 kuuluvaksi nimenomaan syyttdmyysolettaman piiriin.2%¢
Esitutkinnassa syyttomyysolettama on liitetty etenkin poliisin
tiedottamiseen.?”’ Tatad koskee esimerkiksi EIT:n ratkaisu Allenet
de Ribemont v. Ranska, jossa kaksi korkea-arvoista poliisimiesta

lehdistotilaisuudessa oli viitannut valittajaan yhtend murhan

224 Virolainen — P6l6nen 2004, s. 284-285. Sisallon tulkinta perustuu seuraaviin EIT:n
ratkaisuihin: Barbera, Messegué ja Jabardo v. Espanja; Telfner v. Itdvalta; Minelli v.
Sveitsi; Sekanina v. Itdvalta; Asan Rushiti v. Itdvalta; Lamanna v. Itdvalta; Weixelbraun
v. Itdvalta; Vostic v. Itdvalta; Demir v. Itdvalta. Samankaltaisen, tosin vain 7-kohtaisen
listauksen on laatinut Ulvdng. Hanen listansa eroaa siltd osin, etta se ei sisalla epaillyn
oikeutta valmistella puolustustaan taikka tuomioistuimen velvoitetta pyrkia aineellisesti
oikeaan ratkaisuun. Toisaalta se sisdltdaa korkean nayttokynnyksen, eli ettei vastaajan
syyllisyydesta jaa varteenotettavaa epdilya. Ulvang 2013, s. 207. Milaj ja Mifsud
Bonnici ovat liittaneet tahan listaukseen relevantit EIT:n ratkaisut, jotka ovat pitkalti
yhteneviisia Virolaisen ja Pol6sen liittdmien ratkaisujen kanssa. Itsekriminointisuojaan
seka oikeuteen vaieta he liittavat lisaksi ratkaisut Saunders v. Yhdistynyt kuningaskunta
sekd Heaney and McGuinness v. Irlanti. Milaj — Mifsud Bonnici 2014, s. 421.

225 Launiala 2010, s. 19.

226 Tolvanen 2012, s. 244-248. Tolvanen kuitenkin katsoo, etta listaus pitaa sisallaan
rikosprosessissa syytetylle kuuluvia oikeuksia, mutta han ei lue niitd kuuluvaksi
nimenomaan syyttémyysolettaman alaan.

227 Murdoch — Roche 2013, s. 91-92.



aloittajista ja ndin ollen todennut hanen olevan osallinen murhaan.
EIT katsoi, ettd tama oli selva julistus valittajan syyllisyydestd, mika
ensinnakin rohkaisi yleis6a uskomaan hanen olevan syyllinen,
minkd lisdksi viittaus vaikutti ennakollisesti asiaa kasittelevan
tuomioistuimen arviointiin asiassa. Tuomioistuin katsoi, ettd
vaikka EIS 6(2) ei voida katsoa estdvan viranomaisia tiedottamasta
rikostutkinnasta, se asettaa viranomaisille kuitenkin velvoitteen hoitaa
tiedottaminen kaikella harkinnalla ja huolellisuudella, joka on tarpeen
syyttdmyysolettaman noudattamiseksi.??® Keskeistd tiedottamisessa
on, ettda sen tulee olla neutraalia ja varovaista, jotta yleisd ei saa
vaikutelmaa epaillyn syyllisyydesta. Syyttomyysolettama on otettava
huomioon myos tiedotusvalineiden uutisoinnissa?® seka harkittaessa
esitutkintamateriaalin  julkistamista tiedotusvalineissd.??° Edelld
todetun perusteella on siten katsottava, ettd syyttomyysolettama
kieltad epadillyn julkisen leimaamisen. Aikaisemmin selostettu
eduskunnan oikeusasiamiehen ratkaisu vuodelta 1996 sopii tdhan
syyttdmyysolettaman vaatimukseen, mutta kyseisessa tapauksessa

ei kuitenkaan ollut kaynnissa esitutkintaa. Onkin paateltavissa,

228 Allenet de Ribemont v. Ranska, kohdat 38 ja 41. Tassd yhteydessa on syyta
huomauttaa, ettd ETL sisdltdd sdannoksen esitutkinnasta tiedottamisessa (ETL
11:7). Saannoksessa korostetaan, ettd tiedottaminen on tehtava niin, etta ketdan
ei aiheettomasti saateta epailyksenalaiseksi ja ettd kenellekdan ei tarpeettomasti
aiheuteta vahinkoa tai haittaa, minkd lisdksi huomioon on otettava 4 luvun
esitutkintaperiaatteet, mukaan lukien syyttomyysolettama (ETL11:7:n 1 ja 3 momentit).
Suomessa ylimmat laillisuusvalvojat ovat ottaneet toisinaan kantaa esitutkinnasta
tiedottamiseen ja syyttomyysolettamaan. Esimerkiksi EOA 175/4/14, annettu 4.2.2015
sekd AOKS OKV/1711/1/2009, annettu 19.08.2011.

229 Melander 2019, s. 969, 974.

230 Esimerkiksi Virolainen — P6lonen 2003, s. 307: "Esitutkintatietojen ja -asiakirjojen
julkistaminen tiedotusvalineissd voi leimata rikoksesta epadillyn syylliseksi jo ennen
syyteharkintaa ja tuomioistuinkasittelya, mika olisi ristiriidassa syyttomyysolettaman
ja syyttdman suojaamisen periaatteen kanssa.”
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ettd oikeusasiamies katsoi syyttdmyysolettaman kieltdavan henkilon
leimaamisen syylliseksi myods ennen esitutkintaa.

Esitutkintaan liittyvan tiedottamisen lisaksi syyttomyysolettama
liittyy esitutkinnassa epadillyn kohteluun. Helminen et al. ovat katsoneet
syyttdmyysolettaman sisdltdvan esitutkinnassa sen, ettd puhutaan
"epaillystd”, eikd “rikoksentekijastd”. Tama siksi, ettd kasitteena
"rikoksentekija” sisaltda paheksumisarvostelun, jonka kohdistaminen
tekijaan ei ole esitutkintaviranomaisen tehtdva, vaan kuuluu
tuomioistuimelle.?®* Tastd esimerkkind on Itd-Suomen hovioikeuden
tuomio, jossa hovioikeus ei muuttanut karajdoikeuden ratkaisua.
Kardjaoikeus oli todennut, etta A, joka toimiessaan vanhemman
konstaapelin virassa ja ryhdyttyddn vapaa-aikanaan virkatehtdvaan
varkaudesta  epadiltyjen  kiinniottamiseksi, oli  nimittdessaan
kiinniottamiaan henkil6ita rosvoiksi rikkonut muun muassa ETL:ssa ja
EIS:ssa vahvistettua syyttomyysolettamaa.??

Edella esitellyn EIS 6(2) ja ETL 4:2 tarkoitetun syyttémyysolettaman
sisdllon perusteella vaikuttaa siltd, ettd ennakoivan poliisitoiminnan
yhteydessa  tehdylla viittauksella  syyttdmyysolettamaan on
tarkoitettu nimenomaan viranomaisen asennoitumista potentiaalista
rikoksentekijaa kohtaan. Kun arvioidaan sitd, vaarantaisiko ennakoiva
poliisitoiminta potentiaalisen rikoksentekijan syyttémyysolettaman,
syyttdmyysolettaman  konkreettiset osatekijat, kuten epaillyn
oikeus valmistella puolustustaan ja esittda vastandyttod, syyttajan
todistustaakka, syytetyn oikeus olla todistamatta itsedan vastaan ja
oikeus vaieta, tuomioistuimen perusteluita koskeva vaatimus seka

231 Helminen et al. 2014, s. 94.
232 Ita-Suomen HO 08.12.2005 1428, karajaoikeuden ratkaisun kohta 12.



esitutkinnasta tiedottamista koskeva hienovaraisuus, istuvat huonosti
ennakoivan poliisitoiminnan yhteyteen.

Sen sijaan ennakkokasityksen kielto yksilon syyllisyydest3,
velvollisuus pyrkid aineellisesti oikeaan ratkaisuun, epdselvyyksien
tulkinta yksilon eduksi sekd yksilon kohtelu syyttomana ovat
siirrettdvissa  myo6s  ennakoivan  poliisitoiminnan  yhteyteen.
Viranomaisen ennakkokasityksen kiellon seka velvollisuuden kohdella
yksil6a syyttdmana voisi katsoa vaarantuvan ainakin, mikali poliisi
kohtelisi potentiaalista rikoksentekijda tavalla, kuin tdma olisi syyllinen
johonkin. Tama voisi konkretisoitua esimerkiksi poliisin pyrkimyksella
paljastaa potentiaalisen rikoksentekijan mahdollisesti tekema rikos.
Pyrkimys aineellisesti oikeaan ratkaisuun ja epdaselvyyksien tulkinta
yksilon eduksi voitaisiin ainakin osittain sovittaa ennakoivaan
poliisitoimintaan algoritmin suunnittelussa seka sen antamien tulosten
kyseenalaistamisessa. Tama tarkoittaisi kdytanndssa virheiden
minimointia seka poliisien valmiutta kyseenalaistaa algoritmin antamat
tulokset. Koneoppivien algoritmien oikeusturvaongelmista johtuen
naiden toteuttaminen olisi kuitenkin haastavaa.

Ongelma kuitenkin on, ettd EIS 6(2) ja ETL 4:2 tarkoitetun
syyttdmyysolettaman soveltamisala ei ulotu aikaan ennen kuin yksilo
on epdillyn asemassa joko muodollisesti tai tosiasiallisesti. Vaikka
ennakoivan poliisitoiminnan voitaisiin katsoa vaarantavan jotkut
syyttdmyysolettamaan kuuluvat osatekijat, syyttomyysolettaman
ajallinen soveltamisala kuitenkin estdd yksilod vetoamasta tdhan
oikeuteen. Syyttomyysolettaman merkitys ennakoivan poliisitoiminnan
nakokulmasta ei kuitenkaan vieldkaan ole tdysin kasitelty. EIS 6(2)
tarkoitetusta syyttomyysolettamasta on nimittdin erotettavissa

laajempi tulkinta, joka irrottautuu saddnnodksen konkreettisista
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osatekijoistd ja tiukasta ajallisesta soveltamisesta. Nd&in katsoo
esimerkiksi Hildebrandt, joka erottelee syyttémyysolettaman kapean
ja laajan merkityksen.

Syyttomyysolettaman  kapealla  merkityksella ~ Hildebrandt
viittaa syyttomyysolettamaan lakiin  kirjattuna oikeusnormina.
Han toteaa, ettd ennustavien menetelmien kayttd ei yksistdaan
johda henkilon asettamiseen rikoksesta epaillyn asemaan, jolloin
myoskdan nykytulkinnan valossa kapea syyttomyysolettama ei
sovellu ennustavien menetelmien kayttoon. Hildebrandt kuitenkin
katsoo syyttomyysolettamalla olevan myds laajempi merkitys, joka
irrottautuu syyttomyysolettaman roolista pelkastaan lakiin kirjattuna
oikeusnormina ja liittyy syyttdmyysolettaman perustana olevaan
yleisluontoisempaan ajatukseen yksildiden kohtelusta syyttémana.
Hildebrandt katsoo, ettd ihmisten laaja tarkkailu horjuttaa tata ajattelua
ja kdantaa laajassa merkityksessd kasitettdvan syyttomyysolettaman
padlaelleen, kun viranomaiset etsivat potentiaalisia rikoksentekijoita ja
ryhtyvat mahdollisesti yksiloon kohdistuviin toimenpiteisiin pelkastaan
tallaisen arvion perusteella. Hildebrandtin mukaan tallaisessa
viranomaistoiminnassa kaikista kansalaisista tulee tosiasiassa
potentiaalisia epailtyja. Vield suurempana uhkana han nakee sen, etta
epaily kohdistuisi tiettyihin vaestoryhmiin.?** Tutkielman seuraava
osio sivuaa tata laajempaan kasitystda syyttomyysolettamasta,
minka lisaksi esille tuodaan oikeuskirjallisuudessa esitettyja
vaatimuksia  syyttdmyysolettaman laajentamisesta ennustavien
valvontateknologioiden aikakaudella. Tarkastelu on tarpeellista
erityisesti tutkielman lopuksi tehtavien de lege ferenda -suositusten

vuoksi.

233 Hildebrandt 2015, s. 99.



4.3 SYYTTOMYYSOLETTAMAN LAAJENTAMINEN

4.3.1 TEOREETTINEN VIITEKEHYS LAAJEMMALLE
SYYTTOMYYSOLETTAMALLE

Hildebrandtin lisaksi myaos muualla kansainvalisessa
oikeuskirjallisuudessa on noussut esille nakemyksia
syyttdmyysolettaman laajemmasta ulottuvuudesta. Ennen kuin naita
nakemyksia esitellddn tarkemmin, on syyta taustoittaa hieman tdahan
keskusteluun liittyvaa teoreettista viitekehysta, joka liittyy laajempaan
oikeusfilosofiseenpohdintaansiita, mitd oikeusonjamitkdovatoikeuden
rajat. Modernin oikeuden perustana voidaan pitda oikeuspositivismia,
jonka mukaan pateva oikeus on positiivista, asetettua oikeutta ja sen
keskeinen lahde on kirjoitettu laki. Perinteisessa oikeuspositivismissa
oikeuden patevyys on riippuvainen siitd, onko oikeusnormi asetettu
muodollisesti asianmukaisella, oikeuden itsensa sdantelemalla tavalla.
Perinteinen positivismi erottelee yhteiskunnallisen todellisuuden ja
normatiivisen jarjestyksen, johon oikeusnormit sisaltyvat. Oikeutta
pidetddn siten omana, yhteiskuntatodellisuudesta irrotettuna
jarjestelmana. Oikeuspositivismiin liittyy olennaisesti oikeuden ja
moraalin erottelu.?* Se, kuinka jyrkkd tama erottelu on, riippuu
tarkasteltavan oikeuspositivismin  suuntauksesta.  Eksklusiivinen
oikeuspositivismi rajaa tiukasti oikeuden ulkopuolelle moraalin,
joka avaa mahdollisuuden siihen, ettd oikeuteen kuuluu sadntojen
lisaksi myos periaatteita. Eksklusiivinen oikeuspositivismi katsoo, ettd
voimassa olevaan oikeuteen kuuluu ainoastaan saantdja, eli saadoksia

234 Tuori 2000, s. 6—7.
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ja ennakkopaatoksia. Periaatteet ja moraaliargumentit eivat kuulu
eksklusiivisen positivismin mukaan oikeuteen. Inklusiivinen positivismi
sen sijaan avaa oikeutta moraalin suuntaan: oikeuden ja moraalin yhteys
on mahdollinen, mutta ei valttdmaton. Inklusiivinen oikeuspositivismi
siten katsoo, ettd oikeuteen voi kuulua saantojen lisdksi periaatteita.?*
On todettava, ettd tahan asti esitetty nakemys syyttomyysolettaman
sisdllosta on perinteisen positivistinen, silld sen juridiseksi sisalloksi on
otettu asetettu oikeus. Keskustelu laajemmasta syyttomyysolettamasta
ulottuu kuitenkin asetetun oikeuden ulkopuolelle ja saa savyja
moraaliin nojautuvista ndkemyksista.

Kaarlo Tuori on omassa teoriassaan oikeudesta ottanut
kriitisemman  lahestymistavan perinteiseen oikeuspositivismiin
ja han avaa oikeutta moraalin suuntaan. Syyttomyysolettaman
ulottuvuutta koskevaa keskustelua voidaankin peilata kriittisen
oikeuspositivismin kautta. Tuori ndkee oikeuden monitasoisena
ilmionad, joka jakautuu oikeuden pintatasoon, oikeuskulttuuriin seka
oikeuden syvarakenteeseen. Se, mika perinteisen oikeuspositivismin
mukaan on oikeutta, kuuluu Tuorin teoriassa oikeuden pintatasolle.
Oikeuden pintataso on oikeuden eri kerroksista nopeimmin muuttuva.
Se koostuu saadoksistd, tuomioistuinratkaisuista sekd oikeustieteen
tutkimustuloksista ja silld on valiaikaisempi luonne suhteessa oikeuden
muihin tasoihin. Oikeuskulttuurin taso on hitaammin muuttuvaa ja se
koostuu kasitteellisitd, normatiivisista ja menetelmallisista ainesosista.
Oikeuskulttuuri on oikeudellisen asiantuntijakulttuurin taso ja sisaltaa
juristien praktisen tiedon, toisin kuin pintataso, jonka sisdltdma tieto

235 Niemi 2013, s. 819-822.



on diskursiivista. Oikeuskulttuuriin tasoon sisaltyvat esimerkiksi
oikeudenalojen yleiset opit ja niihin kuuluvat kasitteet ja periaatteet.?3¢
Tassd yhteydessd on syyta nostaa esille oikeusteoriassa tehty
erottelu sdantdjen ja periaatteiden valilla. Ronald Dworkin erotteli
vuonna 1977 teoksessaan Taking Rights Seriously oikeusnormit
kahteen tyyppiin: saantoihin ja periaatteisiin. Dworkinin mukaan
saantojen ja periaatteiden ero kay ilmi niiden soveltamisessa. Saannot
joko soveltuvat tiettyyn tapaukseen tai eivat ja niihin on olemassa
myds poikkeuksia, jotka on kuitenkin selkeadsti lueteltu. Periaatteet sen
sijaan voivat soveltua tiettyyn tapaukseen enemman tai vahemman
tapauksesta riippuen ja samaan tapaukseen voi soveltua useita
periaatteita. Toisin kuin sddnnot, juuri periaatteet avaavat oikeutta
moraalin suuntaan ja niihin liittyy punnintaa. Jotta periaate olisi
oikeusperiaate, se tarvitsee taustalleen kuitenkin institutionaalista
tukea. Periaatteen institutionaalinen tuki voi Dworkinin mukaan ilmeta
esimerkiksi lainsdadanndossa, lain esitoissa tai oikeuskaytannossa.?’
Tuori  hyvaksyy kriittisessd oikeuspositivismissaan jaottelun
saantoihin ja periaatteisiin ja sen, ettd ollakseen oikeusperiaate,
periaate tarvitsee taustalleen institutionaalista tukea. Institutionaalisen
tuen lisaksi han katsoo Hannu Tolosta seuraten, etta oikeusperiaatteella
tulee olla myo6s ”sisallollista merkitysta tai arvoa”.?® Yleensa vasta
oikeuskulttuurin tasolla vaikuttavilla oikeusperiaatteilla on hadnen
mukaansa ”“valiton sisallollinen yhteys moraaliin” ja tuomioistuimet

ja oikeustiede ovat keskeisessd roolissa niiden muotoilemisessa.

236 Tuori 2000, s. 167, 171-172, 180, 184, 192, 196. Praktisella tiedolla Tuori viittaa
implisiittiseen ja itsestdadn selvdan tietoon, kun taas diskursiivisella tiedolla han
tarkoittaa "kielellis-kasitteellisesti ilmaistua tai ilmaistavaa tietoa.” Maarittelysta ks.
Tuori 2000, s. 165.

237 Dworkin 1977, s. 22-28, 40.

238 Tuori 2000, s. 197 viitaten Tolonen 1989, s. 347-348.
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Oikeuskulttuuriakin syvemmalla oikeuden kerroksissa on oikeuden
syvdrakenne. Kun oikeuskulttuurin tehtdavana on tukea oikeuden
pintatason ilmioita, oikeuden syvarakenne koostuu eri valtioiden
oikeuskulttuurien yhteisestd ytimesta ja on oikeuskulttuurin tavoin
osa juristien praktista tietoa. Syvarakenne on oikeuden tasoista
hitaimmin muuttuvaa edustaen Tuorin sanoin oikeuden Jlongue
duréeta ja on erdanlainen oikeuden alitajunta.® Syvarakenne pitda
sisdlldan oikeuden peruskategoriat, kuten oikeussubjektin kasitteen
sekd perustavat oikeusperiaatteet, kuten ihmisoikeudet vyleisina
ideoina. Tuori korostaa, ettd olennaista on ymmartaa, etta oikeus on
paljon muutakin kuin pintatasolla nakyva lainsdadantd. Pintatason
lainsdadantd on oikeuden syvempien kerrosten ehtojen armoilla
ja oikeuden alemmat kerrokset heijastuvat pintatasolle. Myds
pintatasolla on vaikutus oikeuden syvempiin kerroksiin. Tata Tuori
kutsuu oikeudelliseksi sedimentaatioksi. Vaikka oikeuden eri kerrokset
muuttuvat eri tahdissa ja pitavat sisallaan erilaisia elementtejd, ne ovat
kuitenkin yhteydessa ja vuorovaikutuksessa toisiinsa.?*

Viela ennen siirtymista varsinaisiin laajempaa syyttomyysolettamaa
koskeviin nakemyksiin, on esitettdva Tuorin ajatus ihmisoikeuksien
asemasta oikeuden eri tasojen muutoksessa. Hanen mukaansa
ihmisoikeusperiaatteille voidaan esittdda ”“moraalinen justifikaatio”
ja ne ovat sedimentoituneet osaksi oikeuden syvarakennetta pitkan
ajan kuluessa alkaen luonnonoikeusajattelusta sekd Ranskan ja
Pohjois-Amerikan 1700-luvun valtiosdaantoasiakirjoista. Ajan kuluessa
ihmisoikeusperiaatteet ovat positivoituneet oikeuden pintatasolle

valtioiden perustuslakien, kansainvalisten ihmisoikeussopimusten

239 Tuori 2000, s. 200, 202—-204. Termi longue durée tarkoittaa pitkaa ajallista kestoa
ja viittaa annalistisen koulukunnan kayttamaan nakoékulmaan historiankirjoituksessa.
240 Tuori 2000, s. 205, 211, 213, 216, 220.



seka oikeustieteen kannanottojen myo6ta.?*! Seuraten Tuorin
teoriaa oikeuden syvemmista kerroksista, on mahdollista, etta
syyttdmyysolettaman sisalto ei tyhjenny ainoastaan EIS 6(2) artiklan
tai ETL 4:2 soveltamisalaan, vaan silld voidaan katsoa olevan tiukan
oikeuspositivistista tulkintaa syvempi oikeudellinen merkitys. Vaikka
syyttdmyysolettaman perimmaisen luonteen selvittdminen ei ole
taman tutkimuksen kohteena, Tuorin teoria luo kuitenkin ymmarryksen
siitd, ettd laajemmasta syyttomyysolettamasta esitetyt nakemykset
ovat varteenotettavia. Etenkin nykylainsdadanndlle vieraiden
ilmididen lisdadntyminen antaa aihetta tutkia oikeuden pintatason
ihmisoikeusnormien taustalla vaikuttavia syvempid merkityksia

pinnanalaisista kerroksista.

4.3.2 NAKEMYKSET LAAJEMMASTASYYTTOMYYSOLETTAMASTA

Laajempaa syyttomyysolettamaa koskevat keskustelut perustuvat
ajatukseen tulkita syyttomyysolettaman soveltamisalaa pidemmalle,
kuin mita EIS 6(2) sanamuoto antaaymmartaa ja ndkemykset perustuvat
melko vahvasti moraalille. Ajatus laajemmasta syyttomyysolettamasta
on mielenkiintoinen ja varteenotettava kuitenkin myos siksi, etta
oikeuskirjallisuudessa EIT:n on tulkittu antaneen pienen vihjeen
syyttdmyysolettaman laajemmasta, moraalisesta ulottuvuudesta
nimenomaan teknologian hyddyntamisen ja massavalvonnan
kontekstissa. Massavalvonnan ja syyttomyysolettaman suhde on
nostettu esille myds EU:n SURVEILLE-tutkimushankkeen yhteydessa,
jossa otettiin huomioon massavalvonnan suhde syyttomyysolettaman

moraaliseen ulottuvuuteen. Tama moraalinen ulottuvuus jaetaan

241 Tuori 2000, s. 221-222.
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raportissa yhtdalta vyksilon oikeuteen olla vapaa rikolliseksi
leimautumisesta ja toisaalta yksilén oikeuteen olla luotettu.?*?
Oikeustieteessd  esimerkiksi  Antony  Duff esittdasa, etta
syyttdmyysolettamalla olisi sen perinteisen ymmartamistavan lisdksi
my0s toinen ulottuvuus (yhteiskunnallinen syyttdmyysolettama, ”civic
presumption of innocence”), joka ulottuu perinteisen rikosprosessin
ulkopuolelle. Tulkinnassaan Duff irrottautuu EIS 6(2) saaddetystd
syyttdmyysolettamasta ja ottaa omien sanojensa mukaan vapaamman
[ahestymistavan. Toisin kuin sdadetty syyttomyysolettama, joka on
menneisyyteen suuntautuva ja liittyy tiettyyn epailtyyn tekoon, Duffin
maarittelema syyttdmyysolettama on yleinen ja suojaa yksilditd myos
tulevilta rikosepaillyilta. Duff ei artikkelissaan keskity nimenomaan
massavalvontaan, mutta hdn nostaa esille maarittelemansa
syyttdmyysolettaman suhteen tiettyihin rikoksien ennalta estamiseksi
tarkoitettuihin toimiin, kuten lentokentdn turvatarkastuksiin. Hanen
mukaansa tallaiset toimet ovat hyvaksyttavia, mikdli ne eivat ole
kohtuuttoman raskaita yksiloille ja niitd sovelletaan yleisesti kaikkiin.

242 EU:n komission rahoittama SURVEILLE-tutkimushankkeessa analysoitiin
valvontateknologiaan liittyvia eettisia kysymyksid, oikeudellisia rajoituksia seka
valvonnan tehokkuutta suhteessa vakavan rikollisuuden estamiseen, tutkimiseen
ja syyttamiseen. Raportissa syyttomyysolettama moraalisena ilmiond ymmarretdan
yksilon oikeutena olla joutumatta sellaisen kohtelun uhriksi, jossa hantd pidetdaan
rikosoikeudellisesti epdilyttavana, ellei hdn ole tehnyt jotain ansaitakseen tdman
epailyn. Hadjimatheou 2013, s. 4. Leimautumisen riski nousi esille ohimennen
myos Euroopan parlamentin  kansalaisvapauksien sekad oikeus- ja sisdasioiden
valiokunnan kuulemisessa, kun Babuta totesi, ettd ennakoivassa poliisitoiminnassa
on leimautumisen riski, joka pitda ottaa huomioon kaytettdessa naitda menetelmia. Ks.
Babuta 2020 kohdasta 16:48 eteenpain.



Duff kuitenkin nakee ongelmallisena sellaiset kaytannot, joita
sovelletaan valikoivasti tiettyihin ryhmiin. 24

Duff on saanut nakemyksistdan paljon kritiikkia ja useat
oikeustieteilijat ovat vastanneet hanen artikkeliinsa tyrmaten ajatuksen
yleisestd syyttomyysolettamasta. Esimerkiksi Weigend ja Knigge
vastasivat Duffin nakemyksiin toteamalla, etta syyttdmyysolettamassa
on kyse prosessuaalisesta oikeusturvatakeesta seuraten EIT:n
tulkintaa.** He pitdytyvat siten tiukan oikeuspositivistisessa
nakemyksessa syyttomyysolettaman sisallosta. Ulvang tulkitsee Duffin
nakemysta katsoen, etta taman esittamassa syyttomyysolettamassa on
kyse loppujen lopuksi moraalisen ulottuvuuden lisaamisesta rikos- ja
prosessioikeuteen. Han kayttaa Tuorin teoriaa oikeuden eri kerroksista
pohtiessaan syyttdmyysolettaman roolia oikeusperiaatteena ja
toteaa, ettd oikeusnormi voi samanaikaisesti olemassa oikeuden
eri kerroksissa. Han ei siis tdysin torju ndkemystda laajemmasta
syyttdmyysolettamasta. Ulvang viittaa Tuoriin ja Toloseen todetessaan,
ettd ollakseen oikeusnormi, periaatteella tulee olla institutionaalista
tukea seka sisallollista arvoa. Han kuitenkin jattaa lopulta avoimeksi
sen, voiko syyttdmyysolettamaa pitdda myds oikeusperiaatteena.
Moraalisen ulottuvuuden lisddminen rikos- ja prosessioikeuteen
tarkoittaa kuitenkin Ulvangin mukaan kdytdnnossa yksildiden
oikeudenmukaista kohtelua. Hinen mukaansa Duffin esittama nakemys

siitd, etta syyttomyysolettama suojaa yksiloita yleiselta epailylta,

243 Duff 2013, s. 181-182. Toisaalta Duff on saanut myods tukea laajemmalle
syyttomyysolettamaa koskevalle tulkinnalleen. Ks. van Dijk 2013, s. 250. van
Dijk ehdottaa jopa laajempaa tulkintaa syyttomyysolettamalle. Han katsoo, etta
syyttomyysolettamaa rikkoisi mika tahansa teko, joka saattaisi ilmaista kohtuullisesti
toimivalle yksilolle, ettd hanta ei pideta syyttémana rangaistavasta rikoksesta.

244 Ks. Weigend 2013 ja Knigge 2013.
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ei tosiasiassa liity syyttomyysolettamaan, vaan yksiloitd suojataan
tallaiselta menettelyltd muilla oikeusvaltion periaatteilla.?*®

Tulkinta EIT:n antamasta vihjauksesta koskien laajempaa
syyttdmyysolettamaa ei perustu EIS 6(2) artiklaan, vaan 8 artiklaan,
joka koskee oikeutta nauttia yksityis- ja perhe-eldaman kunnioitusta.?*®
EIS 6(2) ja 8 artiklan liitdnndn on katsottu johtuvan siitd, ettd
syyttdmyysolettamaan liittyy yksilon maineen suojaamista koskeva
aspekti, jota varsinaisesti suojataan EIS 8 artiklassa.?*’ Taman
maineliitdnndn vuoksi Galetta katsoo, ettd syyttomyysolettamalla on
oikeudellisen ulottuvuuden lisdaksi mahdollisesti myds moraalinen
ulottuvuus, joka suojaisi yksilod ennen rikosprosessia.?*® Myos EIT itse
on oikeuskdytannossdaan todennut, ettd 6(2) artikla voi olla tietyissa
tapauksissa paallekkainen EIS 8 artiklan kanssa.?®

Tapaus,jossaEIT:nontulkittuantaneenvihjeensyyttomyysolettaman
laajemmasta ulottuvuudesta, on S. ja Marper v. Yhdistynyt
kuningaskunta, missdolikyse EIS8artiklanrikkomisestatilanteessa, jossa
rikoksesta epadiltyjen sormenijiljet ja DNA-tiedot tallennettiin poliisin

245 Ulvang 2013, s. 212-216 ja 220-222.

246 8 artikla kuuluu seuraavasti: 1. Jokaisella on oikeus nauttia yksityis- ja perhe-
elaméaansa, kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. 2. Viranomaiset
eivat saa puuttua tdman oikeuden kayttamiseen, paitsi kun laki sen sallii ja se on
valttamatonta demokraattisessa yhteiskunnassa kansallisen ja yleisen turvallisuuden
tai maan taloudellisen hyvinvoinnin vuoksi, tai epéjarjestyksen tai rikollisuuden
estamiseksi, terveyden tai moraalin suojaamiseksi, tai muiden henkildiden oikeuksien
ja vapauksien turvaamiseksi.

247 Esimerkiksi Bédat v. Sveitsi, kohta 72 ja siina viitattu oikeuskadytanto. Kuten jo edella
syyttomyysolettaman sisaltod koskevassa jaksossa on esitetty, syyttomyysolettama
vaikuttaa esimerkiksi siihen, millaisia lausuntoja viranomaiset saavat antaa
esitutkinnasta. Esitutkinnassa syyttomyysolettaman tehtdvana onkin pidetty epaillyn
suojaamista leimautumiselta ja mahdolliselta kostonhimolta. Helminen et al. 2014, s.
94.

248 Galetta 2013, kohta 3.2.

249 Allen v. Yhdistynyt kuningaskunta, kohta 94.



tietojarjestelmiin ja sadilytettiin senkin jalkeen, kun heitd koskevasta
rikosepadilysta oli annettu vapauttava tuomio tai syytetta ei nostettu.
Tietojen sailyttaminen perustui lainsdadantoon, joka salli tallaisten
tietojen sailyttdmisen ennalta maarittelemattomaksi ajaksi.?*° Hakijat
katsoivat, ettd tietojen sadilyttdminen langettaa epailyksen syytteesta
vapautettuja yksiloitd kohtaan ja antaa ymmartaa, etta henkilot eivat
ole taysin syyttémia. Hakijoiden mukaan tietojen sadilyttdminen johti
siten leimautumiseen, joka oli erityisen haitallista lapsille seka tiettyjen
etnisten ryhmien jasenille, jotka olivat yliedustettuina tietokannassa.?>!
Sen lisdksi, ettd EIT arvioi tietojen sdilyttamista suhteessa
yksityiselaman suojaan, se nosti esille tallaiseen menettelyyn liittyvan
leimautumisen riskin ("the risk of stigmatisation”). Leimautumisen riski
johtui tuomioistuimen mukaan siita, ettd hakijoiden asemassa olevia
henkil6ita, joita ei oltu tuomittu rikoksesta ja jotka olivat oikeutettuja
syyttémyysolettamaan, kohdeltiin samalla tavalla kuin rikoksesta
tuomittuja henkil6ita. EIT kuitenkin myonsi, ettd hakijoiden tietojen
sailyttdmista ei voitu rinnastaa epailyn ilmaisemiseen. Se tosiasia, etta
hakijoiden tietoja sdilytettiin maaraamattéman ajan samalla tavalla
kuin tuomittujen henkildiden tietoja kuitenkin tehosti hakijoiden
nakemysta siitd, ettei heitd kohdeltu taysin syyttémind.?>? EIT lisaksi
totesi, ettd kyseinen menettely oli johtanut siihen, ettd nuoret henkilot
ja etniset vdhemmistot ovat yliedustettuina tietokannassa, vaikka heita
ei oltu tuomittu mistaan rikoksesta.?*?

S. ja Marper v. Yhdistynyt kuningaskunta -ratkaisun jalkeen

EIT on viitannut leimautumisen riskiin ja syyttdmyysolettamaan

250 S. ja Marper v. Yhdistynyt kuningaskunta, kohta 113.
251 S. ja Marper v. Yhdistynyt kuningaskunta, kohta 89.

252 S. ja Marper v. Yhdistynyt kuningaskunta, kohta 122.
253 S. ja Marper v. Yhdistynyt kuningaskunta, kohta 124.
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myds muutamassa myOhemmassa tapauksessa.?®* Tuomioistuin
ei kuitenkaan missdan naista tapauksista viittaa EIS 6(2) artiklaan
puhuessaan syyttomyysolettamasta, eikd se ole avannut tarkemmin
syyttdmyysolettaman ja leimautumisen suhdetta. Galetta kuitenkin
katsoo, etta S. ja Marper v. Yhdistynyt kuningaskunta -tapauksessa EIT
varoittaa viranomaisia kayttamasta yleisluontoista massavalvontaa,
silla  se vaikuttaa yksityisyyden suojan vaarantumisen lisdksi
muihin ihmisoikeuksiin, kuten syyttdmyysolettamaan. Hanen
mukaansa tdssa ratkaisussa EIT tunnisti riskin, ettd massavalvonta
voi kutistaa syyttomyysolettamaa ja laajentaa epadillyn kasitetta.
Valvontateknologioiden ja syyttomyysolettaman suhdetta arvioitaessa
Galetta tulkitsee, ettd EIT pitda olennaisena epailyn syntymista. Tama
epdily syntyy hdanen mukaansa yleisestd mielipiteestd, joka on jollain
tapaa vaaristynyt viranomaisten leimaavien toimien vuoksi. Ratkaisun
perusteella hadn paattelee, ettd syyttomyysolettama ei ole EIT:n
mukaan ainoastaan ihmisoikeus, vaan myds moraalinen arvo, jota
tulee suojata.?> Myos Campbell on tulkinnut tapauksen S ja Marper v.
Yhdistynyt kuningaskunta vihjauksena siitd, etta syyttomyysolettaman
soveltamisala voi tosiasiassa olla laajempi kuin mitd se on tdhan
mennessda ymmarretty. Campbell kuitenkin katsoo, ettd valtion
leimaavat toimet rikkovat laajempaa syyttomyysolettamaa vasta
silloin, kun ne ovat julkisia.?®

EIT:n S. ja Marper v. Yhdistynyt kuningaskunta -tuomiossa tehty
viittaus syyttdmyysolettamaan on arvoituksellinen. Tuomioistuin
puhuu syyttomyysolettamasta, mutta ei liitd sitd EIS 6(2) artiklaan.
Saman viittauksen sisaltavat myéhemmat tuomiot eivat myoskadan anna

254 Mikolajova v. Slovakia, kohta 61; M.K. v. Ranska, kohdat 36 ja 42.
255 Galetta 2013, kohta 3.3.
256 Campbell 2013, s. 681 ja 707.



selvaa selitysta sille, mita talla viittauksella tarkoitetaan. Tapauksessa
M.K. v. Ranska EIT totesi, ettd leimautumisen riskistd johtuen
henkilotietojen sadilyttamisedellytykset eivdt saa antaa vaikutelmaa,
ettd naita henkil6ita ei kohdella taysin syyttomina.?” Mikolajova v.
Slovakia -tapauksen perusteella on tulkittavissa, ettd leimautumisen
riski liittyisi EIT:n mukaan yksilén maineen suojaamiseen.?®® EIT ei
kuitenkaan ratkaisuissaan suoraan tuo esille, ettd sen tarkoittamaan
leimautumiseen riskiin liittyisi julkinen ulottuvuus. Ennemminkin EIT
liittdd leimautumisen riskin yksilon kohteluun samalla tavalla, kuin
viranomaiset kohtelevat rikoksista tuomittuja yksil6ita. EIT:n S. ja
Marper v. Yhdistynyt kuningaskunta -tuomiosta ei siten voida viela
paatelld, ettd syyttomyysolettamalla olisi tuomioistuimen mukaan
jokin EIS 6(2) artiklaa laajempi ulottuvuus. Onkin siis todettava,
ettd nakemys laajemmasta syyttomyysolettamasta rikosprosessin
ulkopuolella vallitsee talld hetkella oikeusfilosofisen pohdinnan tasolla
oikeuskirjallisuudessa, eikd nakemys vaikuta saavan eksplisiittisesti
tukea valtion instituutioilta.

4.3.3 SISAANRAKENNETTU SYYTTOMYYSOLETTAMA

257 M.K. v. Ranska, kohta 36.

258 Mikolajova v. Slovakia, kohta 61. Kyseisessa kohdassa tuomioistuin ensin toteaa
S. ja Marper v. Yhdistynyt kuningaskunta -tapauksessa esitetyn leimautumisen riskin,
joka syntyy viranomaisten toimintatapojen luomasta uhasta syyttémyysolettamaa
kohtaan. Taman jalkeen EIT jatkaa toteamalla, ettd tuomioistuin ei voi myodskdan
jattaa huomioimatta vahinkoa, joka voi aiheutua yksilon maineelle epatarkkojen
ja harhaanjohtavien tietojen kayton vuoksi. On kuitenkin epdaselvaa viittaako
tuomioistuin maineen vahingoittumisella leimautumisen riskiin, koska se kayttda
ilmaisua “myo6skaan” S. ja Marper v. Yhdistynyt kuningaskunta -tapaukseen tekemansa
viittauksen jalkeen.
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EIS 6(2) tarkoitettu syyttomyysolettama ei nykymuodossaan sovellu
potentiaaliseen rikoksentekijaan ja siten menetelmien ei voida
katsoa vaarantavan taman syyttomyysolettamaa. Potentiaalisia
rikoksentekijoitd ennustavissa menetelmissa on kuitenkin riski, ettad
tallaiseen henkil66n kohdistetaan tietynlainen epailys sekd sen ohella
erindisia viranomaisen toimenpiteitd. Oikeusjarjestysta tulisikin
kehittdd ja muuttaa yhteiskunnassa tapahtuvien muutosten myota.
Ennakoivan poliisitoiminnan merkitessa perustavanlaatuista muutosta
poliisin toimintatavoille, olisi syytd arvioida uudelleen niitd yksilon
oikeusturvalle olennaisia kasitteitd, jotka saattaisivat olla uhattuna big
dataan perustuvassa yhteiskunnassa.

Oikeuskirjallisuudessa on jo esitetty suoria vaatimuksia ja
ehdotuksia sen suhteen, kuinka syyttomyysolettamaa tulisi kehittda
proaktiivisen ja ennustavaan teknologiaan perustuvan poliisitoiminnan
lisddntyessa. Esimerkiksi Sommerer on esittdnyt vaatimuksen siita,
ettd valtion siirtyessa ennakolliseen rikostutkintaan ja proaktiiviseen
poliisitoiminaan, perinteisten oikeussuojakeinojen tulee lilkkkua samaan
suuntaan, jotta ne pysyvat teknologian kehityksen tahdissa.?® Myos
Gless katsoo, ettd jos syyttomyysolettamaa ei laajenneta ennakoivassa
poliisitoiminnassa tehtyyn ihmisten profilointiin, se menettda
paikkansa ohjaavana periaatteena kaikkialle ulottuvan valvonnan ja big
datan aikakaudella.?®®

Myos Hildebrandt ndkee datavetoisen, ennustamiseen perustuvan
valvontayhteiskunnan uhkana syyttémyysolettamalle. Se, kuinka paljon
datavetoinen valvontayhteiskunta murentaa syyttomyysolettamaa,

riippuu hanen mukaansa valvontainfrastruktuurin suunnittelusta.

259 Sommerer 2018, s. 60.
260 Gless 2018, s. 63. Glessin mukaan muutkin oikeustieteilijat ovat omaksuneet
taman nakemyksen, mutta han ei yksiloi naita oikeustietelijoita.



Sen vuoksi Hildebrandt ehdottaa, ettd yksityisyyden suojaa koskeva
sisdanrakennetun yksityisyyden suojan periaate (privacy by design)
seka yhdenvertaisuutta koskeva sisdanrakennetun yhdenvertaisuuden
periaate (non-discrimination by design) tulisi laajentaa my0s
syyttdmyysolettamaan sisddnrakennetun syyttdmyysolettaman
muodossa (presumption of innocence by design). Talla han tarkoittaa
syyttdmyysolettaman sisallyttamista viranomaisen kaytossa
olevien tietojarjestelmien suunnitteluun ja infrastruktuuriin.!
Sisdanrakennetun syyttomyysolettaman edellytys olisi Hildebrandtin
mukaan erityisesti valvontajarjestelmien lapinakyvyys. Tahan sisaltyy
tieto jarjestelman kayttamasta datasta sekd jarjestelman algoritmin
toiminnasta, jotta sen toimintaa voidaan arvioida. Lisdksi tallaisia
ohjelmistoja tulisi koskea vaatimus ohjelmiston ulkopuolisesta
varmennuksesta, jotta tiedon saanti jarjestelman toiminnasta ei riipu
ohjelmiston kehittajista. Viimeinen olennainen elementti Hildebrandtin
mukaan on kansalaisille tarkoitettujen alustojen luominen, joiden
avulla kansalaiset voisivat ennakoida, kuinka heidan kadyttaytymisensa
sopii rikosprofiileihin. Tallaisella tietojarjestelmaan sisdanrakennetulla
syyttomyysolettamalla voitaisiin Hildebrandtin mukaan varmistaa
tehokas datavetoiseen rikosprofilointiin  perustuvien syytosten
kyseenalaistaminen.??

Mikali Suomessa otettaisiin kdyttoon ennakoivan poliisitoiminnan
menetelmid, vaatisi se laajaa oikeudellista analyysia algoritmin
ennustaman potentiaalisen rikoksentekijan aseman turvaamiseksi.
Sisdanrakennettu syyttomyysolettama olisi ehdottomasti sellainen

261 Hildebrandt 2014, s. 8 ja 17. By design -periaate on kadytossa etenkin
tietosuojakontekstissa ja on kirjattu tietosuoja-asetuksen 25 artiklaan, joka koskee
sisdanrakennettua ja oletusarvoista tietosuojaa.

262 Hildebrandt 2014, s. 15-17.
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tekija, jota tulisi arvioida ennakoivassa poliisitoiminnassa
hyodynnettavaa jarjestelmda kehitettdessa ja kayttoonotettaessa,
milloin lapindakyvyyden asema olisi keskeisessa roolissa. Talla hetkella
Suomessa lainsdatajan tarkastelu koskien algoritmisten jarjestelmien
l[apinakyvyyttd ei kuitenkaan ole niin laajaa kuin Hildebrandtin
sisdanrakennettu syyttdmyysolettama edellyttaisi. Nimittain
Suomessa keskustelu eri viranomaisten kaytossa olevien algoritmisten
jarjestelmien lapindkyvyydestda on koskenut ainoastaan koodin
julkisuutta ja viranomaisten toiminnan julkisuudesta annetun lain
(621/1999, jaljempana JulkL) soveltumista algoritmisten jarjestelmien
ldhdekoodiin.?®

Lainsdatdjan lahtokohdaksi vaikuttaa muodostuneen Koulu et al.
valtioneuvostolle tekema selvitys, jossa todetaan, ettd mikali algoritmin
koodi muodostaa viranomaisen asiakirjan JulkL:n maaritelman
mukaisesti, se on julkinen elleivat JulkL:n salassapitoperusteet
sovellu siihen.?* Salassapitoperusteiden soveltamiseen paadyttiin
kuitenkin PNR-laissa tarkoitettujen arviointikriteerien ja niita

mahdollisesti soveltavien automatisoitujen menettelyjen algoritmien

263 Kyseessd on perustulokokeilu, PNR-laki sekd maahanmuuttohallinnon
automatisaatiota koskeva lainsdadanto. Esimerkiksi perustulokokeilun yhteydessa
kaytettdva ohjelmistokoodi tuli perustuslakivaliokunnan mukaan julkaista
ennen perustulokokeiluun valikoituvien henkildiden poiminnan suorittamista ja
koodin julkaisemisesta tuli sdatda lailla (PeVL 51/2016 vp, s. 5). Ndin tapahtui ja
perustulokokeilusta annetun lain (1528/2016) 5 §:ssd sdadettiin nimenomaisesti,
ettd Kelan tuli julkistaa otannassa kaytettdvat ohjelmointikomennot ennen
kokeilun alkamista. Otantakoodi on edelleen ndhtédvissa Kelan verkkosivuilla. Ks.
Perustulokokeilun otantakoodi.

264 Vireilla oleva HE 18/2019 vp, s. 101; Koulu et al. 2019, s. 122-123. Heiddn mukaansa
tata tulkintaa tukee se, ettd viranomaisasioiden lokitietoja on oikeuskdytannossa
pidetty viranomaisen asiakirjoina (esim. KHO 2014:69 sekd KHO 27.5.2015/1419).
Koodin julkisuutta on pohdittu ainakin seuraavissa valiokuntalausunnoissa:
Maahanmuuttohallinnon automatisaatio: PeVL 7/2019 vp, PeVL 62/2018 vp; edelld
mainittu perustulokokeilu: PeVL 51/2016 vp; PNR-lainsdadanto PeVL 29/2018 vp.



kohdalla. Lakia sdadettdessa perustuslakivaliokunta aluksi katsoi, etta
"Hallintovaliokunnan on perustuslain 12 §:n 2 momentista ja 21 §:sta
johtuvista syista tarkasteltava huolellisestimyds ehdotettujen kriteerien
ja niitd mahdollisesti soveltavien automatisoitujen menettelyjen
algoritmien suhdetta viranomaisten toiminnan julkisuudesta annettuun
lakiin ja tarvittaessa selkeytettdvd sadntelya.”?®> Hallintovaliokunta
kuitenkin totesi, ettd ”poliisin, Rajavartiolaitoksen ja Tullin taktisia
ja teknisia menetelmid ja suunnitelmia koskevia tietoja sisaltavat
asiakirjat ovat viranomaisten toiminnan julkisuudesta annetun lain
24 §:n 1 momentin 5 kohdan mukaan salassa pidettavia, jos tiedon
antaminen niistd vaarantaisi rikosten ehkdisemista ja selvittamista tai
yleisen jarjestyksen ja turvallisuuden yllapitdmista. Saadun selvityksen
mukaan kohdevalintasdaannot ja analyysi- ja arviointikriteerit ovat
edelld mainitussa lainkohdassa tarkoitettuja taktisia ja teknisia
menetelmid ja ndin ollen salassa pidettavia.”?%®

Ndin ollen on hyvin todennakoistd, ettd myds ennakoivassa
poliisitoiminnassa hyodynnettdavien  ohjelmistojen  algoritmit
katsottaisiin salaisiksi hallintovaliokunnan kannan mukaisesti. Tama
on ymmarrettavda, koska tdysi ldapindkyvyys voisi vahingoittaa
menetelmalld tavoiteltuja paamaaria.?®” Bakken mukaan ennakoivan
poliisitoiminnan kohdalla on hyvdksyttavaa olla luovuttamatta tietoa
itse ennustuksista, koska muuten ennustavan algoritmin tarkoitus
karsisi. Hinen mielestdan poliisin tulisi kuitenkin paljastaa algoritmille

syotetyt tiedot, itse algoritmi sekd vanhentuneet ennustukset.?®

265 PeVL 29/2018 vp, s. 5.

266 HaVM 42/2018 vp, s. 7.

267 Esimerkiksi Kroll et al. katsovat, etta veronkierron ja terrorismin kohdalla osittainen
lapindkymattomyys on tarpeellista, jotta jarjestelmaa ei pystyttaisi huijaamaan. Kroll
et al. 2019, s. 639.

268 Bakke 2018, s.133.
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Kuten ennakoivan poliisitoiminnan oikeusturvaongelmien yhteydessa
on nostettu esille, pelkkd lahdekoodin paljastaminen ei valttamatta
ole riittdvé koneoppivan algoritmin toimintatapojen paljastamiseksi,
minka lisdksi algoritmin ymmartdaminen olisi tavalliselle kansalaiselle

jopa mahdotonta.

4.3.4 TARVE SYYTTOMYYSOLETTAMAN LAAJENTAMISELLE

Oikeuskirjallisuudessa on edella esitetyn tavoin tuotu esille nakemyksia
siitd, ettd syyttomyysolettaman soveltamisalaa tulisi laajentaa
lainvalvonnan muuttuessa ennustavalle teknologialle perustuviin
kdytantoihin. Pohdittaessa syyttomyysolettaman soveltamisalan
laajentamista proaktiiviseen poliisitoimintaan, on lopuksi syytd nostaa
esille myods EIS 6(2) tarkoitettuun syyttomyysolettamaan liitettyja
funktiota, jotta pystytddn arvioimaan oikeuden soveltamisalan
laajentumisen todellista tarvetta.

Syyttomyysolettamasta tuomioistuinkontekstissakirjoittanut Jonkka
katsoo, etta syyttomyysolettamassa on kyse syyttéman suojaamisen
periaatteesta, millda on sekd aineellis- ettd prosessioikeudellisia
ulottuvuuksia, jotka velvoittavat lainsaatdjaa ja lainkdyttdjaa. Vaikka
syyttdmyysolettaman sisdltd ei olekaan tdysin jasentynyt, Jonkka
toteaa, etta kaikkien syyttomyysolettaman ilmentymien tarkoituksena
on vahentda syyttoman henkilon tuomitsemisen todennakoisyytta.°
Myos Jokela katsoo, ettd syyttdmyysolettamassa on kyse syyttdman

suojaamisen periaatteesta.?’ Virolainen ja PoOlonen asettavat

269 Jonkka 1991, s. 237-238.
270 Jokela 2018, s. 34.



syyttdmyysolettamalle useita funktioita rikosprosessissa. Myos he
yhdistavat syyttomyysolettaman viranomaisille asettamat vaatimukset
siihen, etté talla oikeussuojamekanismilla pienennetaan riskia tuomita
syyton rikoksesta. Heiddn mukaansa syyttomyysolettaman taustalla
vaikuttaa Iahtokohta oikeusjarjestelman legitimoinnista puututtaessa
perus- ja ihmisoikeuksiin.?’* Samalla linjalla on Ashworth, joka toteaa,
ettd syyttomia tulisi suojata vaaralta tuomiolta juurikin sen vuoksi,
ettd rikostuomio johtaa julkiseen arvosteluun seka rangaistukseen,
jossa valtio puuttuu hyvin vahvalla tavalla yksilon perusoikeuksiin.
Syyttomyysolettama siten tasapainottaa valtion ja yksityisen valista
suhdetta, jossa yksild on ilman oikeusturvatakeita hyvin heikossa
asemassa suhteessa valtioon.?”? Oikeuskirjallisuudessa on pitkalti
tunnustettu, ettd yhteiskunnallisesti on parempi jattda useampikin
syyllinen tuomitsematta kuin tuomita yhtakaan syytonta. Tama ajatus
on tunnustettu myos Suomessa lainvalmistelussa.?”?

Jos syyttomyysolettamassa katsotaan olevan kyse nimenomaan
syyttdbmadn suojaamisesta vaaraltd tuomiolta, voitaisiin  sen
soveltamisalan laajentaminen katsoa tarpeelliseksi ottaen huomioon
algoritmien mahdolliset virheelliset ennustukset, eli vaarat
positiiviset. Nimittdin esimerkiksi Sommerer katsoo, ettad siirtyminen
teknologian mahdollistamiin proaktiivisiin menetelmiin rikosoikeuden
saralla edellyttdaa syyttomyysolettaman laajentamista algoritmisen
profiloinnin tekemiin ennakollisiin riskiarvioihin etenkin vaarien
positiivisten ennusteiden vuoksi. Han katsoo, ettd vaard positiivinen
tulos ennakollisessa riskiarviossa on samankaltainen virhe kuin jos

271 Virolainen — P6lonen 2004, s. 283.

272 Ashworth 2006, s. 247-251.

273 HE 82/1995 vp, s. 83; Jonkka 1991, s. 238 alaviite 186; Virolainen — P6l6nen 2004,
s. 283; Ashworth 2006, s. 248.
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se tapahtuisi tuomioistuinkontekstissa, sillda molemmissa tapauksissa
yksilod kohdellaan tavalla, jota he eivat todellisuudessa ansaitse.
Han ehdottaa, ettd laajempi syyttomyysolettama edellyttaisi
lainvalvonnassa hyoddynnettavien riskiluokitusten yhteydessa sitd,
etta yksilon luokitteleminen korkean riskin ryhmaan edellyttaisi
tietynasteista varmuutta.?’*

Lisdksi  ETL:n  hallituksen esityksessé on todettu, etta
syyttdmyysolettaman  tarkoituksena on  minimoida  véaarista
rikosepadilyista ilmenevia haitallisia seuraamuksia, silld osa epadilyista jaa
toteenndyttamatta tai jopa osoittautuu vaariksi-*” Tallainen haitallinen
seuraamus voisi olla esimerkiksi Ashworthin mainitsema julkinen
arvostelu, joka voi syntya jo ennen varsinaista oikeudenkayntia. Lisaksi
Helminen et al. toteavat, ettd syyttomyysolettama esitutkinnassa
edellyttaa epdillyn suojaamista leimautumiselta ja mahdolliselta
kostonhimolta.?’® Syyttomyysolettaman funktion voi siten katsoa
liittyvdan myos epaillyn ja yleison véliseen suhteeseen. Tassa yhteydessa
syyttdmyysolettaman laajentumiselle olisi tarve, mikali poliisin
toimet potentiaalista rikoksentekijaa kohtaan olisivat leimaavia ja
kiinnittaisivat yleisén huomion.

Kaikki eivat kuitenkaan nde syyttomyysolettaman laajentumisen
olevan ensisijainen ratkaisu. Taylor katsoo, ettd vaikka
syyttdmyysolettama on oikeusvaltion perustava periaate, se tarjoaa
ainoastaan rajallisen keinon suojata yksiloitd datavetoisen valtion
epdoikeudenmukaisuuksilta. Taylorin mukaan syyttdmyysolettaman
merkitys vdhenee epamaardisessa, riskien ennakoimiseen perustuvassa

toiminnassa, joka perustuu dataan, jonka alkuperaa ei voida enaa

274 Sommerer 2018, s. 58-59.
275 HE 222/2010 vp, s. 192.
276 Helminen et al. 2014, s. 94.



jaljittaa ja jota ei ole koskaan liitetty yhteenkdan identiteettiin. Hanen 283
mukaansa yhteiskunta, jossa on yksi tunnistettavissa oleva epailty,
yksi tunnistettavissa oleva tarkkailija seka tarkastettava tietojen
toimitusketju, joka paattyy valtion toimijaan, on yha enemman fiktio.
Yhteiskunta muuttuu siihen suuntaan, ettd data on kaikkien saatavilla
ja sen alkupera, reitti, tarkoitus ja luotettavuus jaavat hamaran
peittoon. Taylor nidkee olennaisempana yksilon oikeuden jattaytya
tietokantojen ulkopuolelle, mikd hdnen mukaansa on pohjimmiltaan
yksityisyyden suojaan liittyva poliittinen kysymys, eikd tietosuojalla
pystytd puuttumaan siihen. Taylor on kuitenkin erittdin skeptinen

tdman suhteen, silla dataan liittyvat markkinat kasvavat koko ajan.?”’

277 Taylor 2018, s. 72—-75.
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5 Johtopditokset

5.1 YHTEENVETO

Ennakoivan poliisitoiminnan voidaan katsoa olevan osa 2000-luvulla
lisdantynyttd ihmisten valvontaa, jota perustellaan tarpeella torjua
terrorismia ja vakavaa rikollisuutta. Ennakoivan poliisitoiminnan kasite
on vakiintumaton ja etenkin englanninkieliselld ilmaisulla ”predictive
policing” voidaan viitata hyvin erilaisiin lainvalvontaviranomaisten
kdytossa oleviin ennustaviin  menetelmiin. Kasitteen vyleisin
ymmarrystapa on kuitenkin se, etta silla viitataan tulevien rikosten
tapahtumapaikkojen ja -aikojen tai potentiaalisten rikoksentekijoiden
ennustamiseen. Tutkielman kohteena ovat olleet potentiaalisia
rikoksentekijoitda ennustavat ennakoivan poliisitoiminnan menetelmat
ja niiden suhde epaillyn asemaan ja syyttomyysolettamaan.

Vaikka rikosten ennustaminen tai rikollisen kayttaytymisen
ennustaminen eiole sindnsa uusiilmio, ennakoivassa poliisitoiminnassa
kaytettava teknologia muuttaa ennustamisen luonteen
perustavanlaatuisesti. Ennakoivan poliisitoiminnan menetelmat
hyodyntavat valtavia madria dataa, jota kerataan hyvin erilaisista

lahteistd. Lisdksi dataa kasitellddn hyodyntamallda monimutkaisia
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koneoppivia algoritmeja, jotka tekevat datan perusteella tilastollisia
ennustuksia. Naiden algoritmien oikeudenmukaisuudesta ei ole taytta
varmuutta. Algoritmitsaattavatsyrjid tiettyjaihmisryhmidjasenantamat
tulokset ovat riippuvaisia algoritmille syétetyn datan laadusta. Lisaksi
automaatioharhan ongelmasta johtuen on mahdollista, ettd poliisi
ei ymmartaisi kyseenalaistaa riittdvasti algoritmin antamia tuloksia.
Koneoppiviin algoritmeihin liitetty lapinakyvyyden ongelma osaltaan
vaikeuttaa algoritmien ennustusten laadun arviointia. Potentiaalisten
rikoksentekijéiden ennustaminen tallaisten menetelmien avulla olisikin
jo tasta syysta erittain kyseenalaista.

Potentiaalisten rikoksentekijoiden ennustaminen ennakoivan
poliisitoiminnan menetelmien avulla muuttaisi perustavanlaatuisesti
poliisin toimintaa, minka lisdksi tallaiset proaktiiviset menetelmat
ovat Suomessa voimassa olevalle poliisin toimintaa koskevalle
lainsdadannolle vieraita. Suomessa on kuitenkin voimassa melko
tuoretta lainsddadantda, joka viestii edelld mainitusta muutoksesta
lisdantyvan  yhteiskunnallisen  valvonnan suuntaan vakavan
rikollisuuden ja terrorismin torjunnan perusteella. Kyseessa on PNR-
lainsdadanto, jossa tiettyja matkustajia koskevia tietoja analysoidaan
ja luodaan uhka-arvioita ja riskiprofiileja. PNR-lainsdadanto voidaankin
tulkita erdanlaiseksi ennakoivan poliisitoiminnan menetelmaksi.
PNR-lainsaadanto on ollut tutkielmassa merkittava analogian lahde
arvioitaessa ennakoivan poliisitoiminnan kayttoonottoa Suomessa.

Potentiaalisen rikoksentekijan aseman arvioinnin kannalta
tutkielmassaarvioitiin ETL:n mukaisen esitutkintakynnyksenylittymista,
joka on olennainen rikoksesta epdillyn aseman syntymiselle. ETL:n
esitutkintakynnys on matala, eikd laki edellytd varmuutta tai suurta

todennakoisyytta rikoksesta. Ennen esitutkinnan aloittamista poliisin



on kuitenkin selvitettava esimerkiksi rikosilmoituksen todenperaisyytta,
koska esitutkinnan aloittamiselle on oltava konkreettiset perusteet.
Lisdksi poliisin  on mahdollista selvittdd esitutkintakynnyksen
ylittymista. Esimerkiksi erdiden vakavien rikosten yhteydessa poliisilla
saattaa olla mahdollisuus kadyttda PolL 5 luvussa tarkoitettuja salaisia
tiedonhankintakeinoja. ETL ei maarittele sita, milla perusteella yksilo
voidaan asettaa epdillyn asemaan, mitd perustuslakivaliokunta ja
eduskunnan oikeusasiamies ovat pitdneet puutteena.

Potentiaalisen rikoksentekijan asemaa koskevan arvioinnin
jalkeen siirryttiin  tutkimaan syyttomyysolettaman vaarantumista.
Syyttomyysolettama on yksi rikosprosessin epadilylle kuuluvista
oikeusturvatakeista, mutta sen soveltamisala ja sisdlto ovat kiisteltyja.
Syyttomyysolettamasta saddetdan sekd ETL 4:2:ssd ettd EIS 6(2)
artiklassa. Kaytannossa Suomessa tuomioistuimet vetoavat melkein
aina EIT:n tulkintakdytdntoon, jonka perusteella syyttomyysolettaman
konkreettinen sisdlté on muotoutunut. Oikeuskirjallisuudessa EIS
6(2) tarkoitetusta syyttomyysolettamasta on erotettu laajempi
kasitys syyttomyysolettamasta. Laajempi kasitys liittyy yhtdalta
oikeusfilosofiseen pohdintaan yleisesta, kaikkia koskevasta oikeudesta
syyttdmyysolettamaan, joka suojaa myOs viranomaisten tulevilta
rikosepaillyilta. Toisaalta nakemykset liittyvat valvontateknologioiden
vaikutukseen yksildiden syyttomyysolettamaan. Tdssa pohdinnassa
on tunnustettu EIS 6(2) soveltumisen rajaus poliisin ennakoivan
toiminnan ulkopuolelle, mutta kuitenkin siind on esitetty vaatimuksia

syyttdmyysolettaman laajentamisesta ja uudelleen arvioinnista
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poliisitoiminnan muuttuessa kohti proaktiivisia toimintatapoja, jotka

perustuvat ennustavaan teknologiaan.

5.2 TUTKIMUSKYSYMYKSIIN LOYDETYT VASTAUKSET

Tutkielman  alussa  otettiin  tehtdvaksi  vastata kahteen
tutkimuskysymykseen, jotka nivoutuivat toisiinsa tutkielman edetessa.
Molemmat kysymykset liittyivat potentiaaliseen rikoksentekijaan
kohdistuvaan epdilyyn.  N&ihin  kysymyksiin  vastataan  nyt
oikeuslahdeoppiin nojautuen de lege lata. Seuraavassa ja viimeisessa
alajaksossa otetaan naihin tuloksiin viela kantaa de lege ferenda
-suositusten muodossa. Ensimmainen kysymys koski potentiaalisen

rikoksentekijan asemaa Suomen lainsdadannoén valossa:

1. Voidaanko potentiaalista rikoksentekijaa pitaa rikoksesta

epailtyna poliisilain ja esitutkintalain systematiikassa?

Tutkimuskysymysta koskeva hypoteesi oli, ettd Suomen voimassa
oleva lainsdadantd ei mahdollistaisi yksilon asettamista epaillyn
asemaan pelkdn koneen tekeman ennustuksen perusteella. Hypoteesi
osoittautui oikeaksi, mutta asia ei ole tdysin yksiselitteinen. Kun PolL:n ja
ETL:n vélinen systematiikka avattiin tarkemmin, kavi ilmi, etta rikoksesta
epdillyn kasite kuuluu ainoastaan ETL:n piiriin. Tutkimuskysymys siten
jatkojalostui koskemaan ainoastaan ETL:n soveltumista potentiaalisen
rikoksentekijan asemaan. Jotta potentiaalista rikoksentekijaa
voitaisiin pitda rikoksesta epailtynd, ETL edellyttda ensin vireilla
olevaa esitutkintaa, johon vasta sitten liitetdan rikoksesta epailty.

Esitutkintaa ei siten voida kdynnistaa henkildlahtoisesti potentiaalista



rikoksentekijaa koskevan ennustuksen perusteella, vaan ensin on
kaytava ilmi rikokseksi epailty teko, johon yksilo liitetaan epaillyksi.

Ottaen huomioon ennakoivan poliisitoiminnan luonteen poliisin
tyokaluna, koko menetelman kayttoé olisi turhaa, jos poliisi ei tekisi
saamallaan ennustuksella mitdan. Tdma voisi johtaa siihen, etta poliisi
pyrkisi paljastamaan potentiaalisen rikoksentekijan mahdollisesti
tekeman rikoksen tai muuten kohdistaisi tarkennettua valvontaa tahan
yksil66n odottaen mahdollisen rikoksen tapahtumista. Esimerkiksi
erdiden vakavien rikosten yhteydessa poliisilla olisi mahdollisuus
hyodyntaa PolL:n 5 luvussa tarkoitettuja salaisia tiedonhankintakeinoja
tarkoituksessa selvittda esitutkintakynnyksen ylittyminen. Tutkielmassa
havaittiin, ettd PNR-lainsdadanté noudattaa samankaltaista logiikkaa.
PNR-tietojen analysoinnissa ei nimittdin ole kyse esitutkinnan
aloittamisen harkinnasta, mutta analysoinnissa saatuja tuloksia
voidaan toimittaa toimivaltaisille viranomaisille lisatutkimuksia varten
ja esitutkintakynnys voi talloin ylittya.

Olennaista on vield tuoda esille, ettd esitutkintakynnys on hyvin
matala ja ETL:n esitdissa on katsottu, ettd tulkinnanvaraisissa
tilanteissa esitutkinta on ennemmin toimitettava kuin jatettava
toimittamatta. Tama osaltaan lisdd potentiaalisen rikoksentekijan
mahdollisuutta joutua rikoksesta epaillyn asemaan, kun esitutkinnan
aloittamiskynnyksen on katsottu edellyttédvan jopa vain alle 50 %
todenndkoisyytta siitd, ettd kyseessa oleva epdilty teko on rikos. ETL
ei myoskdan maarittele sitd, milld perusteella yksilé voidaan asettaa
epdillyn asemaan. Néin ollen sdantely ei suoraan estd potentiaalisen
rikoksentekijan  asettamista  esitutkinnassa  epaillyksi,  mikali
esitutkinta on siis jo aloitettu. ETL:n 3:3.2 kuitenkin edellyttda, etta

ketdan ei aiheettomasti aseteta rikoksesta epaillyn asemaan. Ottaen
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huomioon, ettd ennakoivassa poliisitoiminnassa on kyse big dataan
perustuvasta tilastollisesta ennustamisesta, ei pelkkda ennakoivassa
poliisitoiminnassa tehtyd ennustusta voitane pitaa riittavana
perusteena potentiaalisen rikoksentekijan asettamiselle epaillyn
asemaan esitutkinnan ollessa vireilla.

Tutkielman toinen tutkimuskysymys jatkoi potentiaaliseen
rikoksentekijaan  kohdistuvaa  epéilyd  koskevalla  teemalla.

Tutkimuskysymys kuului seuraavasti:

2. Vaarantaisiko ennakoivan poliisitoiminnan kayttd potentiaalisen

rikoksentekijan syyttémyysolettaman?

Toisen tutkimuskysymyksen osalta hypoteesi oli, ettd EIS 6(2)
artiklan ja ETL 4:2 mukainen syyttomyysolettama suojaa ainakin
jollain tasolla potentiaalista rikoksentekijaa. Hypoteesissa kuitenkin
todettiin, ettd suojan tarkempi sisaltoé ja ulottuvuus olivat epaselvia.
Tutkimuksen edetessa kavi ilmi, ettd syyttomyysolettamaa ja
ennakoivaa poliisitoimintaa on kasitelty erittdin vahan. Ennakoivaa
poliisitoimintaa koskeva oikeusturvakeskustelu on painottunut
algoritmin oikeudenmukaisuuteen sekd yksityisyyden suojaan. Sen
sijaan syyttomyysolettama esiintyy ennakoivan poliisitoiminnan
yhteydessd usein vain toteamuksena, ettd ndiden menetelmien
kdytossd on huomioitava syyttomyysolettama. Kannanotot eivat
kuitenkaan erittele sita, mitd talla viittauksella tarkoitetaan.
Tutkimuksessa kavi kuitenkin ilmi, etta syyttémyysolettama on noussut
esille massavalvontaa koskevan keskustelun yhteydessd. Ennakoivan
poliisitoiminnan liittyessda massavalvonnan ilmiéon, tutkielmassa
otettiin huomioon myds massavalvonnan ja syyttdmyysolettaman

suhdetta koskevassa keskustelussa esiin tuodut seikat.



Koska ennakoivaa poliisitoimintaa koskevissa  yhteyksissa
ei ole eritelty sitda, mitd syyttomyysolettamaa koskevalla
viittauksella  tarkoitetaan,  tutkimuskysymykseen vastaaminen
edellytti ensin syyttomyysolettaman sisadlléon ja soveltamisalan
selvittamista.  Tutkielman ollessa  metodiltaan lainopillinen,
[ahdettiin tatd selvittdmadn voimassaolevan lainsdadadannodn kautta.
Syyttomyysolettaman sdadospohjasta kavi ilmi, ettd kyseessa on laaja
kasite, joka asettaa velvoitteita niin tuomioistuimelle, syyttajalle kuin
poliisille. EIS 6(2) artiklan ja ETL 4:2 sanamuoto syyttomyysolettamasta
ei kuitenkaan kerro selvasti, mita tama oikeus pitaa sisallaan ja
milloin  syyttémyysolettaman soveltuminen alkaa. ETL:n osalta
syyttdmyysolettaman soveltumisala nivoutui yhteen aikaisemmin
esitetyn epaillyn asemaa koskevan problematiikan kanssa. Kuten
PolL:n ja ETL:n valisen rajanvedon yhteydessa oli kdynyt ilmi, rikoksesta
epailty on ETL:n kasite ja ajoittuu rikoksen selvittamista koskevaan
aikaan. Potentiaalinen rikoksentekija ei voi olla pelkdstdan algoritmin
antaman ennustuksen perusteella rikoksesta epailty, joten ETL:n
tarkoittama syyttomyysolettama ei mydskdan sovellu tahan. ETL:n
lisaksi syyttomyysolettaman soveltamisalaa oli kuitenkin tutkittava
EIT:n oikeuskdytdannén nakokulmasta, silla Suomi on Euroopan
neuvoston jasenmaana sitoutunut sen syyttdmyysolettaman tulkintaa
koskeviin ratkaisuihin. EIT:n ratkaisukdaytannon perusteella olennaista
syyttomyysolettaman alkamiselle on se, ettd kasilla on EIS:ssa tarkoitettu
syyte. Syytteen kasite voi tayttya sekd muodollisin ettd tosiasiallisin
edellytyksin. EIT:n tapauksessa Mikolajova v. Slovakia tuomioistuin
katsoi, ettd syytteen kasite ei tayttynyt, koska rikosilmoituksesta
aiheutuneilla toimilla ei ollut hakijaan ”"huomattavaa vaikutusta”.

Syyttdmyysolettama ei ndin ollen tullut EIT:n mukaan sovellettavaksi.
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Mikolajova v. Slovakia -tapaus kuitenkin koski jo tapahtuneen
teon arviointia. EIT ei ole kdytdnnossaan ottanut kantaa siihen,
voisiko syytteen kasite tdyttya silloin, kun poliisin proaktiivisilla
lainvalvontatoimilla on yksilo6n huomattava vaikutus. Jos syytteen
kasite voisi ulottua myds aikaan ennen kuin poliisin tiedossa on
rikokseksi epadilty teko, syyttomyysolettaman soveltumiseen saattaisi
vaikuttaa Mikolajova v. Slovakia -tapauksessa esiin nostettu yksilon
tietoisuus itseensd kohdistuvasta epdilysta. Ilman asiaa koskevaa
oikeuskaytantéa on kuitenkin todettava, ettd syyttdmyysolettaman
nykyinen soveltamisala ei ulotu aikaan ennen kuin poliisin tiedossa on
rikokseksi epdilty teko.

Vaikka EIS 6(2) artiklassa ja ETL 4:2:ssa tarkoitetun
syyttdmyysolettaman  soveltamisala ei ulotu potentiaaliseen
rikoksentekijaan, katsottiin tutkielmassa tarpeelliseksi vield avata
syyttomyysolettaman konkreettinensisalto ennenlopullisenvastauksen
antamista tutkimuskysymykseen. Kun syyttémyysolettaman sisaltoon
luettuja osatekijoita peilattiin  ennakoivaan poliisitoimintaan, oli
todettava, etta kayttokelpoisimmat syyttomyysolettaman osatekijat
olivat tassa yhteydessa ne, jotka koskivat nimenomaan viranomaisen
suhtautumista yksil6on. Lisdksi osassa oikeuskirjallisuutta katsottu
pyrkimys aineellisesti oikeaan ratkaisuun ja epaselvyyksien
tulkinta vyksilon eduksi syyttomyysolettaman osatekijéind olivat
osittain  sovitettavissa  ennakoivaan poliisitoimintaan. Nama
vaatimukset kohdistuisivat ennakoivassa poliisitoiminnassa
hyddynnettavan algoritmin suunnitteluun sekd sen antamien tulosten
kyseenalaistamiseen.

Syyttomyysolettaman  vaarantuminen  kulminoituu  kuitenkin

syyttdmyysolettaman soveltamisalaan. Vaikka ennakoiva



poliisitoiminta saattaisi aiheuttaa muutoksen poliisin suhtautumisessa
potentiaaliseen rikoksentekijaan, potentiaalinen rikoksentekija
ei ole ETL:n mukaisesti rikoksesta epdillyn asemassa taikka EIT:n
tulkintakdytdannossa tarkoitettuna syytettyna. Edelld esitetysta
johtuen toiseen tutkimuskysymykseen on de lege lata vastattava, etta
ennakoiva poliisitoiminta ei vaarantaisi potentiaalisen rikoksentekijan

syyttomyysolettamaa, koska syyttomyysolettama ei sovellu hdneen.

5.3 SUOSITUKSET DE LEGE FERENDA

Lopuksi tuodaan esille kummankin tutkimuskysymyksen yhteydessa
havaittuja nykylainsdadannén puutteita suhteessa ennakoivaan
poliisitoimintaan ja  potentiaalisen rikoksentekijan asemaan.
Tarkoituksena on esittdd ehdotuksia lainsddadannon kehittamiseksi,
mikali Suomessa otettaisiin kdyttdon potentiaalisia rikoksentekijoita
ennustavia ennakoivan poliisitoiminnan menetelmia. Naita ehdotuksia
l[ahestytddn tdssa tutkimuskysymysten ndkdkulmasta ja ne koskevat
siten PolL:n ja ETL:n valista systematiikkaa sekd syyttémyysolettamaa
koskevaasdantelya. Syyttomyysolettaman osalta sivutaan Hildebrandtin
ehdottamaan sisdadnrakennettuun syyttomyysolettamaan liittyvaa
lapindkyvyyden vaatimuksen toteuttamista, mutta konkreettisia
kehitysehdotuksia esimerkiksi JulkL:ia koskien ei tulla esittdmaan.
Ennakoiva poliisitoiminta merkitsee perustavanlaatuista muutosta
poliisin toimintaan, mistd on jo nahty viitteita PNR-lainsadadannon
yhteydessa. Taman muutoksen myo6ta poliisi on alkanut tutkia rikoksia
henkilolahtoisesti poiketen ETL:ssa omaksutusta linjasta, jossa
l[ahtokohtana poliisin toimille on rikokseksi epailty teko. Jo johdannossa

ensimmadista tutkimuskysymysta koskevan hypoteesin yhteydessa
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tuotiin esille, ettd potentiaalisen rikoksentekijan ja epaillyn asemaa
koskeva suhde on tuskin niin mustavalkoinen kuin voisi ajatella. PolL:n
ja ETL:n valilla vallitseva epdillyn asemaa koskeva systematiikka
perustuu perinteiselle reaktiivisen poliisitoiminnan ajatukselle,
jossa ei ole otettu huomioon ennakoivassa poliisitoiminnassa
hyodynnettavan teknologian kaltaista muutosta. Nykylainsaadannon
systematiikassa potentiaalisia rikoksentekijoita ennustavien
algoritmien kaytossa poliisin toimintaa arvioidaan ainoastaan PolL:n
saannosten nakokulmasta. Kun potentiaalinen rikoksentekija ei ole
rikoksesta epadilty ETL:n tarkoittamalla tavalla, han ei saa osakseen
rikoksesta epdillylle kuuluvia oikeusturvatakeita, joista yksi on ETL:n
4:2:n syyttomyysolettama. PolL:n ja ETL:n systematiikalla on siten
kasitteellista tasoa laajempi vaikutus potentiaaliseen rikoksentekijan
asemaan.

Potentiaalisen rikoksentekijan aseman voi katsoa tasapainottelevan
epdillyn ja ei-epdillyn aseman rajalla. Tama ilmenee konkreettisella
tavalla PNR-lainsdadannosta, jossa tarkoituksena on |0ytada
"tuntemattomia epailtyja”, mutta PNR-tietojen analysoinnissa ei ole
vield kyse esitutkinnan aloittamista koskevasta harkinnasta. PNR-
tietojen analysoinnin perusteella yksild voi kuitenkin tietdmattdan
joutua lisatutkimusten kohteeksi, jos analysoinnin perusteella
hanet luokitellaan epailyttavaksi henkiloksi. Ottaen huomioon PNR-
lainsdadannon tarkoituksen torjua terrorismia ja vakavaa rikollisuutta,
tdmaratkaisuonymmarrettava, silla ndidenrikosten konkretisoituminen
vaikuttaa laajasti yhteiskuntaan ja ne saattavat koskettaa hyvinkin
suurta ihmisjoukkoa. Sen sijaan vahaisempien rikosten yhteydessa
kaytettyjen potentiaalisia rikoksentekij6itd ennustavien menetelmien

kayton oikeutus on kyseenalaisempi.



Rikoksesta epadillyn kadsite samoin kuin syyttdmyysolettama eivat
ole luotuja yhteiskuntaan, jossa poliisin toimien lahtokohtana olisi
potentiaalinen rikoksentekija. Na&itd perinteisid kasitteitd ja niiden
tuomaa suojaa rikoksesta epadilylle tulisi siksi paivittdd vastaamaan
teknologian tuomaa muutosta. Potentiaalisia rikoksentekijoita
ennustavien menetelmien kdytossa tama tarkoittaisi ensinnakin
potentiaalisen rikoksentekijan aseman laintasoista tunnustamista,
missa irrottaudutaan PolL:n ja ETL:n valisestd ajallisesta
rajanvedosta suhteessa rikokseen. Talla hetkelld sekd lainsaatajan
ettd oikeustietelijdiden mielenkiinto algoritmisten jarjestelmien
oikeudenmukaisuutta koskevassa keskustelussa on painottunut
algoritmien oikeusturvaongelmiin, mika koskee my6s ennakoivaa
poliisitoimintaa. Naiden menetelmien kayttéonotto on kuitenkin
McCullochin ja Pickeringin nakemysta seuraten antiteesi perinteiselle
rikosprosessille. Siksi lainsaatdjan ja myos oikeustietelijoiden tulisi
keskittya enemman tdtd muutosta koskevaan problematiikkaan.
Potentiaalisen rikoksentekijan aseman tunnustamisen yhteydessa
lainsaatajan olisi otettava kantaa taman henkilon oikeusturvaan, kuten
oikeuteen tulla kohdelluksi syyttémana. Vaikka EIT:n tulkintakdytanto
madrittelee talla hetkelld EIS 6(2) tarkoitetun syyttdmyysolettaman
konkreettisen sisallon, ei mikdan estd Suomea sdadtamasta laajempaa
turvaa henkiloille, jotka eivat vield ole epailtyja tietysta teosta.

Laajempi syyttomyysolettama ilmenisi konkreettisin sadnnoksin
siitd, mitd toimia poliisi olisi oikeutettu tekemdan ennakoivassa
poliisitoiminnassa tuotetun ennustuksen perusteella sekd vaatimukset
lisdvarmistuksille ennen konkreettisiin toimiin ryhtymista. Olennainen
osa olisi myos Hildebrandtin ehdottama sisddnrakennettuun

syyttdmyysolettamaan perustuva jarjestelma. Sisddnrakennettu
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syyttdmyysolettama  edellyttdisi  ennakoivan  poliisitoiminnan
l[apindkyvyytta ja kansalaisten mahdollisuutta ennakoida oman
kdytoksensad ja asemansa vaikutusta algoritmin tekemaan arvioon.
Sisddnrakennetun syyttdmyysolettaman toteuttaminen voi kuitenkin
olla haasteellista koneoppiviin algoritmeihin liitetyn black box
-ongelman vuoksi.

Syyttomyysolettaman laajentuminen potentiaalisen rikoksentekijan
asemaan ilmentaisi erityisesti syyttdman suojaa koskevaa funktiota.
Algoritmiseen ennustamiseen liittyy kuitenkin aina virheen
mahdollisuus. PNR-lainsaadanndssa  virheiden mahdollisuus
on huomioitu PNR-direktiivin 7 perustelukappaleessa olevalla
toteamuksella siitd, etta “arviointiperusteet olisi maaritettava niin, etta
jarjestelma yksiloi mahdollisimman vahan viattomia henkil6ita.” Tama
on jalo tavoite, mutta sen kaytannon toteutus riippuu ennen kaikkea
arvioinnin suorittaman jarjestelméan toiminnasta. Etenkin koneoppivien
jarjestelmien kohdalla tdhan tavoitteeseen liittyy seka itse algoritmin
toimintatapa ettd sen kdyttaman datan laatu. Konkreettinen ongelma
Suomen kohdalla saattaisi olla datan riittavyys, silla toimiakseen
kunnolla koneoppiva algoritmi tarvitsee valtavasti tietoa koskien eri
vaestoryhmia. Koneoppivien menetelmien yhteydessd ilmenevét
virheet voivat olla vakavia ei vain siksi, ettd niiden perusteella epdily
kohdistuu viattomaan henkilo6n, mutta myos siksi, etta vaarat epailyt
saattavat painottua koskemaan tiettyja ihmisryhmia syrjien heita. Lisaksi
koneoppiviin jarjestelmiin liittyvan lapindkymattomyyden ongelman
vuoksi téllaista syrjintda saattaisi olla vaikea havaita. Niin kauan, kun
ei voida varmistua ennakoivan poliisitoiminnan syrjimattomyydesta,

naita jarjestelmia ei tulisi kayttaa.



Lopuksi on esitettdvd kaksi olennaista huomiota ennakoivan
poliisitoiminnan tulevaisuudesta ja mahdollisesta kayttdonotosta.
Ensimmainen huomio liittyy siihen, mitd poliisi tekisi potentiaalisia
rikoksentekij6itd ennustavan menetelman tuottamalla tiedolla.
Ratkaisu, jossa poliisi ottaisi potentiaalisen rikoksentekijan tarkennetun
valvonnan kohteeksi ja ryhtyisi tarkemmin selvittdamaan taman
mahdollisiamenneitatekojajatuleviasuunnitelmia,olisisamankaltainen
l[ahestymistapa kuin on jo nahtdvissd PNR-lainsdddanndssa, joka
koskee vakavan rikollisuuden ja terrorismin torjuntaa. Vahaisempien
rikosten  kohdalla tdma olisi  yhteiskunnallisesti  kuitenkin
epatarkoituksenmukaisempaa. Tarkedmpda ja kauaskantoisempaa
olisi pyrkid puuttumaan niihin syihin, miksi henkild olisi potentiaalinen
rikoksentekija tulevaisuudessa. Esimerkiksi HART-tyokalun avulla
pyritaan puuttumaan ennemminkin rikollisuuden juurisyihin, kun taas
Beware-ohjelmiston tarkoituksena oli toimia tyokaluna poliisille, jotta
se osaisi sopeuttaa toimintatapansa suhteessa henkil66n, josta oli
tehty hatakeskusilmoitus. Toinen huomio liittyy niihin pieniin askeliin,
joita poliisitoiminta tekee proaktiivisten, teknologiaa hyddyntavien
menetelmien suuntaan. Jokaista askelta tulisi harkita tarkkaan, silla
naistd pienistd askelista saattaa huomaamatta muodostua big datalle

ja koneoppiville algoritmeille perustuva valvontayhteiskunta.
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