A. REKISTERISELOSTE JA
VAIKUTUSTENARVIOINTI

1. Rekisterinpitdja

[J Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtyma*
U Muu*:
Yhteisrekisteri**: HUS ja Helsingin yliopisto

Helsingin ja Uudenmaan sairaanhoitopiirin kuntayhtyma
(Y-tunnus: 1567535-0)
Osoite: PL 100/HALLINTO-OSASTO 00029 HUS

Helsingin yliopisto
(Y-tunnus: 0313471-7)
Osoite: PL 3 (Fabianinkatu 33), 00014 Helsingin yliopisto

2. Tutkimuksen nimi

Functional Precision Medicine For Pediatric Solid Tumors -
Yksilollistetty lasten kasvainten ladkeherkkyystutkimus

3. Tutkimuksesta vastaava
henkild6 HUSissa

Nimi, tehtédvanimike/virka-asema, osoite, sahkdposti, puhelinnumero
Titteli: Dosentti, lastenhematologi ja -onkologi
Nimi: Minna Koskenvuo
Yksikko/klinikka: Lastenklinikka, HUS
Suora puhelinnumero: +358-50-3624430
Sahkdpostiosoite: minna.koskenvuo@hus.fi

4. Yhteyshenkilo*
rekisterid koskevissa
asioissa

Nimi, tehtéavanimike/virka-asema, osoite, sdhképosti, puhelinnumero
Titteli: Dosentti, lastenhematologi ja -onkologi
Nimi: Minna Koskenvuo
Yksikko/klinikka: Lastenklinikka, HUS
Suora puhelinnumero: +358-50-3624430
Sahkopostiosoite: minna.koskenvuo@hus. fi

5. Henkildtietojen kasittelyn
tarkoitukset

Tutkimuksessa kartoitetaan lasten kiinteiden kasvainten ladkeherkkyytta ja
molekulaarisia erityispiirteita (esim. mutaatiot, poikkeava proteiinien
ilmentyminen). Kliinisia potilastietoja yhdistetaan tutkimuksessa
laboratorioanalyyseihin. Tutkimustuloksia sovelletaan lasten syépahoidon ja
diagnostiikan kehittamiseen.

Tutkimuksen kesto: 02.05.2022-01.04.2027

6. Henkildtietojen kasittelyn
oikeusperuste

Yleinen etu:
Henkilotietoja kasitellaén yleisen edun mukaisessa tieteellisessa
tutkimustarkoituksessa EU:n tietosuoja-asetuksen ja kansallisen
tietosuojalain (4 ja 6 8) nojalla. Henkil6tietoja kasitellaan vain siina
laajuudessa ja tarkoituksessa kuin on tutkimuksen suorittamiseksi
valttamatonta.

Henkil6tietojen kasittely perustuu EU:n tietosuoja-asetuksen

artiklaan 6, 1 e: Yleista etua koskevan tehtavan suorittaminen tai
rekisterinpitajalle kuuluvan julkisen vallan kaytto ja arkaluonteisten tietojen
kasittely perustuu tietosuoja-asetuksen artiklaan 9, 2 j: Yleisen edun
mukainen tieteellinen tutkimustarkoitus tai tilastollinen tarkoitus.

7. Tutkimusrekisterin
tietosiséalto

Rekisteroityja ovat henkil6t, jotka ovat tai ovat olleet hoidossa HUS:n
Uudessa Lastensairaalassa missa tahansa elimessa sijaitsevan kiintean
kasvaimen tai kasvainepéilyn vuoksi, ja ovat antaneet suostumuksensa
osallistua tutkimukseen.

Tutkittavista kerataan tutkimusrekisteriin seuraavat yksilointitiedot:
nimi, syntymaaika, henkildétunnus, yhteystiedot
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Tutkimukseen kerattavat tiedot: mm. hoitotiedot, toimenpidetiedot,
ladkitykset, patologian lausunnot, kuvantamistulokset, laboratoriotulokset,
diagnoositiedot, sukupuoli

Arvio rekisteroéityjen maarasta tutkimuksessa: 100-200

Tutkimusrekisteri on pseudonymisoitu eli koodattu. Yksittaista tutkittavaa ei
voida tunnistaa tutkimusrekisterista ilman paasya koodiavaimeen, jota
sailytetéan erillaan tutkimusrekisteristé. Tietosisaltdja voidaan kuitenkin
kasitella tilapaisesti tunnisteellisena esimerkiksi yhdistettdessé Tietoaltaan
kautta saatavia tietoja tutkimuksessa tutkijoiden toimesta kerattyihin
tietosisaltoihin.

8. Tietolahteet

Rekisteriin tallennettavien tietojen tietolahteet

Potilasrekisterit

Tutkijan oma toiminta (mm. geneettiset analyysit, funktionaaliset
ladkeherkkyystutkimukset)

I Tutkittavan antamat tiedot (esim. kyselyt, haastattelut)

[J Muut henkilérekisterit:

[J Muut tietolahteet:

9. Henkildtietojen kasittelyyn
kaytettavat resurssit

*Aineisto on
pseudonymisoitu=
Suorat tunnistetiedot on
poistettu, mutta on
yhdistettévissa
henkildtietoihin
lisétietojen tai koodin
avulla

Kuvaus tutkimusrekisterin sailytyksesta
HUOM! Koodiavain sdilytetaan eri paikassa kuin koodattu tutkimusaineisto.

Manuaalisen aineiston (esim. paperiaineisto) suojaaminen:
HUSIn hallinnoimassa lukitussa tilassa, johon paasy vain tehtavaan
nimetyilla henkiléilla: Minna Koskenvuo

Digitaalisen aineiston suojaaminen (esim. tietojarjestelmat ja laitteet):

HUSIn hyvaksyma tietoturvallinen alusta

muu: Pseudonymisoitua dataa k&sitellaan Helsingin yliopiston (FIMM)
tietoturvallisella alustalla.

Suorien tunnistetietojen kasittely**:

Suorat tunnistetiedot poistetaan analysointivaiheessa

Aineisto on pseudonymisoitu*

[ Aineisto analysoidaan suorin tunnistetiedoin, koska (peruste suorien
tunnistetietojen sdilyttamiselle):

** Kuvaus tietojen kasittelysta tutkimuksessa: Jokaiselle rekisteroidylle
luodaan tutkimuksessa tunnistekoodi eli pseudonyymi, josta yksittaista
henkil6a ei voi tunnistaa ilman paasya tunnistekoodit ja yksil6intitiedot
yhdistavaan koodiavaimeen. Koodiavain séilytetaan erillaan
tutkimusaineistosta ja sen sailytyksesté vastaa tutkimuksesta vastaava
henkild. Tutkimusaineisto analysoidaan koodattuna. Koodaus voidaan
purkaa, mikali tutkimuksessa havaitaan jotain sellaista, milla on mahdollinen
suora vaikutus rekisterdidyn terveydentilaan tai hoidon suunnitteluun. Edella
kuvatussa tilanteessa tutkimuksesta vastaava henkild voi késitella tietoja
tunnisteellisena. Tutkimuksen suorittajat voivat myds pyytaa tiedot
tunnisteellisena biopankista (edellytyksena, etta rekisterdidylla on
allekirjoitettuna biopankkisuostumus) tai HUS Tietoaltaalta, jotta ne voidaan
yhdistaa tutkittavista tassa tutkimuksessa kerattyyn tietoon. Biopankin ja HUS
Tietoaltaan luovuttama tunnisteellinen tieto koodataan vastaamaan
tutkimuksen tunnistekoodeja ja tunnisteellisen tiedon kasittely rajataan vain
valttAmattomaan.

10. Tutkimuksen suorittajat

Minna Koskenvuo, dosentti, HUS, tutkimuksesta vastaava henkild
Virve Pentikdinen, LT, HUS, tutkijalaakari

Jukka Kanerva, dosentti, HUS, tutkijalaakari

Olli Tynninen, dosentti, HUS, tutkijalaakari

Aino-Liisa Mutka, LT, HUS, tutkijalaakari

Jouko Lohi, dosentti, HUS, tutkijala&kari
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Vilja Pietidinen, dosentti, HY, paatutkija

Katja Eloranta, FT, HY/HUS, tutkijatohtori/tutkimuskoordinaattori
Sara Kuusela, FT, HY, tutkijatohtori

Ruth Nousiainen, LK, HY, tohtorikoulutettava

11. Tietojen siirtaminen EU:n

tai ETA:n ulkopuolelle

Suojatoimet varmistetaan
siirtosopimuksessa

(Material Transfer Agreement/
Data Transfer Agreement).

*Siirtamisella tarkoitetaan, ettéa
henkildtietoja kasitelladn
alkuperaisen kayttotarkoituksen
mukaisesti. Henkil6tietojen
vastaanottaja kasittelee tietoja
rekisterinpitdjan lukuun ilman
itsenaista kasittelyoikeutta.

Tietoja ei siirretéd* EU:n tai ETA:n ulkopuolelle
(] Tietoja siirretdén EU:n tai ETA:n ulkopuolelle

Tietojen siirrot EU:n sisalla
Mitd tietoja siirretdan

Pseudonymisoituja potilastietoja, sekvensointitietoja,
ladkeherkkyysmaaritysten tuloksia, potilasperaista materiaalia voidaan
siirtéa erillisella sopimuksella rekisteriselosteessa kuvatuille
yhteisty6kumppaneille.

Henkilé/organisaatio, jolle tiedot siirretdén

¢ German Cancer Research Center (DKFZ), Hopp Children's Cancer
Center Heidelberg (KiTZ), Saksa

e Princess Maxima Centrer, Utrecht University, Hollanti

e AMC Academic Medical Center Amsterdam, Hollanti

e Dept Oncology and Pathology, Karolinska Institutet, Ruotsi

Maat, joihin tiedot siirretdan

Saksa, Hollanti, Ruotsi

Mihin tarkoitukseen tiedot siirretdan

Tutkimuksessa voidaan tehda yhteisty6td em. organisaatioiden
lastensydpatautien kliinisten asiantuntijoiden ja tutkijoiden kanssa mm.
tutkimustulosten vaikuttavuuden parantamiseksi ja varhaisten kliinisten
sovellutusten mahdollistamiseksi tutkimussuunnitelman mukaisesti.

12. Henkil6tietojen
saannénmukaiset
luovutukset

*Tietoja voidaan luovuttaa
erillisella rekisterdidyn
suostumuksella (esim.
biopankkisuostumus)

Tietoja ei sadénndnmukaisesti* luovuteta toiselle rekisterinpitajélle ja/tai
toiseen rekisteriin
[ Tietoja luovutetaan toiselle rekisterinpitajalle ja/tai toiseen rekisteriin

Mita tietoja luovutetaan

Tiedot luovutetaan:
tunnisteellisina
[ pseudonymisoituina/koodattuna

Rekisterinpitaja ja/tai rekisteri, mihin tietoja luovutetaan
Helsingin biopankki

Tietojen luovutuksen peruste

rekisterdidyn suostumus (biopankkisuostumus)**
[ sopimus luovutuksesta rekisterinpitajien valilla

O viranomaislupa

O muu, mika:

**Mikali tutkittava antaa erillisen biopankkisuostumuksen, tdhan tutkimukseen

keréttyja tietoja voidaan luovuttaa Helsingin biopankille.




A. REKISTERISELOSTE JA
VAIKUTUSTENARVIOINTI

13. Rekisterdidyn oikeudet
tieteellisessa tutkimuksessa

Tutkimuksessa ei poiketa alla olevista rekisterdidyn oikeuksista

Tutkimuksessa poiketaan alla valituista rekisterdidyn oikeuksista
(oikeusperusteena yleinen etu):
L] Oikeus saada tietoa henkilttietojen kasittelysta (artiklat 13-14)
[ Oikeus saada paasy henkilttietoihin (artikla 15)
L] Oikeus virheellisten tietojen oikaisemiseen (artikla 16)
1 Oikeus henkilétietojen kasittelyn rajoittamiseen (artikla 18)
[ Oikeus vastustaa henkil6tietojen kasittelya (artikla 21)
Lisdksi, jos oikeusperusteena suostumus:
[ Oikeus tietojen poistamiseen/Oikeus tulla unohdetuksi (artikla 17)
L] Oikeus peruuttaa suostumus (artikla 7)
L] Oikeus siirtaé tiedot jarjestelmasta toiseen (artikla 20)
Muu, mika:

Poikkeaminen tulee perustella lomakkeen osassa B: Poikkeaminen
rekisterdidyn oikeuksista tieteellisesséa tutkimuksessa.

14. Tutkimusaineiston
kasittelytoimet tutkimuksen
paatyttya

Kuvaus tutkimusaineiston kasittelysta tutkimuksen paatyttya

] Tutkimusaineisto havitetaan
[ Tutkimusaineisto arkistoidaan anonymisoituna ilman tunnistetietoja
Tutkimusaineisto arkistoidaan tunnistetiedoin

Minne aineisto arkistoidaan ja miten pitkéksi aikaa: Tutkimusaineistoa
sdilytetdén 15 vuotta tallennettuna HUS:n ja HY:n tietoturvalliseen ja teknisen
yllapidon osalta varmistettuun tietojarjestelmaan.

Tutkimusaineiston tietoturvallisesta havittdmisesté vastaa:
Tutkimuksen vastuuhenkilo:

Minna Koskenvuo, dosentti, lastenhematologian ja onkologian EL
O Muu, kuka:

Sahkdinen tutkimusaineisto tuhotaan paallekirjoittamalla ja paperinen aineisto
havitetaan silppurilla. Silputut paperit havitetaan tietosuojajatteeseen.
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Valitse tutkimukseesi liittyvat tutkittavan ndkékulmasta merkittavat tietoturva- ja tietosuojariskit. Arvioi riskin
toteutumisen todennékoisyys ja vakavuus. Valitse tai tAydenna puuttuvat riskit ja ratkaisuehdotukset niiden
ehkaisemiseksi. Voit tdydentaa puuttuvia riskeja myds erilliselle lomakkeelle.

Arvioi lopuksi riskien kokonaisvaikutus suunniteltujen toimenpiteiden jalkeen (esim. riskit on esitetyilla toimenpiteilla
oissuljettu/vahennetty/hyvaksytty).

Riskit ja ratkaisuehdotukset Todennékoisyys | Vakavuus
Riski: Tutkimusryhman jasenet/ tutkimuksen lukuun henkilttietoja ] Olematon/ei [J Olematon/ei
kasittelevat henkiltt eivat tunne salassapito- ja tietosuojavelvoitteita, koske tata koske tata
mink& vuoksi henkildtietojen luottamuksellisuus voidaan menettaa. tutkimusta tutkimusta
Ratkaisuehdotus: Vahainen [ Vahainen
Tutkimuksesta vastaava henkild huolehtii henkilGtietoja ] Kohtalainen Kohtalainen
kasittelevien henkildiden perehdyttamisesta tietosuojavelvoitteisiin | 7 vakava [J Vakava

ja tietoturvallisiin toimintatapoihin
U Muu, mika:

Riski: Ulkopuoliset/sivulliset paasevat kasiksi henkilttietoihin, minkéa

Olematon/ei

] Olematon/ei

vuoksi henkil6tietojen luottamuksellisuus menetetaan. koske tata koske tata

Ratkaisuehdotus: tutkimusta tutkimusta
Kayttdoikeudet tutkimusrekisterin tietoihin on maaritelty ja ] Vahainen O Vahainen
rajattu (0 Kohtalainen [ Kohtalainen
Kulkuoikeudet tiloihin on mé&aritelty ja hallittu 1 Vakava Vakava

Kaytto- ja kulkuoikeuksien ajantasaisuudesta on huolehdittu
0 Muu, mika:

Riski: Henkilotietoja késitellaan tarpeettomasti tunnisteellisena, minka

Olematon/ei

] Olematon/ei

vuoksi henkildtietojen luottamuksellisuus voidaan menettaa. koske tata koske tata

Ratkaisuehdotus: tutkimusta tutkimusta
Henkilttietoja tallennetaan tunnisteellisena tutkimusrekisteriin ] Vahainen O vahainen
vain koodiavaimen yhteydessa (esim. nimen tai henkiltunnuksen ] Kohtalainen Kohtalainen
kanssa) O Vakava [ Vakava

O Henkil6tietoja tallennetaan tutkimusrekisteriin koodattuna
(pseudonymisoituna)
] Muu, mika:

Riski: Pseudonymisointi kumoutuu tahattomasti, mink& vuoksi

Olematon/ei

O Olematon/ei

henkildtietojen luottamuksellisuus voidaan menettaa. koske tata koske tata

Ratkaisuehdotus: tutkimusta tutkimusta
Koodiavaimen kasittely on suunniteltu hallitusti. [ Vahainen O Vahainen
Koodiavain sailytetédn HUSin vakioidussa koneessa. O Kohtalainen Kohtalainen
U Muu, mika: [ Vakava L Vakava

Kuvaa koodiavaimen kasittely ja sailytys:

Riski: Henkilotiedot tuhoutuvat/ muuttuvat tahallisesti tai tahattomasti

] Olematon/ei

] Olematon/ei

tai paasy tietoihin estyy. koske tata koske tata

Ratkaisuehdotus: tutkimusta tutkimusta
Oikeudet poistaa tai muuttaa tietoja tutkimusrekisterista on Vahainen O Vahainen
madritelty ja rajattu O Kohtalainen [] Kohtalainen
[ Tekninen yllapito ja varautuminen teknisiin poikkeamatilanteisiin | ] vakava Vakava

on varmistettu, jos kéytetdan muita kuin oman organisaation
jarjestamia tietojarjestelmapalveluja

U Manuaalinen (paperi)aineisto on suojattu tuhoutumiselta tai
katoamiselta

] Muu, mik&:

Riski: Tekniset ja organisatoriset toimenpiteet vanhentuvat.

] Olematon/ei

[J Olematon/ei

Ratkaisuehdotus: koske tata koske tata
Tutkimusrekisterin tietojarjestelmien tekninen yllapito ja tutkimusta tutkimusta
ajantasainen tietoturva on varmistettu Véahainen L] Vahainen
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] Tietosuoja- ja tietoturvariskien vaikutustenarvioinnin
paivittaminen on vastuutettu silta varalta, etta
tutkimussuunnitelmaan tehdaan muutoksia

I Muu, mika:

] Kohtalainen
] Vakava

[J Kohtalainen
Vakava
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Riskit ja ratkaisuehdotukset Todenné&koisyys | Vakavuus
Riski: Tietoturvapoikkeamia ei havaita tai niihin ei reagoida, jolloin [ Olematon/ei LI Olematon/ei
poikkeamatilanteisiin ei puututa eik& poikkeamia kasitella koske tata koske tata
asianmukaisesti. tutkimusta tutkimusta
Ratkaisuehdotus: Véhéinen (] Vahainen
U] Tietojen kasittely tapahtuu kokonaan HUSIn tietoturvallisessa 1 Kohtalainen [0 Kohtalainen
ymparistdssa, jolloin tietoturvasta huolehtii HUS [] Vakava Vakava

Tietoturvapoikkeamien kasittely on vastuutettu ja ohjeistettu

O Muu, mika:

Johtopaatokset tietoturvan ja tietosuojan kokonaisriskista tutkimuksessa:

Tutkimukseen liittyvat tietoturvan ja tietosuojan riskit tutkittavan kannalta ovat tunnistettu ja niiden ehkaisemiseksi

on olemassa asianmukaiset toimintamallit. Kokonaisriski tutkittavan kannalta on hyvin vahainen.

YHTEENVETO

Henkildtietojen kasittely ei todennakdisesti aiheuta vakavaa riskia rekisterdityjen oikeuksille ja

vapauksille.

[ Riskin vahentamiseksi suunnitelluista toimenpiteista huolimatta henkilttietojen kasittely aiheuttaa
todennékdisesti vakavan riskin rekisterodityjen oikeuksille ja vapauksille.
= Ole yhteydessa ensin tietosuojavastaavaan. Tietosuojavaltuutetun ennakkokuuleminen on mahdollisesti

tarpeen.

Tietosuojavastaavan
yhteystiedot

*Tietosuojavastaava, kun
tutkimuksen
rekisterinpitdja HUS
**Kun rekisterinpitéja
muu kuin HUS

HUS*: Petri Hamalainen, kehittamispaallikko, tietosuojavastaava
HUS Helsingin yliopistollinen sairaala, yleishallinto ja juridiikka
eutietosuoja@hus.fi, Postiosoite: PL 440, 00029 HUS

Muu**, Helsingin yliopisto: Lotta Yla-Sulkava, tietosuojavastaava
Helsingin yliopisto, yliopistopalvelut, tutkimuspalvelut
tietosuoja@helsinki.fi

Postiosoite: PL 53, 00014 Helsingin yliopisto




