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VETUMA Rajapintakuvaus Tekninen kuvaus

Versio: 1.0, 16.2.2006

VETUMA Rajapintakuvaus

1. JOHDANTO

Tamé dokumentti kuvaa Verkkotunnistus- ja maksamispalvelun (VETUMA) teknisen

rajapinnan. Fujitsu Services tuottaa palveluntuottajan ominaisuudessa VETUMA-palvelua
Valtion ja Kuntien eri organisaatioiden kayttoon. VETUMA-palveluun liittyneet julkishallinnon
organisaatiot voivat hydédyntdd VETUMA-palvelun toimintoja kdyttden tdssa dokumentissa

maéériteltyd teknista rajapintaa.

VETUMA-palvelukokonaisuus sisaltéa tdssé dokumentissa kuvatun toiminnallisuuden liséksi

mm. kéyttdjahallintaan, laskutukseen ja raportointiin liittyvié toimintoja. Tassé dokumentissa on

kuvattu ainoastaan VETUMA-rajapinnan kautta kaytettavissa oleva toiminnallisuus.

1.1 VETUMA-palvelu

VETUMA-palvelu tulee sisdltdméén vaiheittain laajenevan joukon toimintoja. Seuraavassa
taulukossa on kuvattu eri vaiheissa toteutettavat toiminnallisuudet, aikataulu yleisella tasolla
sekd rajapintakuvauksen versio jossa ko. toiminnallisuudet on méaritelty.

Vaihe Aikataulu

Toiminnallisuudet

Versiossa

Vaihe 1 A | helmikuun 2006
alussa

Tunnistaminen
e HST-kortti

e Tupas v2
o kayttajatunnus/salasana

Hyvaksyminen
e HST-kortti

e Tupas v2
o kayttdjatunnus/salasana

Kiistamaton sahkdinen allekirjoitus
(HST)

1.0

Vaihe 1B | maaliskuussa 2006

Verkkomaksaminen

15

Vaihe 2 alustavasti vuoden
2006 aikana

Mobiilitunnistaminen
Mobiiliallekirjoitus

Luottokorttimaksaminen

2.0

Tama rajapintakuvaus maérittelee eri toiminnallisuudet edelld kuvattujen vaiheiden mukaisesti.
Ensimmadisessd vaiheessa kuvaus kattaa eri tunnistamis-, hyvaksymis- ja

allekirjoitustoiminnallisuudet.

VETUMA-palvelu sisaltadd tuotantopalvelun liséksi erillisen testipalvelun. Ndille on maaritelty
omat erilliset osoitteensa (kappale 2.1).

VETUMA-palvelun kéyttd rajapinnan mukaisesti edellyttda ettd sovelluksella on kdytdsséan
asiakaskoodi (esim. kunta- / kaupunkikohtainen), sovelluskoodi ja ns. jaettu salaisuus (kappale
2.4). Rajapinnassa kéytettavat perustiedot madritelladn VETUMA-palveluun liityttdessa. Esim.

© Copyright Fujitsu Services Oy
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sovelluskoodeja voidaan maéritelld lisdd myds mydhemmin jatkuvan VETUMA-palvelun
puitteissa.
1.2 VETUMA-ympaéristo

Seuraavassa kuvassa on esitetty VETUMA-rajapinta sekd muut rajapinnan kayttoon vaikuttavat
komponentit (Kuva 1).

i

Kansalainen

Vetuma-rajapinta

Pankin
verkkopalvelu

Asiointisovellus Vetuma-sovellus

Kuva 1 VETUMA-ympéristo

Loppukéyttaja (kansalainen) kayttad selaimella asiointisovellusta. Asiointisovellus kutsuu
VETUMA-rajapintaa kdyttden jotain VETUMA-sovelluksen palvelua (esim. tunnistaminen).
VETUMA-sovellus itse toteuttaa useimmat eri tunnistus ja allekirjoitus toiminnot. Joissakin
toiminnoissa (Tupas-tunnistus, verkkomaksaminen) kayttéja siirretddn VETUMA-palvelusta
edelleen valitsemansa pankin verkkopalveluun. Pankin verkkopalvelusta loppukéyttéja palaa
aina VETUMA-sovelluksen kautta takaisin asiointisovellukseen.

Asiointisovelluksen, VETUMA-sovelluksen ja Pankin verkkopalvelun vélilla ei ole yhteyksia
vaan kaikki yhteydet ovat suoria yhteyksia loppukéayttdjan selaimen ja eri web-palvelinten
vélilla. Kaikki edelld kuvatut yhteydet on suojattu SSL/TLS (HTTPS) protokollaa kayttaen.
Liséksi rajapintakutsuissa eri osapuolet tunnistetaan seké viestien eheys taataan kayttaen
jaettuun salaisuuteen perustuvaa MAC laskentaa.

1.3 Loppukayttajan ymparisto

1.3.1 Tuetut selaimet
VETUMA-palvelu tukee seuraavia selaimia:
e Internet Explorer 5 & 6
e Netscape 8
o Firefox 1.0
e Opera8

Naiden selainten uudemmat versiot testataan 2kk kuluessa selaimen virallisesta
versiojulkistuksesta.

Myo6s muut yleisten standardien mukaiset selaimet todennékdisesti toimivat VETUMA-palvelua
kaytettdessa. Muita selaimia ei kuitenkaan tueta/testata erikseen.
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1.3.2 Yleiset vaatimukset ja rajoitukset
Seuraava lista kuvaa yleisesti selainkdyton asettamia vaatimuksia ja rajoituksia:
o Palvelu tukee http-protokollan versioita 1.0 ja 1.1
o Palvelu vaatii toimiakseen istuntoevésteiden (session cookies) sallimisen selaimessa.

o Palvelu kéyttaa selainskripteja mikali ndmé ovat selaimessa kaytettavissa. Palvelu
toimii myds ilman selainskripteja, talldin kayttajan on itse edettdva palvelussa linkkia
tai painiketta painamalla (esim. siirtyminen VETUMA-palvelusta pankin
verkkopalveluun).

eSSl -salausta kaytettdessa selaimen tulee tukea SSL-versiota 3.0 tai TLS-versiota 1.0.
eSSl -salausta kdytettdessa selaimen tulee tukea 128 bittista salausta.

eSSl -salausta kdytettdessa kaikkiin selaimiin ei valttdmatta ole asennettuna
palvelinvarmenteen myontdjan varmennetta, joten selaimen on sallittava SSL yhteyden
muodostaminen ko. palvelinvarmennetta hyddyntden. Tama saattaa vaatia kéyttajan
hyvaksynnén. Vaihtoehtoisesti palvelinvarmenteen mydntéjan varmenne voidaan
asentaa selaimeen luotetuksi varmentajaksi.

1.3.3 HST-kortin kaytto

VETUMA-palvelussa HST-korttia voidaan kayttaa tunnistamiseen, hyvaksymiseen sekd
kiistamattomaén allekirjoituksen tekemiseen. HST-korttia kdytettdessa kayttdjalla tulee olla tdhan
tarvittavat laitteet ja ohjelmistot:

e voimassaoleva HST-kortti
o kortinlukija

o kortinlukijaohjelmisto (esim. Fujitsu DigiSign Client, Setec SetWeb, Nexus Personal
jne.)

e yhteensopiva selain

Namaé vaatimukset ovat yleisid HST-kortin kdyton vaatimuksia, VETUMA-palvelu ei aseta
kortin kéaytolle lisdvaatimuksia tai rajoitteita.

Kiistamatonta allekirjoitusta luotaessa HST-kortilla, kdynnistad VETUMA-palvelu
loppukéyttdjan selaimessa selain plug-in:n jolla allekirjoituksen luonti suoritetaan. Kyseinen
plug-in komponentti asennetaan kortinlukijaohjelmiston asennuksen yhteydessa.

Kortinlukijaohjelmisto ja allekirjoituksen luontiin tarkoitettu plug-in saattavat rajoittaa HST-
kortin kaytt6a (muut kuin Windows kéyttojarjestelmé yms.). Esimerkiksi Machintosh
kéyttojarjestelmassa eivét kaikki kortinlukijaohjelmistot ja plug-init ole tuettuja.

1.4 VETUMA-sovelluksen kayttoliittyma

VETUMA-rajapinnan kautta on mahdollista valita kayttajalle ndytettdvat menetelmat (esim.
tunnistustavat) sekd kaytettava kayttoliittymakieli. Loppukayttdja voi myos itse vaihtaa esim.
kielen toiseksi VETUMA-sovelluksessa.

Kuva 2 esittdd esimerkin VETUMA-sovelluksen kayttoliittymasta. Sovelluksen kayttoliittymén
kéytdssa olevat toiminnot ja valinnat vaihtelevat riippuen kéytettavastd toiminnosta (tunnistus,
allekirjoittaminen jne.), asiakkaalle k&ytossa olevista menetelmista (HST, Tupas jne.) seka
rajapintakutsun parametreista.

Sivun vasemmassa yldreunassa on linkit tunnistus-menetelmén vaihtamiseksi,
kayttoliittymékielen vaihtaminen tapahtuu oikean ylareunan linkeistéa.
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3 Login - Microsoft Internet Explorer

https Atunniztuz. suomifi'Logindapp

HST-tunnistus | Fankkitunnistus | Ka Suomi | Svenska | English
= Yalitse tunnistautumistapa. Pankkitunnistus
m Dhjeita
@ 1 j Nordea™ @
Oszuuspankki Mlandshanken Mordes Sampo  Tapiols S3&stépankki

Kuva 2 VETUMA-sovelluksen kayttoliittyméesimerkki

2. PALVELURAJAPINTA

Palvelurajapinta on viestirajapinta missa viestit on toteutettu kéyttden HTTP POST -viesteja.
Vaihdettujen viestien eheys taataan kayttdméalld Message Authentication Code (MAC) laskentaa
viestien yhteydessé. Viestien ja kommunikoinnin luottamuksellisuus perustuu kéytettadvén
yhteyden suojaukseen HTTPS-protokollalla.

2.1 Palvelun osoitteet
VETUMA- tuotantopalvelun osoite on: https://tunnistus.suomi.fi/Login/app

VETUMA- testipalveluun osoite on: https://testitunnistus.suomi.fi/Login/app

2.2 Varmenteet

VETUMA-testipalvelun varmenteen myéntéja on Fujitsun CA (Fujitsu Topsel CA). Kyseinen
CA varmenne on kayton helpottamiseksi asennettavissa selaimeen testipalvelun info-sivulta.

VETUMA-tuotantopalvelun palvelinvarmenteen varmentajan on Véestorekisterikeskus.
VETUMA-palvelun palvelinvarmenteiden ajantasaiset tiedot (voimassaoloaika, myontéja jne.)
on kerrottu erillisesséd dokumentissa (LIITE 1).

2.3 Palveluiden mukauttaminen

2.3.1 Peruskonfiguraatio

Asiakkaan liittyessd VETUMA-palveluun valitaan kayttoonotettavat tunnistus yms. menetelmét
ja kéytettavat kielet. Liséksi méaritellaén yhteinen jaettu salaisuus (kappale 2.4) sekd VETUMA
sovellus ID (rajapinnan AP-parametri). Nama tiedot maaritelladn VETUMA-palveluun ja ne
muodostavat VETUMAN asiakkaalle ns. peruskonfiguraation.

Asiakas voi rajapintakutsussa edelleen mukauttaa palvelua haluamakseen rajoittaen mm.
kaytettavid menetelmid (SOLIST-parametri) sekd méératé suoritetaanko VTJ-kysely
varmennetta kdytettdessa (EXTRADATA-parametri).

6 (21)
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Rajapinnan kautta ei voida laajentaa VETUMA-palveluun staattisesti maariteltyja toimintoja tai
oikeuksia. Mikaéli esimerkiksi VTJ-kyselya ei ole otettu kdyttoon, ei sitd voida mydskééan
rajapinnan kautta pyytaa kaytettavaksi.

Asiakas voi kayttaa tata peruskonfiguraatiota rajapintakutsuilla mukautettuna kaikissa
haluamissaan sovelluksissa joihin ko. konfiguraatio on soveltuva. Lisékonfiguraatioita
madritteleméallda on mahdollista saada edelleen mukautettua VETUMA-palvelun toimintaa.

2.3.2 Lisakonfiguraatiot

Mikéli asiakkaalla on tarve saada kéyttoonsa peruskonfiguraatiosta poikkeava toiminnallisuus
tietylle sovellukselle tai joukolle sovelluksia, voidaan tarvittavat tiedot ja parametrit mééritella
erikseen lisakonfiguraationa.

Esimerkiksi kunnalla voi olla k&ytdssdan VETUMA-palvelun peruskonfiguraatio suurimmalle
osalle sovelluksistaan. Yhdelle yksittéiselle sovellukselle tai esimerkiksi tietyn viraston
sovelluksille voidaan méaéritelld oma jaettu salaisuus, vain tietyt tunnistustavat ja uusi
VETUMA sovellus ID.

Tarkemmat VETUMA-palvelun yksityiskohdat ja konfiguraatioiden lisdys- ja muutosprosessi
on kuvattu VETUMA-palvelun liittymisdokumentaatiossa.

2.3.3 VETUMA-palvelua kayttavien sovellusten erottelu

VETUMA-palvelun laskutustietojen jaottelu sovelluksittain vaatii palvelua kéyttavien
sovellusten erottelun. VETUMA-palvelua kéyttavat sovellukset erotellaan rajapinnan APPID
parametrin perusteella.

2.4 Jaettu salaisuus

Jaettua salaisuutta kdytetadn valitettdvan datan suojaamiseen ja eri osapuolten tunnistamiseen.
Vélitettaviin viesteihin lasketaan MAC-tarkiste jaetun salaisuuden avulla (kappale 2.9).

Oletusarvoisesti asiakkaan (esim. kunnan) kaikki sovellukset kdyttavéat samaa jaettua salaisuutta
kommunikoidessaan VETUMA-palvelun kanssa. Mikéli tarpeen, on myds mahdollista
madritella tietylle joukolle sovelluksia tai yksittdiselle sovellukselle oma erillinen jaettu
salaisuutensa. Rajapinnan kenttd RCVID yksil6i kaytettavan jaetun salaisuuden.

Kéytettava jaettu salaisuus ei ole riippuvainen asiakkaan kayttaméasta VETUMA-palvelun
sovellus ID:sta. Asiakkaalla voi olla kéytossaan useampi jaettu salaisuus ja vain yksi
VETUMAN sovellus ID tai toisaalta vain yksi jaettu salaisuus mutta useampia VETUMA
sovellus ID:t4.

Jaetun salaisuuden jakelumenetelmat ja uusimisprosessi on kuvattu VETUMA-palvelun
liittymisdokumentaatiossa.
2.4.1 Jaetun salaisuuden luonti

Jaettu salaisuus luodaan uudelle asiakkaalle asiakaskohtaisten konfiguraatioiden maarittelyn
yhteydessa. Seuraavassa on kuvattu jaetun salaisuuden luonnin periaatteet:

o alustetaan kayttoon ohjelmistopohjainen kryptografisesti turvallinen
satunnaislukugeneraattori sekd symmetrisen avaimen luontifunktio

e ndiden avulla luodaan salainen avain (256 bittid) joka esitetddn hex-muodossa (64
merkkid)

o avaimen késittelyn helpottamiseksi alkuun lis&t&én jaetun salaisuuden / asiakkaan ID
erotinmerkilla ’-’ erotettuna (Kuva 3).
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RCVID (5-15 merkkid) | - AVAIN (64 merkkid)

Jaettu salaisuus (70-80 merkki&) }

Kuva 3 Jaettu salaisuus

Jaetun salaisuuden suojaamiseen tulee kiinnittaa erityistd huomiota koko jaetun salaisuuden
elinkaaren ajan.

2.5 Rajapinnan viestikentat

2.5.1 Viestikentat
VETUMA-rajapinnan arvot valitetddn HTML FORM rakenteen kentissa. Oheinen taulukko

kuvaa

VETUMA-rajapinnan kentat

kenttien arvon/tyypin

kentéssa vélitettdvan datan pituuden

onko kyseessé kutsu/vastaus viestin kentta

onko kenttd mukana MAC-laskennassa (P = pakollinen, V = valinnainen)

kentén kuvauksen

8 (21)
© Copyright Fujitsu Services Oy



VETUMA Rajapintakuvaus

Tekninen kuvaus

Versio: 1.0, 16.2.2006

Taulukko 1 Rajapinnan kentdt

Nro | Nimi Arvo / Tyyppi Pituus | Kutsu/ | MAC | Kuvaus
Vastaus | P/V
1 | RCVID Merkkijono 5-15 KV P Kutsuvan asiakkaan ja
kaytetyn jaetun
salaisuuden 1D
2 | APPID Merkkijono 5-10 K/- P Kutsuvan
asiakassovelluksen ID
3 | TIMESTMP YYYYMMDDHHMMSSsss | 17 KV P Aikaleima
4 | SO Merkkijono 1-2 KV Oletusmenetelma
5 | SOLIST Merkkijonolista 1-10 K/- V Kéytossa olevat
menetelmat
6 | TYPE Merkkijono 5-10 K/- \ VETUMA-palvelun
tyyppi
7 | AU Merkkijono 5-10 K/- Toimintokoodi
8 | USERID Merkkijono 1-20 KV \% Kayttajan yksilointi
9 | LG I1SO 639: 2-kirjainta 2 KV Kielikoodi
(pienilld)
10 | RETURL URL 250 KV \Y Paluu URL onnistuneen
tapahtuman jalkeen
11 | CANURL URL 250 KV \Y Paluu URL peruutetun
tapahtuman jalkeen
12 | ERRURL URL 250 KV \% Paluu URL
virhetilanteessa
13 | AP Merkkijono 10-20 K/- VETUMA sovellus ID
14 | TTS Merkkijono 1- KV Kiistaméattdman
2000 allekirjoituksen teksti
15 | MAC Merkkijono 32-64 KV - MAC
16 | SIGNATURE Merkkijono 0- -V \Y PKCS#7 allekirjoitus
5000 base64 muodossa
17 | SIGNATURESTATUS | Merkkijono 2-6 A V | Allekirjoituksen
tarkistuksen tulos
18 | SUBJECTDATA Merkkijono 100 A Kéyttajan nimitiedot
19 | EXTRADATA Merkkijono 0-50 KV VTJ-kyselyn suoritus ja

vastaus

© Copyright Fujitsu Services Oy
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2.5.2 Viestikenttien kuvaus

Seuraavassa on kuvattu tarkemmin tdsmennysta vaativat rajapinnan kentét.

RCVID - VETUMA-palvelua kayttavén asiakkaan ja kéytetyn jaetun salaisuuden ID. Mikali yhdella
asiakkaalla on kaytdssaan useampi jaettu salaisuus, kaytdssa on myds vastaavat RCVID arvot.

APPID - VETUMA-palvelua kayttavan asiakkaan sovelluksen ID. APPID arvon perusteella VETUMA-
palvelussa erotellaan asiakassovellukset raportointia varten.

TIMESTMP - kutsun aikaleima.

TYPE - maérittelee VETUMA-palvelun tyypin. Ensivaiheessa kaytdssa on ainoastaan tyyppi "LOGIN”.

AU - madrittelee kaytettdvan toiminnon seuraavan taulukon mukaisesti. Mahdolliset menetelméat —sarake
kuvaa menetelmat joita voidaan kéayttaa kyseisen toiminnon yhteydessa (SO ja SOLIST parametrit).

Toiminto Arvo Mahdolliset menetelmat (SO, SOLIST)
Tunnistus "EXTAUTH” 72", 737, 76"

Hyvéksynta ”"CONFIRM” 727,37, 6"

Kiistdméaton allekirjoitus | "SIGNATURE” | 72”

SO - médrittelee kayttajalle oletuksena naytettdvan menetelman. Kayttaja voi vaihtaa menetelmén
toiseksi, mikali useampi kuin yksi menetelmé on kaytettdvissd. SO parametrin arvon on oltava mukana
SOLIST listalla.

Tupas-tapauksessa paluuviestin SO-parametrissa palautetaan kéytetyn Pankin ID (esim. SO = 64", missa
”6” on Tupas menetelma ja ”4” on kdytetyn pankin ID.).

Menetelméa Arvo Mahdolliset toiminnot (AU)
HST 727 "EXTAUTH?”, "CONFIRM”, "SIGNATURE”
Kéyttajatunnus-salasana 73" "EXTAUTH”, "CONFIRM”
Tupas 76" "EXTAUTH”, "CONFIRM”

SOLIST - maarittelee listan kdytdssa olevista menetelmista. Lista on pilkulla eroteltu lista menetelmistd,
esim. 2, 3, 6” (kts. SO -parametri).

USERID - madrittelee kayttajan yksildivan tunnisteen. (kts. myds EXTRADATA parametri).

Menetelma Kutsu / Vastaus | Arvo
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HST-tunnistus A SATU
Kéyttajatunnus-salasana tunnistus A Kéayttajatunnus
Tupas-tunnistus A HETU
Tupas-hyvaksyminen K/IV HETU
HST-hyvéksyminen KV SATU
HST kiistamaton allekirjoitus KIV SATU

LG - médrittelee kayttajalle oletuksena néytettdvan kayttoliittyman kielen.

Kieli Arvo
suomi 7fi”
ruotsi 7sv”
englanti ”en”

RETURL - sovelluksen osoite johon kayttaja ohjataan VETUMA-palvelusta. RETURL parametrin
URL:n on oltava HTTPS-URL (https://...).

CANURL - osoite johon kayttdja ohjataan kayttajan peruessa toiminnon. CANURL parametrin URL:n
on oltava HTTPS-URL (https://...).

ERRURL - osoite johon kayttdja ohjataan virhetilanteessa. ERRURL parametrin URL:n on oltava
HTTPS-URL (https://...).

AP - kdytettavd VETUMA sovellus ID (kappale 2.3).

TTS - HST-kortilla allekirjoitettava teksti (toiminto "SIGNATURE”).

MAC - viestin tiiviste (kappale 2.9).

SIGNATURE - HST-kortilla luotu allekirjoitus (PKCS#7) base64 muodossa.

SIGNATURESTATUS - paluuarvo sisélta4 allekirjoituksen luonnin tuloksen.

Paluuarvo Selite

"Valid” Kayttajan luoma allekirjoitus on
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tarkistettu onnistuneesti

"Invalid” Virhe kayttajan luomassa
allekirjoituksessa

”Not checked” Kéyttdjan allekirjoitusta ei tarkistettu

SUBJECTDATA - arvona palautetaan kayttajan nimitiedot mikéli ne ovat saatavilla kyseiseen
tapahtumaan liittyen. Nimitiedot koostuvat etunimesta ja sukunimesta (esimerkki: "ETUNIMI=MATTI
PEKKA, SUKUNIMI=MEIKALAINEN"). Tiedot muodostetaan seuraavasti:

Menetelmé Nimitiedot

HST-tunnistus Varmenteen ’Subject” —kentén nimitiedot
Tupas-tunnistus Pankin palauttamat nimitiedot
Kéyttajatunnus-salasana tunnistus Kayttajan tietoihin tallennetut nimitiedot

EXTRADATA - kutsuviestisss EXTRADATA méérittelee suoritetaanko VVTJ-kysely ja asetettu arvo
kertoo suoritettavan VVTJ-kyselyn tyypin. Toistaiseksi kdytdssa on vain ”VVTJ1” kysely, joka palauttaa
varmenteen SATU tietoa vastaavan HETU:n. VTJ-kysely voidaan pyyt&é vain HST-tunnistuksen ja —
allekirjoituksen yhteydessa.

Vastausviestissa EXTRADATA kentta sisaltad aina HETU:n Tupas- ja Kayttdjatunnus-tapauksissa seka
HST-tapauksessa mikali VTJ-kysely on suoritettu.

Mikéli VTJ-kyselyssa tapahtuu virhe, EXTRADATA-kentéssé palautetaan VTJ:n palauttama

virheilmoitus.
Viesti Arvo
Kutsuviesti "VTJ1”
Vastausviesti "HETU=ARVO”,
esim: "HETU=123456-7890"

2.6 Kutsuviesti

Seuraavassa taulukossa on esitetty esimerkki VETUMA-rajapinnan kutsusta. Kutsu
muodostetaan HTML FORM —rakenteesta jossa on tarvittavat kentat seké kentilla arvot. Lisaa
esimerkkiviesteja on kuvattu erillisessa dokumentissa (LIITE 2).

<form method=""POST" action="‘https://tunnistus.suomi.fi/Login/app'>
<input name="RCVID" type="hidden" value="RCVID1">
<input name="APPID” type="hidden” value="APP1>
<input name="TIMESTMP" type="hidden" value="20051028120232152472">
<input name="SO" type="hidden" value="3">
<input name="SOLIST" type="hidden" value="3">
<input name="TYPE" type="hidden" value="LOGIN">
<input name="AU" type="hidden" value="EXTAUTH">
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<input name="LG" type="hidden" value="fi">

<input name="RETURL" type="hidden"
value="https://www_kunta.fi/Sovellus/ret">

<input name=""CANURL" type="hidden"
value="https://www._kunta.fi/Sovellus/can">

<input name="ERRURL" type="hidden"
value="https://www_kunta.fi/Sovellus/err">

<input name="AP" type="hidden" value="VAPP1">

<input name="MAC" type="hidden"
value=""0D951095739D4D5D4704A0AC1C299AD6"">

</form>

2.7 Vastausviesti

Seuraavassa taulukossa on esitetty esimerkki VETUMA-rajapinnan kutsusta. Kutsu
muodostetaan HTML FORM -rakenteesta jossa on tarvittavat kentét sekd kentill arvot.

<form method=""POST" action="https://www_kunta.fi/Sovellus/ret'>
<input type="hidden" name="RCVID" value="RCVID1">
<input type="hidden" name="TIMESTMP" value="20051028120232152472">
<input type="hidden" name="SO" value="3">
<input type="hidden" name="USERID" value="usernamel'>

<input type="hidden" name="RETURL"
value="https://www.kunta.fi/Sovellus/ret">

<input type="hidden" name="CANNURL"
value="https://www_kunta.fi/Sovellus/cann'>

<input type="hidden" name="ERRURL"
value="https://www_kunta.fi/Sovellus/err">

<input type="hidden" name=""MAC"
value=""839CA6911FDD159811A073A0C8C1352A"">

<input type="hidden" name="SUBJECTDATA"™ value="ETUNIMI=Teemu,
SUKUNIMI=Testaaja'>

</form>

2.8 Esimerkki Tupas-tunnistuksesta

Seuraavassa kuvassa on esitetty esimerkki tilanteesta jossa asiointisovellus pyytdd VETUMA-
rajapintaa kdyttden tunnistusta ja loppukéayttdja tunnistetaan Tupas-menetelmalla.
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Kuva 4 Esimerkki Tupas-tunnistuksesta

Tapahtumien kuvaus vaiheittain:

\4

1. Kayttdja kayttaad asiontisovellusta selaimella. Ennen VETUMA-palvelun kéyttéé yhteys

kayttajan ja asiointisovelluksen valilla voi olla suojaamaton (HTTP) yhteys. Asiakkaan
ja asiointisovelluksen vélilla on muodostettava suojattu (HTTPS) yhteys siten etta
VETUMA-rajapintakutsu (vaihe 2) valitetddn suojatun yhteyden kautta.

Asiointisovellus muodostaa VETUMA-rajapintakutsun joka sisaltaa kaikki tarvittavat
kutsuviestin kentat seka oikein lasketun tiivisteen.

Rajapintakutsu vélitetadn kayttajan selaimelta VETUMA-palvelulle. Kayttajalle
naytetdan kayttoliittyma josta hén valitsee Pankkitunnistamisen ja valitsee kdyttdménsa
pankin.

Asiakkaan valittua oman pankkinsa, tekee VETUMA-palvelu tarvittavan Tupas-kutsun
kyseisen pankin verkkopalveluun.

Tupas-kutsu vélittyy asiakkaan selaimelta pankin verkkopalveluun ja kéayttajélle
naytetadn pankin verkkopalvelun sivu. Kayttaja syottadd pyydetyt pankin tunnisteet.

Pankin hyvéksyttya tunnistetiedot, suorittaa pankin verkkopalvelu Tupas-paluukutsun
takaisin VETUMA-palveluun.

Paluuviesti vélitetdan kayttajan selaimen kautta VETUMA-palveluun. Kayttéjalle
nédytetddn VETUMA-palvelussa tieto tapahtumasta seké tapahtuman lopputuloksesta.

Kéayttajan valitessa paluu-toiminnon takaisin asiointisovellukseen, suorittaa VETUMA-
palvelu kutsun, jossa valitetddn VETUMA-vastaussanoma takaisin asiointisovellukseen.

Kéyttdjan selaimen kautta valittyy VETUMA-vastaussanoma asiointisovellukseen.
Asiointisovellus tarkistaa sanoman oikeellisuuden laskemalla viestin tiivisteen.
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Muut asiointitapahtumat VETUMA-palvelussa etenevét edelld kuvatun kaltaisesti. Muissa kuin
Tupas- ja verkkomaksamistapahtumissa kayttaja ei siirry VETUMA-palvelusta pankin
verkkopalveluun vaan toiminnot suoritetaan VETUMA-palvelussa.

Edellisen esimerkin rajapintaviestit sekd muita lisdesimerkkeja on kuvattu erillisessa
dokumentissa (LIITE 2).
2.9 Tiivisteen laskeminen

2.9.1 Jaettu salaisuus ja algoritmi

Jaettu salaisuus ja algoritmi maaraytyvat RCVID—kentan perusteella. Asiakaskohtaisissa
liittymistiedoissa ovat RCVID, jaettu salaisuus ja kéytetty hash algoritmi.

Talla hetkell4 tuettuja hash algorimeja ovat MD5, SHA-1 ja SHA-256. Algoritmeja suositellaan
kéytettavaksi seuraavassa jarjestyksessa: SHA-256, SHA-1, MD5 siten ettd mikali mahdollista,
kaytetadn SHA-256 —algoritmia ja MD5 —algoritmia ainoastaan jos muut algoritmit eivét ole
kaytettavissa.

2.9.2 Kutsu

Kutsuviestin MAC lasketaan taulukossa (Taulukko 1) merkityista kentista ja jaetusta
salaisuudesta. Kentét yhdistetadn perakkain kéayttaen erotinmerkkia (&-merkki). Erotinmerkin
tulee olla myds yhdistetyn merkkijonon viimeisen kirjaimena. Merkinta P tarkoittaa ettd kentté
on aina mukana MAC-laskennassa, V etta kenttd on mukana MAC laskennassa mikéli ko.
kenttd on viestissd mukana sekd ' ettd kentté ei ole MAC laskennassa mukana. Mikéli kentta
on asetettu mutta arvo on tyhja, on kyseinen parametri mukana MAC laskennassa.

Tastd merkkijonosta lasketaan MAC kayttéen valittua tiiviste-funktiota (hash-algoritmi).
Esimerkki:
100&20051028120232152472&LOGIN&EXTAUTH&3&uUsernamel&en&SharedSecret&
MD5 Hash - 0D951095739D4D5D4704A0AC1C299AD6

2.9.3 Vastaus

Vastausviestin tiiviste lasketaan samoin kuin kutsuviestista.

2.10 Kayttajan Sessio

Loppukayttajalle luodaan nk. istunto (sessio) hdnen asioidessaan VETUMA-palvelussa.
Istunnon avulla kayttajan istunnonaikainen tila yllapidetddn VETUMA-palvelussa. Istunto
pysyy voimassa kayttdjan kéyttdessa palvelua ja kdyton lakattua, méaaritellyn ajan.

VETUMA-palvelun istunnon voimassaoloaika on 10 min. VETUMA-palvelun istuntoa ei
tarvita onnistuneen VETUMA-tapahtuman jélkeen. Mikali kéyttja tulee uudelleen VETUMA-
palveluun vanhentuneella istunnolla (esim. tunnistamisen jalkeen hyvéksyminen) luodaan
kayttajalle automaattisesti uusi istunto.

3. RAJAPINTAKUTSUT

Seuraavissa kappaleissa on kuvattu VETUMA-palvelun eri toimintojen kutsu- ja vastausviestit.

3.1 Tunnistaminen

Tunnistamiskutsulla voidaan VETUMA-palvelun avulla tunnistaa kayttaja kayttaen eri
tunnistamismenetelmia.
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3.1.1 Kutsu- ja vastausparametrit

Seuraavassa taulukossa on kuvattu tunnistamisen kutsu- ja vastausviestien parametrien kaytto.

Nro | Nimi Kutsuviesti Vastausviesti | Huom

1 RCVID X X

2 APPID X -

3 TIMESTMP X X

4 SO X X

5 SOLIST X -

6 TYPE X - ”LOGIN”

7 AU X - "EXTAUTH”

8 USERID - X

9 LG X X

10 RETURL X X

11 CANURL X X

12 ERRURL X X

13 AP X -

15 MAC X X

18 SUBJECTDATA - X

19 EXTRADATA -1 X X "VTJ1” kutsuviestissd, mikali halutaan

suorittaa VTJ-kysely (vain HST)

3.1.2 Kutsu

Seuraavassa on esimerkki tunnistamiskutsusta (HST-tunnistus).

<form method=""POST" action="https://tunnistus.suomi.fi/Login/app'>
<input name="RCVID" type="hidden" value="RCVID1'>
<input name="APPID” type="hidden” value="APP1”>
<input name="TIMESTMP" type="hidden" value='"20051028120232152472">
<input name="SO0" type="hidden" value="2">
<input name=""SOLIST" type="hidden" value="2,6">
<input name=""TYPE" type="hidden' value="LOGIN">
<input name="AU" type="hidden"” value="EXTAUTH">
<input name="LG" type="hidden" value="en'>

<input name="RETURL"™ type="hidden® value=
”https://www.kunta.fi/Sovellus/ret'>

<input name="'CANURL" type="hidden" value=
”https://www.kunta.fi/Sovellus/can'>

<input name="ERRURL"™ type="hidden" value=
”https://www.kunta.fi/Sovellus/err'>
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<input name="AP" type="hidden" value="VAPP1">
<input name="MAC" type="hidden” value=""0D951095739D4D5D4704A0AC1C299AD6" >
</form>

3.1.3 Vastaus

Seuraavassa esimerkki VETUMA-palvelun lahettdamésté vastausviestista tunnistamistapahtuman
jalkeen (HST-tunnistus).

<form method="POST" action="https://www.kunta.fi/Sovellus/ret'>
<input type="hidden" name="RCVID" value="RCVID1'">
<input type="hidden" name="TIMESTMP" value='"20051028120232152472">
<input type="hidden" name="S0" value="64">
<input type="hidden" name="USERID" value="010101-123N">
<input type="hidden" name="LG" value="fi">

<input type="hidden" name="RETURL" value=
“https://www.kunta.fi/Sovellus/ret'>

<input type="hidden” name=""CANURL" value=
"https://www.kunta.fi/Sovellus/can'>

<input type="hidden" name="ERRURL" value=
“https://www.kunta.fi/Sovellus/err'>

<input type="hidden"™ name="MAC" value="839CA6911FDD159811A073A0C8C1352A"">

<input type="hidden” name=""SUBJECTDATA" value= "ETUNIMI=Teemu, SUKUNIMI=
Testaaja'>

<input type="hidden" name="EXTRADATA" value= "HETU=123456-123A"">
</form>

3.2 Hyvaksyminen

Hyvaksyminen -kutsulla VETUMA-palvelu pyytdd hyvaksynnan loppukéyttajalta. Kayttaja
suorittaa hyvéksynnan tekemalla onnistuneen tunnistustapahtuman HST-kortilla, Tupas-
tunnuksilla tai kayttajatunnus-salasana —menetelmallé.

Hyvaksyntéa suoritettaessa kédyttaja ei voi itse kayttoliittymassa vaihtaa rajapinnassa méariteltya
hyvaksymistapaa (SO), vaan hyvéksyntéd on suoritettava rajapintakutsun mukaisella
menetelmélla.

3.2.1 Kutsu- ja vastausparametrit

Seuraavassa taulukossa on kuvattu hyvaksymisen kutsu- ja vastausviestien parametrien kaytto.

Nro | Nimi Kutsuviesti Vastausviesti | Huom
1 RCVID X X
2 APPID X -
3 TIMESTMP X X
4 SO X X
5 SOLIST X -
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6 TYPE X - ”"LOGIN”

7 AU X - ”"CONFIRM”

8 USERID X X

9 LG X X

10 RETURL X X

11 CANURL X X

12 ERRURL X X

13 AP X -

15 MAC X X

18 SUBJECTDATA - X

19 EXTRADATA -/ X X "VTJ1” kutsuviestissa, mikali halutaan

suorittaa VTJ-kysely (vain HST)

3.2.2 Kutsu

Seuraavassa esimerkki hyvaksynta-kutsusta.

<form method=""POST" action="https://tunnistus.suomi.fi/Login/app'>
<input name="RCVID" type="hidden" value="RCVID1'">
<input name="APPID” type="hidden” value="APP1”’>
<input name="TIMESTMP" type="hidden" value='"20051028035002802052">
<input name="'SO0" type="hidden" value="3">
<input name="'SOLIST" type="hidden" value="3">
<input name="TYPE" type="hidden" value="LOGIN">
<input name="AU" type="hidden" value=""CONFIRM">
<input name="USERID" type="hidden" value="'usernamel''>
<input name="LG" type="hidden" value="fi'">

<input name="RETURL" type="hidden" value=
“https://www.kunta.fi/Sovellus/ret'>

<input name=""CANURL"™ type="hidden" value=
"https://www.kunta.fi/Sovellus/can'>

<input name="ERRURL" type="hidden" value=
“https://www.kunta.fi/Sovellus/err'>

<input name="AP" type="hidden" value="VAPP1">
<input name="MAC" type="hidden" value=""9C65620B275FCBOODFA4C8DB52B372D5">
</form>

3.2.3 Vastaus

Seuraavassa esimerkki VETUMA-palvelun paluuviestista hyvaksymistapahtuman jalkeen.

<form method=""POST" action=""https://www._kunta.fi/Sovellus/ret'>
<input type="hidden” name="RCVID" value="RCVID1">
<input type="hidden” name="TIMESTMP" value="20051028035002802052">

18 (21)
© Copyright Fujitsu Services Oy



VETUMA Rajapintakuvaus

Tekninen kuvaus

Versio: 1.0, 16.2.2006

<input type="hidden” name="S0" value="3">

<input type="hidden” name="USERID" value="usernamel’>

<input name="LG" type="hidden" value="fi">
<input type="hidden” name=""RETURL" value=

"https://www.kunta.fi/Sovellus/ret'>

<input type="hidden" name="CANURL" value=

“https://www.kunta.fi/Sovellus/can'>

<input type="hidden” name="ERRURL" value=

"https://www.kunta.fi/Sovellus/err'>
<input type="hidden" name="MAC" value="E4EE1CD3BA72206CB39D3A24AA09BCBF">

<input type="hidden" name="SUBJECTDATA" value= "ETUNIMI=Teemu,

SUKUNIMI=Testaaja'>

<input type="hidden" name="EXTRADATA" value= "HETU=123456-123A"">

</form>

3.3 Kiistamaton allekirjoitus

Kiistamaton allekirjoitus —kutsulla VETUMA-palvelun avulla kéyttdjé allekirjoittaa HST-

kortilla asiointisovelluksen antaman tekstimuotoisen data.

3.3.1 Kutsu- javastausparametrit

Seuraavassa taulukossa on kuvattu allekirjoittamisen kutsu- ja vastausviestien parametrien

kaytto.

Nro | Nimi Kutsuviesti Vastausviesti | Huom

1 RCVID X X

2 APPID X -

3 TIMESTMP X X

4 SO X X ”2”

5 SOLIST X - 72"

6 TYPE X - ”"LOGIN”
7 AU X - ”"SIGNATURE”
8 USERID - X

9 LG X X

10 RETURL X X

11 CANURL X X

12 ERRURL X X

13 AP X -

14 TTS X X

15 MAC X X

16 SIGNATURE - X
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17 SIGNATURESTATUS - X
18 SUBJECTDATA - X
19 EXTRADATA -/ X X ”VTJ1” kutsuviestissa, mikali halutaan
suorittaa VTJ-kysely
3.3.2 Kutsu

Seuraavassa esimerkki Kiistamaton allekirjoitus —kutsusta.

<form method=""POST" action="https://tunnistus.suomi.fi/Login/app'>
<input name="RCVID" type="hidden" value=" RCVID1">
<input name="APPID” type="hidden” value="APP1”>
<input name="TIMESTMP" type="hidden" value='"20051028014114074072">
<input name="SO0" type="hidden" value="2">
<input name=""SOLIST" type="hidden" value="2">
<input name="TYPE" type="hidden' value="LOGIN">
<input name="AU" type="hidden" value=""SIGNATURE">
<input name="LG" type="hidden" value="fi'">

<input name="RETURL"™ type="hidden" value=
"https://www.kunta.fi/Sovellus/ret'>

<input name="'CANURL" type="hidden" value=
“https://www.kunta.fi/Sovellus/can'>

<input name="ERRURL"™ type="hidden® value=
"https://www.kunta.fi/Sovellus/err'>

<input name="TTS" type="hidden" value="Text to be signed digitally'>
<input name="AP" type="hidden" value="VAPP1">

<input name="MAC" type="hidden" value="BBFE4DDD8A932C8E86620DBD8EOE1920"">
<input type="hidden" name="EXTRADATA" value="VTJ1">

</form>

3.3.3 Vastaus

Seuraavassa esimerkki VETUMA-palvelun l1&hettdmésté paluuviestistd allekirjoituksen jalkeen.

<form method=""POST" action="https://www._kunta.fi/Sovellus/ret'>
<input type="hidden" name="RCVID" value=" RCVID1'>
<input type="hidden" name="TIMESTMP" value="20051028014114074072">
<input type="hidden" name="S0" value='2">
<input type="hidden" name="USERID" value='0102030405">
<input name="LG" type="hidden" value="fi"'">

<input type="hidden" name="RETURL" value=
"https://www.kunta.fi/Sovellus/ret'>

<input type="hidden" name="CANURL" value=
"https://www.kunta.fi/Sovellus/can'>

<input type="hidden" name="ERRURL" value=
"https://www.kunta.fi/Sovellus/err'>

<input type="hidden" name="TTS" value="'Data to be signed digitally'">
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<input type="hidden" name="MAC"
value=""0FFE9B547EC021D52F97DBB56E51EF12"">

<input type="hidden" name="SIGNATURE" value="MIIFcgYJKoZlhvc... ">
<input type="hidden" name=""SIGNATURESTATUS" value="Valid">

<input type="hidden" name="'SUBJECTDATA" value=
"ETUNIMI=Teemu, SUKUNIMI=Testaaja'>

<input type="hidden” name="EXTRADATA"™ value="HETU=123456-7890">
</form>

4. VIRHETILANTEET

VETUMA-palvelusta palataan aina CANURL parametrin osoittamaan osoitteeseen kéyttajan
keskeyttdessa / peruuttaessa toiminnon.

Mikali kayttaja vain sulkee selaimen, VETUMA-palvelu ei koskaan palauta tietoa kutsuvalle
asiointisovellukselle.

Kaikissa virhetilanteissa kuten virheellisissé rajapintakutsuissa, epdonnistuneissa tunnistuksissa
jne. palataan ERRURL parametrin osoittamaan osoitteeseen.

4.1 Toistuvat kutsut

Yleisesti selainpohjaisissa sovelluksissa on mahdollista kéyttdjan toimesta aiheuttaa useampi
kuin yksi perdkkainen identtinen palvelupyyntd. Tata ei voida jokaisessa tilanteessa
ohjelmallisesti estdd. VETUMA-palvelussa tallaisia toiminnallisuuksia on pyritty valttdmaan.

5. LUTTEET

1. VETUMA _palvelinvarmenteet.doc
2. VETUMA sanomaesimerkit.doc
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