1. Saantojen tarkoitus

Helsingin yliopisto on seka tiede- ja tutkimusyhteiso, ettd opetusta antava laitos. Yliopiston
alaisuus valtion tilivirastona lakkasi 31.12.2009, mutta yliopistossa noudatetaan
yliopistolakia jonka 308 mukaisesti" yliopiston toiminnan julkisuudessa sovelletaan mité
viranomaisen toiminnan julkisuudesta sd&detdan".

Y liopiston tulee siten turvata kaikkien kayttajarynmiensa tietojen luottamuksellisuus, eheys ja
kaytettdvyys seka tarjota luotettava ja turvallinen ymparisto tietojen kasittelyyn. Nama ja
muut s&annodt on laadittu auttamaan eri ryhmiin kuuluvia kéyttdjia tunnistamaan
kayttolupiinsa liittyvat oikeudet, vastuut ja velvollisuudet. Kayttolupiin liittyvien
velvollisuuksien tahatonkin laiminlydminen saattaa vaarantaa kayttajien omistamien tietojen
eheyden, luottamuksellisuuden ja kdytettavyyden.

Naitd sdantdja sovelletaan kaikkiin yliopiston hallinnassa tai muutoin yliopiston vastuulla
oleviin tietojérjestelmiin ja niiden kayttoon seké kéayttéjien osalta myds muihin sellaisiin
palveluihin, joiden k&yttomahdollisuus tai kayttélupa on saatu yliopiston valityksella.
S&annot koskevat myos yliopistossa yleisessé kaytdssa olevia tydasemia ja kaikkia yliopiston
verkkoon liitettyja laitteita.

Kaikkien yliopiston tietotekniikan kéyttajien tulee voimassa olevien sdéannosten lisaksi
noudattaa naita sekd muita yliopistossa noudatettavia sdéntdja ja ohjeita, ja hallintolain
tarkoittamaa hyvaa hallintoa. N&iden tai muiden tietojarjestelmén kayttoa koskevien
sdantdjen vastainen kaytto kasitellaén tietoturvapolitiikan mukaisesti.

Kaytto- ja muiden tietoturvasaantojen kulloinkin voimassa oleva versio julkaistaan
tietotekniikkaosaston verkkosivuilla.

2. Kayton periaatteet

Yliopiston kaytt6sdénnot tarkistetaan vuosittain vastaamaan palveluissa tai lainsdddannossé
tapahtuvia muutoksia. Tietohallinto vastaa seurannasta ja péivityksesta.

Yleiset periaatteet

Taman ohjeen tai muiden tietojarjestelman kéyttod koskevien politiikkojen ja ohjeiden vastainen
toiminta voi pahimmillaan aiheuttaa k&yttdluvan poiston.

Kaikkea kayttod ja kayttosaantdjen tulkintaa ohjaavia keskeisia periaatteita ovat:

— Kaikilla kayttoon oikeutetuilla on mahdollisuus kohtuulliseen ja asialliseen
kayttoon.

— Tietoliikenneverkossa oleville organisaatioille, tietojarjestelmille tai kéyttgjille ei
saa aiheuttaa haittaa tai vahinkoa.

— Yksityisyyden suojaa tulee kunnioittaa

— Kayttoé on voimassa olevien sdédnndsten mukaista ja eettisesti hyvéaksyttavaa.

— Laittoman tai hyvén tavan vastaisen materiaalin julkaiseminen, valittdminen tai
jakelu seké jarjestelman resurssien tarpeeton kuormittaminen on ankarasti kielletty



Kéayton rajoitteet

Yliopiston tietojérjestelmat on tarkoitettu tyovélineiksi tehtdviin, jotka liittyvat opiskeluun,
tutkimukseen, opetukseen tai hallintoon Helsingin yliopistossa. Muu kaytto edellyttadd erillista
sopimusta.

Yliopiston tietojarjestelmien ja kayttdjatunnusten kayttd poliittiseen toimintaan on Kkielletty.
Poikkeuksena  ovat yliopistovaalit, ylioppilaskunnan  toimintaan liittyvien  poliittisten
opiskelijajarjestdjen, alayhdistysten ja henkilokunnan ammattiyhdistysten tms. toiminta. Kaupallinen
kayttd muutoin kuin yliopiston lukuun on sallittu vain nimenomaisella luvalla.

Yksityinen kaytto
Yksityinen kaytto on sallittu véhéisesséd méérin ja vain silt4 osin kuin se ei

- haittaa muuta jérjestelmén kayttoa

- aiheuta muutostarpeita yliopiston tietojérjestelmissa

- ole ristiriidassa yksittéista jarjestelmad koskevien tai yleisten kdytosta annettujen
politiikkojen ja ohjeiden kanssa.

Yksityinen tiedosto tulee pitda selkedsti erilladn yliopiston perustoimintaan liittyvésta aineistosta.
Opiskelijan kotihakemistossa oleva aineisto tulkitaan aina yksityiseksi. Henkilékunnan tulee oman
yksityisyyden suojansa varmistamiseksi pitda yksityinen aineisto selkeasti erilldén tyohon liittyvasta
aineistosta.

Kayttdjan vastuu

Kaikilla tietojarjestelmien kayttajilla on omalta osaltaan vastuu yliopiston tietojérjestelmien ja sielld
olevien tietojen kokonaisturvallisuudesta.

- Tietojarjestelmissa olevien tietojen oikeudeton hankkiminen tai sen
yrittdminen on kiellettyd. Esimerkiksi toiselle kayttgjalle kuuluvien tietojen ja
tiedostojen etsiminen ja lukeminen on sallittu vain jos han on tietoisesti ne
julkaissut jarjestelman muille kayttajille.

- Mikali kayttaja saa vahingossa haltuunsa muille osoitettuja tai kuuluvia tietoja,
on niiden hyvaksikaytto, talteenotto ja levittdminen kiellettyd. Tapahtumasta
on ilmoitettava jarjestelmén yllapitohenkildstolle ja/tai asianomaiselle
kayttajalle. (SVTSL 2. 158)

- Kayttooikeutta ei saa kdyttaa tietoturva-aukkojen etsimiseen, oikeudettomaan
salauksen purkamiseen, tietoliikenteen kuuntelemiseen tai muuttamiseen tai
muihin jarjestelmiin, hakemistoihin tai palveluihin tunkeutumiseen.

Kaikkien kayttajien tulee omalta osaltaan huolehtia yhteiseen tietoturvallisuuteen liittyvista
asioista. Vaikka kayttajalla itselld&n ei olisikaan erityistad suojattavaa, muilla kayttdjilla on.
Havaituista tai epaillyista tietoturvallisuuden puutteista ja vaarinkaytoksista tulee viipymatta
ilmoittaa tietojarjestelman yllapitajalle, omistajalle tai yksikon esimiehelle.
Tietoturvapoikkeamissa toimitaan tietoturvapolitiikan ja tietoturvapoikkeamien késittelysta
annettujen ohjeiden mukaisesti.



Y liopisto pyrkii suojaamaan kaikkia kéyttajia haittaohjelmilta, roskapostilta ja yrityksilta
tunkeutua jarjestelmiin tai yksittaisiin tydasemiin. K&yttdjien on myos huolehdittava tassa
toiminnassa omasta osuudestaan annettujen ohjeiden mukaisesti.

Kéayttdjan vastuulla on huolehtia, etté yliopistolla on mahdollisten yhteydenottojen varalta
hanen ajantasaiset yhteystietonsa.

Tietotekniikkapalvelut huolehtii yliopiston yhteisten tietojarjestelmien varmuuskopioinnista
ja tarjoaa mahdollisuuden k&yttajille tietojen varmistamiseen niihin liitetyista jarjestelmist,
mutta ei vastaa tiedostojen mahdollisen tuhoutumisen aiheuttamista vahingoista. Kayttaja
vastaa itse tietojensa luokittelusta sekd viime k&dessé niiden varmuuskopioinnista.

Kayttajalla on vaitiolovelvollisuus jarjestelmien tietosisallostd, kayttotavoista, turvatasosta ja
ominaisuuksista silloin, kun tietojarjestelmien kéyttotarkoitus, niiden kaytosta annetut
méaéaraykset, ohjeet tai voimassa olevat sdannokset sitd vaativat.

Kytkeytyminen yliopiston verkkoon

Y liopiston siséiseen tietoliikenneverkkoon saa kytkeé vain yliopiston omistamia, verkon
yllapitdjan hyvaksymia ja rekisterdimia laitteita. Laitteiden tulee olla sellaisia, ett4 ne
edellyttavat kayttajan tunnistautumista esimerkiksi kayttajatunnuksen ja salasanan avulla tai
kayttajat on kyettava tunnistamaan muulla tavoin mahdollisissa hairiétilanteissa. Laitteiden
tulee Kkirjoittaa kaytosta lokia. Liittdmisessé tulee noudattaa tietohallinnon antamia ohjeita.
Vierailijakayttoon ja yliopistolaisten omille laitteille varatut verkon osat on merkitty ja
erotettu erikseen.

3. Kayttolupa ja kayttajatunnukset

Kéayttgjalle mydnnetdan kéyttolupa yliopiston yhteisiin tietojarjestelmiin. Oikeus
kéyttdlupaan perustuu kayttajan asemaan yliopistossa tai se voidaan erityisesta syysta
myontéa yliopistoon kuulumattomalle. Oikeudet rajatussa kaytdssé oleviin jarjestelmiin
myodnnetdan tapauskohtaisesti erikseen.

- Kéyttoluvan edellytyksend on, ettd kaytt4ja sitoutuu noudattamaan ndité
séantoja seka muita kayttoon liittyvid ohjeita ja maarayksia. Kayttajan on
etukateen tutustuttava jarjestelmad koskeviin kayttoohjeisiin ja saantdihin.

- Henkil6 on vastuullinen tunnuksen kayton aiheuttamasta haitasta vai vahingosta.

- Henkildllisyyden vaarentdminen tai toisen henkilon tunnuksen kéyttd ovat
kiellettyjé.

- Kayttoluvat ovat henkilokohtaisia, eika niit4 saa luovuttaa edelleen.
- Jos on syytd epdill4 salasanan tai muun tunnisteen joutuneen jonkun muun

haltuun, on salasana vaihdettava tai tunnisteen kaytto estettdva valittomasti.
Salasana on vaihdettava méaardajoin ja sen tulee olla vaikeasti arvattava.



4, Kayttoluvan voimassaolo

Kéayttoluvan voimassaolo paattyy:

— kun kéayttajalla ei endé ole tyo- tai opiskelusuhdetta yliopistoon,

— kun madréaikaisesti mydnnetty kayttdlupa vanhenee tai

— kun kayttajan asema muuttuu siten, ettei kyseisen tietojéarjestelman kayttéluvalle
enda ole perustetta.

Kéyttajatunnus suljetaan, kun

- kéyttooikeus, johon liittyen se on annettu, loppuu
- sille ei en&é ole tarvetta
- on perusteltu epdily sen vaarink&ytosta tai tietoturvallisuuden vaarantumisesta

Tietojen kasittely ennen kdyttéoikeuden paattymisté:

- Henkilokunnan tulee siirtda tarvittavissa maarin tyotehtavien jatkamiksi
tyéhon liittyneet viestit ja tiedostot esimiehen kanssa sovitulle henkildlle.
Tama patee soveltuvin osin myo6s opiskelijaan, joka on toiminut esim.
tutkimusryhmissa.

- Kayttdjan on ennen kayttdluvan voimassaolon paattymisté huolehdittava
kayttgjatunnuksensa omistuksessa olevien tietojen asianmukaisesta
siirtdmisesta tai poistamisesta.

Tietojarjestelmiin tallennetut kéyttajatunnukseen liittyvat tiedostot poistetaan 12
kuukautta kayttéluvan voimassaolon paattymisen jalkeen.

5. Tietojarjestelmien yllapito

Kullakin yliopiston tietojarjestelmalla on oltava nimetty vastuutaho (omistaja), joka on
vastuussa jarjestelman kayttotarkoituksesta, toiminnasta ja siséllostd sekd sen kaytosta.
Tietojarjestelmén omistaja laatii k&yttoohjeet ja huolehtii siitd, etté tietojérjestelman palvelut
ja sen kaytto ovat ndiden sé&ntdjen mukaisia. Yliopiston yhteisten tietojarjestelmien
yll&pidosta vastaa tietotekniikkapalvelut. Muiden yliopiston yksikdiden omistamista ja
hallinnoimista tietojarjestelmista vastaa yksikon johtaja tai timan nimedma henkilé. Kukin
yksikko pitéa jarjestelmiensé vastuuhenkildista ja yllapitohenkilékunnasta erillista luetteloa
jonka on oltava ajantasainen ja pyynnosté esitettavissa tietohallinnolle.

Yll&pitdjat voivat antaa naitd saantoja taydentavia erillisten laitteiden, ohjelmistojen ja
verkkojen kayttoon liittyvié ohjeita ja tietotekniikkatoimiala voi liséksi antaa koko yliopistoa
koskevia ohjeita hyvaksyttamalla ne ensin tietohallinnossa.
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